
Win32 ˙·È·Ò· ÌÈÓ„˜˙Ó ˙ÂÎ˙ ÈÏÈ‚¯˙

Â„ÏÂË ÔÂÈÒ

≤∞∞¥ ËÒÂ‚Â‡· ≥±

Æ˙ÂÂÏÁ ˙·È·Ò· ®system programming© ˙ÂÎ¯ÚÓ ˙ÂÎ˙· ÌÈÏÈ‚¯˙ ÏÈÎÓ ‰Ê‰ ¯˙‡‰
Ô‰ Ï·‡ ¨˙ÂÏÏÎÓÂ ˙Â‡ËÈÒ¯·ÈÂ‡· ¢‰ÏÚÙ‰ ˙ÂÎ¯ÚÓ¢ Ò¯Â˜· ÌÈÏËÂÓ ˙ÂÈ‰Ï ÌÈ„ÚÂÈÓ ÌÈÏÈ‚¯˙‰

ÆÈÓˆÚ „ÂÓÈÏÏÂ ¨˙ÂÎ¯ÚÓ ˙ÂÎ˙· ÌÈÒ¯Â˜ ÔÂ‚Î ¨ÌÈÓÂ„ ÌÈÒ¯Â˜Ï ÌÈÓÈ‡˙Ó Ì‚
Û˜È‰ ÆÚÂ·˘· „Á‡ Ï˘ ·ˆ˜· ÌÈÏËÂÓ ˙ÂÈ‰Ï ÌÈ„ÚÂÈÓ ÌÈÏÈ‚¯˙‰ ¨È‡ËÈÒ¯·ÈÂ‡ Ò¯Â˜·
C ˙Ù˘· ˙ÂÎ˙ ˙ÏÂÎÈ ÌÚ ˙Â„ÈÓÏ˙Â ÌÈ„ÈÓÏ˙Ï ˙Â¯˘Ù‡Ó ÏÈ‚¯˙· ËÂ¯ÈÙ‰ ˙Ó¯Â ÌÈÏÈ‚¯˙‰
Ô·ÂÓÎ Ï·‡ ¨¯˙ÂÈ‰ ÏÎÏ ˙ÂÚ˘ ¯ÙÒÓ Á˜È ÏÈ‚¯˙ ÔÂ¯˙Ù˘ ‡È‰ ‰ÂÂÎ‰ Æ‰ÊÎ ·ˆ˜· Ì˙Â‡ ¯Â˙ÙÏ
ÏÈË‰Ï ¯˘Ù‡ È‡˘ Ô·ÂÓÎ ÆÌ‰Ï˘ ˙ÂÎ˙‰ ÔÂÈÒ· ‰ÈÈÂÏ˙ ‰„ÈÓÏ˙Â „ÈÓÏ˙ ÏÎ Ï˘ ıÓ‡Ó‰ ˙Ó¯˘
Â‡ ¨·È·‡–Ï˙ ˙ËÈÒ¯·ÈÂ‡· Æ˙ÂÚÂ·˘ ±¥ Â‡ ±≥ Ï˘ È‡ËÈÒ¯·ÈÂ‡ ¯ËÒÓÈÒ· ÌÈÏÈ‚¯˙‰ ÏÎ ˙‡

Æ¯ËÒÓÒ· ÌÈÏÈ‚¯˙ ±≤–Ï ±∞ ÔÈ· ÌÈÏÈËÓ
∫˙ÂÂ¯˜Ú ¯ÙÒÓ ÈÙ ÏÚ ÂÎÂ˙ ÌÈÏÈ‚¯˙‰

ÌÈ˙Â¯È˘‰ ÔÂÂ‚Ó ÏÎ ˙‡ ¯ÈÎ‰Ï ÌÈÎÈ¯ˆ ®ÏÏÎ· ÌÈÈÚÂˆ˜Ó ÌÈ˙Î˙ÓÂ© ·˘ÁÓ‰ ÈÚ„Ó È¯‚Â· •
‰·Ó ˙·‰ ˙‡ Ì‚ ˙˙¯˘Ó Ì‚ ÂÊÎ ˙Â¯ÎÈ‰ Æ˙ÂÈÎÂ˙Ï ˙˜ÙÒÓ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ˘
ÌÈÏÈ‚¯˙‰ ¨ÍÎÏ È‡ ÆÌÈ¯‚Â·‰ Ï˘ ˙ÂÎ˙‰ ˙ÂÈÂÓÂÈÓ ˙‡ ˙¯Ù˘Ó Ì‚Â ‰ÏÚÙ‰‰ ˙Î¯ÚÓ
˙Î¯ÚÓ ˙‡È¯˜ ÏÎ ÌÈÒÎÓ ÌÈ‡ Ì‡ Ì‚ ¨‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ï˘ ÌÈ˙Â¯È˘‰ ·Â¯ ˙‡ ÌÈÒÎÓ

Æ®ÔÏÂÎ ˙‡ ˙ÂÒÎÏ È˘ÚÓ ‰Ê ÔÈ‡Â ˙Î¯ÚÓ ˙Â‡È¯˜ ˙Â‡Ó ˘È ˙ÂÂÏÁ·©

ÌÈË˜ ÌÈÏÈ‚¯˙ Ï˘ Ûˆ¯ È„È ÏÚ ‡È‰ ÂÊÎ ‰ÏÂ„‚ ¯ÓÂÁ ˙ÂÓÎ ˙ÂÒÎÏ ¯˙ÂÈ· ‰·ÂË‰ Í¯„‰ •
„Á‡ ‡˘Â· „˜Ó˙‰Ï ÌÈ¯˘Ù‡Ó ÌÈË˜‰ ÌÈÏÈ‚¯˙‰ ÆÏÂ„‚ Ë˜ÈÈÂ¯Ù È„È ÏÚ ‡ÏÂ ˙ÈÒÁÈ

Æ¯ËÒÓÈÒ‰ Í¯Â‡Ï ÌÈ„ÈÓÏ˙‰ ÏÚ ÒÓÂÚ‰ ˙‡ ÌÈ¯ÊÙÓ Ì‚ Ì‰Â ¨ÚÂ·˘ ÏÎ·

˜ÏÁ ÌÈ˜ÙÒÓ ÌÈÏÈ‚¯˙‰ ¨˙ÂÚ˘ ¯ÙÒÓ ÍÂ˙ ÏÈ‚¯˙ ÏÎ ¯Â˙ÙÏ ÌÈ„ÈÓÏ˙Ï ¯˘Ù‡Ï ˙Ó ÏÚ •
ÌÈË˜ÙÒ‡Â ˙Î¯ÚÓ‰ ˙Â‡È¯˜ ¨¯ÓÂÏÎ ÆÏÈ‚¯˙ Â˙Â‡· ˘¯„˘ Ô˙ÈÎÂ˙Ï „ÂÚÈ˙‰Ó ÏÂ„‚
¯˘Ù‡Ó ÏÈ‚¯˙‰ ÛÂ‚· „ÂÚÈ˙‰ ÆÏÈ‚¯˙‰ ÍÂ˙·ÌÈ„ÚÂ˙Ó‰ÏÚÙ‰‰˙Î¯ÚÓ ˜˘Ó Ï˘ ÌÈ¯Á‡
ÆÈ·ÈÒËÈ‡ ÔÙÂ‡· ÏÈ‚¯˙ Â˙Â‡Ï ˙ÂÈËÂÂÏ¯˘ ˙Î¯ÚÓ‰ ˙Â‡È¯˜ ˙‡ „ÂÓÏÏ ÌÈ„ÈÓÏ˙Ï

ÆÌÈÈÚÂˆ˜Ó ÌÈ˙ÈÎÂ˙Ï ‡È‰ Ì‚ ‰·Â˘Á ÔÂÂ˜Ó‰ „ÂÚÈ˙· ÔÂÈÚ‰ ˙ÂÓÂÈÓ ¨˙‡Ê ÌÚ „ÁÈ •
˘Â¯„‰ „ÂÚÈ˙‰Ó ˜ÏÁ ÌÈ˙ÈÚÏ ÌÈËÈÓ˘Ó ÌÈÏÈ‚¯˙‰ ¨˙‡Ê ˙ÂÓÂÈÓ Á˙ÙÏ ˙Ó ÏÚ
„ÂÚÈ˙‰ ¨˙ÂÂÏÁ· ˙ÂÎ¯ÚÓ ˙ÂÎ˙· ÆÔÂÂ˜Ó‰ „ÂÚÈ˙· ÔÈÈÚÏ ‰Ø„ÈÓÏ˙‰ ˙‡ ÌÈ„„ÂÚÓÂ
¯˙‡· Ë¯ËÈ‡· ÔÈÓÊ˘ ®MSDN Â‡© Microsoft Developer Network–Ó ˜ÏÁ ‡Â‰
ÈÏÎÓ ˜ÏÁÎ ‰„Â·Ú‰ ˙ÂÁ˙· Ô˜˙ÂÓ Ì‚ „ÂÚÈ˙‰ ¨ÏÏÎ Í¯„· Æmsdn.microsoft.com

ÆÁÂ˙ÈÙ‰

˜ÏÁÏ ÁÓ˘ ˙ÂÂ¯˙Ù‰ ˙‡ ÆÌÈÏÈ‚¯˙‰ ÏÎÏ ˙ÂÂ¯˙Ù Ô·ÂÓÎ Â˘ÓÈÓ ¨ÌÈÏÈ‚¯˙‰ ÁÂ˙ÈÙ ˙¯‚ÒÓ·
Â‡Â ¨ÌÈ„ÈÓÏ˙Ï ÌÈÈÓÊ ÌÈ‡ ˙ÂÂ¯˙Ù‰ ÆÌÈÒ¯Â˜ ˙¯‚ÒÓ· ÌÈÏÈ‚¯˙‰ ˙‡ ÌÈÏÈËÓ˘ ÌÈˆ¯ÓÏ

ÆÌÈ„ÈÓÏ˙ ˙Â˘¯Ï ÂÏ˘ ˙ÂÂ¯˙Ù‰ ˙‡ „ÈÓÚ‰Ï ‡Ï ÌÈ¯Á‡ ÌÈˆ¯ÓÓ ÌÈ˘˜·Ó
Æ˙ÈÏ‚‡· Ì‚ ÌÈÈÓÊ ÂÏÏ‰ „ÂÓÈÏ‰ È¯ÓÂÁ

±



Ì˘ ¨·È·‡–Ï˙ ˙ËÈÒ¯·ÈÂ‡· ·˘ÁÓ‰ ÈÚ„ÓÏ ¯ÙÒ‰ ˙È·Ó Â„ÏÂË ÔÂÈÒ È„È ÏÚ ÂÎÂ‰ ÌÈÏÈ‚¯˙‰
˙ÂÈÎÂ˙ ÁÂ˙ÈÙÏ ˜ÚÓ ÚÂÈÒ· ÂÎÂ‰ ÌÈÏÈ‚¯˙‰ Æ‰ÏÚÙ‰ ˙ÂÎ¯ÚÓ· ÌÈÒ¯Â˜ ˙¯‚ÒÓ· ÂÏËÂ‰ Ì‰

ÆËÙÂÒÂ¯˜ÈÈÓ ˙¯·Á Ï˘ ¯˜ÁÓ‰ ˙·ÈËÁÓ ÌÈ„ÂÓÈÏ

≤



˙ÂÂÏÁ· ÌÈˆ·˜Ó ‰·È˙ÎÂ ‰‡È¯˜

˙Î¯ÚÓ ˙Â‡È¯˜· ˘ÂÓÈ˘ Ï‚¯˙ÏÂ ˙ÂÂÏÁ· ‰ËÂ˘Ù ˙ÈÎÂ˙ ˙ˆ¯‰Â ˙·È˙Î Ï‚¯˙Ï ‰Ê ÏÈ‚¯˙ ˙¯ËÓ
ÆÌÈˆ·˜Ï ‰˘È‚Ï ˙ÂÈÒÈÒ·

∫®ÌÈ¯ÒÁ ÌÈÚË˜ ˙ÂÈÈˆÓ ˙Â„Â˜ ˘ÂÏ˘© ˙ÂÂÏÁ· ‰ÏÈ‚¯ C ˙ÈÎ˙ ‰·Ó

#define UNICODE
#define _UNICODE
#include <windows.h>
#include <tchar.h>
...
int _tmain(int argc, LPTSTR argv[])
{

if (argc < 2) { /* assuming the program needs 1 ar-
gument */

_tprintf( _T("usage: %s <arg>\n"),
argv[0]);

exit(1); /* stop the program; report error */ }
...
return 0; /* successful return */

}

Æ˙ÂÂÏÁ ˙·È·Ò· ÁÂ˙ÈÙ Ï˘ ËÚÓ ÌÈ·Î¯ÂÓ ÌÈ„„ˆ È˘ ‰È‚ÙÓ ÍÎ ÏÎ ‰ËÂ˘Ù ˙ÈÎÂ˙ ÂÏÈÙ‡
È· ˙ÂÈ‰Ï ÌÈÏÂÎÈ ÌÈÂ˙ Ô‰·˘ ˙ÂÈÎÂ˙ ¯ÂˆÈÏ Ô˙È ˙ÂÂÏÁ·˘ ÍÎÓ ˙Ú·Â ‰Â˘‡¯‰ ˙Â·Î¯ÂÓ‰
Ï˘ „Â„È˜· ‰ÈÂÏ˙ Â˙ Ï˘ ˙ÂÚÓ˘Ó‰ ¨˙ÂÈ·ÈÒ ∏≠· ˜¯ ÌÈ‚ˆÂÈÓ ÌÈÂ˙ ¯˘‡Î Æ˙ÂÈ·ÈÒ ±∂ Â‡ ∏
È˙Ù¯ˆ ËÒ˜Ë ı·Â˜· Ï·‡ ¨ÛÏ‡ ˙Â‡‰ ˙‡ ‚ˆÈÈÓ ≤≤¥ ¯ÙÒÓ Â˙ È¯·Ú ËÒ˜Ë ı·Â˜· ¨Ï˘ÓÏ ∫ı·Â˜‰
˙˘Ó˙˘Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ¨˙ÂÈ·ÈÒ ±∂≠· ÌÈ‚ˆÂÈÓ ÌÈÂ˙ ¯˘‡Î Æ˙ÈÈËÏ ˙Â‡ ‚ˆÈÈÓ Â˙ Â˙Â‡
Æ‡È‰˘ ‰Ù˘ ÏÎ· ˙Â‡ ÏÎÏ „¯Ù ‚ÂˆÈ ˘È Â·˘ ®Unicode© „Â˜ÈÂÈ Ì˘· Ë„ËÒ· „Â„È˜· „ÈÓ˙
ÆÏ˘ÓÏ ¨˙È·¯ÚÂ ˙ÈÙÈ ¨˙È˙Ù¯ˆ ¨˙È¯·Ú· ËÒ˜Ë ÏÈÎ‰Ï ‰ÏÂÎÈ ˙Á‡ ˙ÊÂ¯ÁÓ „Â˜ÈÂÈ „Â„È˜·
˙ÂÈ·ÈÒ ∏≠· ÌÈ‚ˆÂÈÓ ÌÈÂ˙ Ô‰·˘ ˙ÂÈÎÂ˙ Ì‚ ¯Â˜Ó ı·Â˜ Â˙Â‡Ó ¯ˆÈÈÏ ‰È‰È Ô˙È˘ ˙Ó ÏÚ
ÌÈÂ˙ Ï˘ ÌÈÂ˙ ÒÂÙÈË ‰¯È„‚‰ ËÙÂÒÂ¯˜ÈÈÓ ¨˙ÂÈ·ÈÒ ±∂≠· ÌÈ‚ˆÂÈÓ ÌÈÂ˙ Ô‰·˘ ˙ÂÈÎÂ˙ Ì‚Â
Ô‡Î ÌÈ¯„‚ÂÓ˘ preprocessor–‰ È˙˘Ó È˘Â ˙ÈÎÂ˙‰ ˙‡ ÌÈÂ· ¯˘‡Î ÆTCHAR ¨ÌÈÏÏÎÂÓ
È˘ ÂÒÙ˙È TCHAR ÒÂÙÈËÓ ÌÈ˙˘Ó ¨ÌÈ¯„‚ÂÓ ¨_UNICODE≠Â UNICODE ¨˙ÂÂ˘‡¯‰ ˙Â¯Â˘·
ÂÒÙ˙È TCHAR ÒÂÙÈËÓ ÌÈ˙˘Ó ¨ÌÈ¯„‚ÂÓ ‡Ï ÂÏÏ‰ ÌÈ˙˘Ó‰ ¯˘‡Î Ï·‡ ¨®˙ÂÈ·ÈÒ ±∂© ÌÈ˙·
ÆÌ‡˙‰· ‰˙˘˙ _tprintf ÔÂ‚Î ˙ÂÈˆ˜ÂÙ Ï˘Â _T Â¯˜Ó‰ Ï˘ ˙ÂÚÓ˘Ó‰ Ì‚ Æ„Á‡ ˙È· ˜¯
Ï·˜ ˙ÂÂ˘‡¯‰ ˙Â¯Â˘‰ È˙˘ ˙‡ ˙ÈÎÂ˙‰Ó ¯ÈÒ Ì‡ Ï·‡ ¨„Â˜ÈÂÈ „Â„È˜· ÌÈÈÈÂÚÓ Â‡ Ô‡Î

Æ„·Ï· „Á‡ ˙È· ÌÈÒÙÂ˙ ÌÈÂ˙ ‰·˘ ‰È˜˙ ˙ÈÎÂ˙
ÏÚ „ÈÙ˜‰Ï ˘È ¨®„Á‡ ˙È· È· ÌÈÂ˙· ˙ÂÎÓÂ˙ ÔÎÂ© „Â˜ÈÂÈ ˙ÂÎÓÂ˙ ˙ÂÈÎÂ˙ ·Â˙ÎÏ ˙Ó ÏÚ

∫˙Â‡·‰ ˙Â„Â˜‰

Æmain ‡ÏÂ _tmain ‡È‰ ˙ÈÎÂ˙· ˙È˘‡¯‰ ‰Èˆ˜ÂÙ‰ •

Æ_T Â¯˜Ó· ÛÂËÚÏ ˘È ˙Â˘¯ÂÙÓ ˙ÂÊÂ¯ÁÓ •

Æchar ÌÂ˜Ó· TCHAR ÒÂÙÈË‰ ˙¯ÊÚ· ¯È„‚‰Ï ˘È ÌÈÂ˙ Ï˘ ÌÈÎ¯ÚÓÂ ÌÈÂ˙ •

≥



‡ÏÂ ËÙÂÒÂ¯˜ÈÈÓ Ï˘ ‰È¯ÙÒ‰ ÍÂ˙Ó ˙ÂÊÂ¯ÁÓ· ˙ÂÏÙËÓ˘ ‰È¯ÙÒ ˙ÂÈˆ˜ÂÙÏ ‡Â¯˜Ï ˘È •
ÆC ˙Ù˘ Ï˘ ˙ÈË¯„ËÒ‰ ‰È¯ÙÒ‰ ÍÂ˙Ó

Ï·‡ ¨„Â˜ÈÂÈ· ˙ÂÎÓÂ˙ Ò˜ÂÈÏÂ Ò˜ÈÂÈ ˙ÂÎ¯ÚÓ ·Â¯ Ì‚˘ ÔÈÈˆÏ È‡„Î ¨ÔÂÈ„‰ ˙‡ ÌÈÏ˘‰Ï ˙Ó ÏÚ
¯ÙÒÓ· „Â˜ÈÂÈ ÈÂÂ˙ Ï˘ „Â„È˜ ÏÚ ÏÏÎ Í¯„· ˙ÒÒÂ·Ó Ò˜ÂÈÏÂ Ò˜ÈÂÈ· ‰˘È‚‰ Æ‰Â˘ ‰˘È‚·
Ï‡ ˙Â¯·ÚÂÓ˘ ˙ÂÊÂ¯ÁÓ˘ ‡Â‰ ÂÊ ‰˘È‚· ÔÂ¯˙È‰ ÆUTF-8 ‡¯˜‰ ËÓ¯ÂÙ· ¨ÌÈ˙· Ï˘ ‰˙˘Ó
ÔÎÂ ¨®char Ï˘ ÌÈÎ¯ÚÓ© ÌÈ„„Â· ÌÈ˙· Ï˘ ˙ÂÊÂ¯ÁÓ ˙ÂÈ‰Ï ˙ÂÎÈ˘ÓÓ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ˙‡ÓÂ
ÌÈÂ˙Â ¨˜ÂÒÈÙ ÈÓÈÒ ¨˙Â¯ÙÒ Ï˘ ˙ÂÊÂ¯ÁÓ Ï˘ ¯ÓÂÏÎ© ‰˙˘Ó ÂÈ‡ ASCII ˙ÂÊÂ¯ÁÓ Ï˘ „Â„È˜‰˘
¯ÙÒÓ˘ ‡Â‰ ˙ÂÂÏÁ· ‰˘È‚‰ ˙ÓÂÚÏ ÂÊ ‰˘È‚ Ï˘ È¯˜ÈÚ‰ ÔÂ¯ÒÁ‰ Æ®¯ÊÚ ÈÓÈÒ ‡ÏÏ ÌÈÈÈËÏ

ÆÍÙÈ‰ÏÂ ˙ÊÂ¯ÁÓ· ˙ÂÈ˙Â‡‰ ¯ÙÒÓ ‰Ó „ÓÏÓ ÂÈ‡ ˙ÊÂ¯ÁÓ· ÌÈ˙·‰
ÌÈ·¯ ÌÈ˙˘Ó ÈÒÂÙÈË ∫˙ÂÂÏÁ· ˙ÂÎ˙· ·Î¯ÂÓ „ˆ „ÂÚ ÏÚ ‰‡¯Ó ÂÊ‰ ‰ËÂ˘Ù‰ ˙ÈÎÂ˙‰

∫Ì‰ ¯˙ÂÈ· ÌÈ·Â˘Á‰ ÌÈÒÂÙÈË‰ ÆÌ˙ÂÚÓ˘Ó ˙‡ ÔÈ·‰Ï Í¯Âˆ ˘ÈÂ ¨˘‡¯Ó Â¯„‚Â‰˘

ÆFALSE≠Â TRUE ÌÈÓÈ‡˙Ó‰ ÌÈÚÂ·˜‰Â BOOL ÒÂÙÈËÓ ÌÈÈ‡ÏÂ· ÌÈ˙˘Ó •
ÆDWORD ÒÂÙÈËÓ ˙ÂÈ·ÈÒ ≥≤ È· ÌÈÈÏÈÏ˘–È‡ ÌÈÓÏ˘ ÌÈ˙˘Ó •

TCHAR≠Ï ÚÈ·ˆÓ ¨LPVOID ÒÂÙÈË ¯ÒÁ ÚÈ·ˆÓ ÔÂ‚Î ¨LP* ‡È‰ ÌÓ˘ ˙È·˙˘ ¨ÌÈÚÈ·ˆÓ •
Æ‰ÓÂ„ÎÂ ¨LPTSTR ‡Â‰ ‰Ó ÌÂ˘Ó ÂÓ˘˘

ÆHANDLE ‚ÂÒÓ ¨ÂÈÏ‡‰˘È‚ ‰˜ÈÚ‰‰ÏÚÙ‰‰˙Î¯ÚÓ˘ Â‰˘ÏÎ ·‡˘ÓÌÈ‚ˆÈÈÓ˘ÌÈ˙˘Ó •
ÆÏ˘ÓÏ ¨ÁÂ˙Ù ı·Â˜ ÌÈ‚ˆÈÈÓ ‰Ï‡Î ÌÈ˙˘Ó

ÌÈˆ·˜‰ ˙‡ ÏÂÏÎÏ ‰ÎÈ¯ˆ Win32 Ï˘ ˙Î¯ÚÓ‰ ˙Â‡È¯˜Ï ‰˘È‚ ˙˘¯Â„˘ ˙ÈÎÂ˙ ÏÎ ËÚÓÎ
ÆÌÈ˘Â¯„ „ÈÓ˙ Ì‰ Ï·‡ ¨Ì˙Â‡ ¯ÈÎÊ ‡Ï ÍÏÈ‡Â ‰˙ÚÓ Ætchar.h≠Â windows.h

‰ÁÏˆ‰ ÔÈÈˆÓ TRUE Í¯Ú‰ ÆÈ‡ÈÏÂ· Í¯Ú ¯ÈÊÁÓ ˙ÂÂÏÁ· ˙Î¯ÚÓ‰ ˙Â‡È¯˜Ó ÏÂ„‚ ˜ÏÁ
˙Î¯ÚÓ‰ ˙‡È¯˜ ˙¯ÊÚ· ÔÂÏ˘ÈÎ‰ ˙·ÈÒ ˙‡ ¯¯·Ï Ô˙È ÆÔÂÏ˘ÈÎ ÔÈÈˆÓ FALSE Í¯Ú‰Â
FormatMessage‰È¯ÙÒ‰˙¯‚˘ ÆDWORD ÒÂÙÈËÓ‰‡È‚˘ „Â˜ ‰¯ÈÊÁÓ˘ ¨GetLastError()

Æ‰‡È‚˘‰ „Â˜ ˙ÂÚÓ˘Ó ˙‡ ˙¯‡˙Ó˘ ˙ÊÂ¯ÁÓ ‰¯ÈÊÁÓ

‡È‰ Æ˘„Á ı·Â˜ ˙¯ˆÂÈ Â‡ØÂ ÌÈÈ˜ ı·Â˜ ˙Á˙ÂÙ CreateFile ˙Î¯ÚÓ‰ ˙‡È¯˜ ∫ı·Â˜ ˙ÁÈ˙Ù
˙‡ Â‡ ¨®˙ÂÙÒÂ ˙ÂÏÂÚÙ ¯ÙÒÓ Úˆ·ÏÂ© ı·Â˜‰Ó ·Â˙ÎÏÂ ‡Â¯˜Ï Ô˙È Â˙¯ÊÚ·˘ ‰‰ÊÓ ‰¯ÈÊÁÓ

ÆÔÂÏ˘Î Ï˘ ‰¯˜Ó· INVALID_HANDLE_VALUE Í¯Ú‰

HANDLE CreateFile(
LPCTSTR filename,
DWORD access_flags,
DWORD share_mode_flags,
LPSECURITY_ATTRIBUTES sa,
DWORD create_flags,
DWORD attributes_and_flags,
HANDLE template_file);

ÆC:\Temp\xyz.dat Â‡ ..\data Ï˘ÓÏ ¨ÁÂ˙ÙÏ ÌÈˆÂ¯˘ ı·Â˜‰ Ì˘ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
˙Á‡ ÏÎ ÆÔ‰È˙˘ Â‡ ¨‰·È˙Î ¨‰‡È¯˜Ï ı·Â˜‰ ˙‡ ÁÂ˙ÙÏ ÌÈˆÂ¯ Ì‡‰ ¯‡˙Ó È˘‰ ËÓÂ‚¯‡‰
˘˜·Ï Ô˙È ÆGENERIC_WRITE≠Â GENERIC_READ¨ÈÏÂ·ÓÈÒ ÚÂ·˜ È„È ÏÚ ˙ÈÈÂˆÓ ˙ÂÏÂÚÙ‰Ó

ÆÌÈÚÂ·˜‰ È˘ Ï˘ or ˙ÏÂÚÙ È„È ÏÚ Ô‰È˙˘ ˙‡ Úˆ·Ï
ı·Â˜‰˘ ÔÓÊ· ‰·È˙Î Â‡ ‰‡È¯˜Ï ı·Â˜‰ ˙ÁÈ˙Ù ÏÚ ¯ÒÂ‡ Â‡ ¯È˙Ó È˘ÈÏ˘‰ ËÓÂ‚¯‡‰
ÂÏÈÙ‡ Â‡ ˙Â¯Á‡ ˙ÂÈÎ˙Ó© ı·Â˜‰ ˙‡ ÁÂ˙ÙÏ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ÏÚ ¯ÒÂ‡ 0 Í¯Ú‰ ÆÁÂ˙Ù

¥



≠Â FILE_SHARE_READ ÌÈÎ¯Ú‰Â ¨Â˙Â‡ ¯Â‚Ò Â‡˘ „Ú ®ÂÊ‰ ˙ÈÎÂ˙‰Ó ˙ÙÒÂ ÌÚÙ
ÔÓÊ· ‰·È˙Î Â‡ØÂ ‰‡È¯˜Ï Â˙Â‡ ÁÂ˙ÙÏ ˙Â¯Á‡ ˙ÂÈÎÂ˙Ï ÌÈ¯È˙Ó FILE_SHARE_WRITE

ÆÂÈ„È ÏÚ ÁÂ˙Ù ‡Â‰˘
˘Ó˙˘‰Ï ˘È˘ ÔÈÈˆÓ˘ ¨NULL Í¯Ú· ˘Ó˙˘ ÌÈÈ˙È·Â ˙Â‡˘¯‰· ¯Â˘˜ ÈÚÈ·¯‰ ËÓÂ‚¯‡‰

ÆÏ„ÁÓ‰ ˙Â¯È¯··
∫ÂÈ‡ ‡Â‰ Ì‡ Â‡ ¨ÌÈÈ˜ ı·Â˜‰ Ì‡ ˙Â˘ÚÏ ‰Ó ¯‡˙Ó È˘ÈÓÁ‰ ËÓÂ‚¯‡‰

ı·Â˜‰ Ì‡ ÔÂÏ˘ÎÏÂ ¨‰Ê Ì˘· ı·Â˜ ÔÈ‡ Ì‡ ˘„Á ı·Â˜ ˙¯ÈˆÈÏ Ì¯Â‚ CREATE_NEW Í¯Ú‰ •
ÆÌÈÈ˜

Æ‡Ï Â‡ ‰Ê Ì˘· ı·Â˜ ‰È‰ Ì‡ ÔÈ· ¨˘„Á ı·Â˜ ˙¯ÈˆÈÏ Ì¯Â‚ CREATE_ALWAYS Í¯Ú‰ •
ÆÌÈÈ˜ ‡Ï ı·Â˜‰ Ì‡ ÔÂÏ˘ÎÏ Ì¯Â‚ OPEN_EXISTING Í¯Ú‰ •

Æ˘„Á ı·Â˜ ˙¯ÈˆÈÏ Â‡ ÌÈÈ˜ ı·Â˜ ˙ÁÈ˙ÙÏ Ì¯Â‚ OPEN_ALWAYS Í¯Ú‰ •
ÔÈ‡ Ì‡ ÔÂÏ˘ÎÏÂ ¨ÒÙ‡ Ï„Â‚Ï ÌÈÈ˜ ı·Â˜ ıÂˆÈ˜Ï Ì¯Â‚ TRUNCATE_EXISTING Í¯Ú‰ •

Æı·Â˜ ‰ÊÎ

¯˘Ù‡ÓÂ ®˘„Á ı·Â˜ ¯ˆÂ ÔÎ‡˘ ‰¯˜Ó·© ˘„Á ı·Â˜ Ï˘ ˙ÂÂÎ˙ ÔÈÈˆÓ È˘È˘‰ ËÓÂ‚¯‡‰
‡Â‰˘ Ï„ÁÓ‰ ˙¯È¯· Í¯Ú· ˘Ó˙˘ ÌÈÈ˙È· ÆÌÈ„ÁÂÈÓ ‰˘È‚ ÈÂ‚Ó ÏÚ ıÈÏÓ‰Ï Â‡ ˘˜·Ï
˜ÁÓÈ ˘„Á‰ ı·Â˜‰˘ ‰Ê ËÓÂ‚¯‡ ˙¯ÊÚ· ˘˜·Ï Ô˙È ¨¯˙È‰ ÔÈ· ÆFILE_ATTRIBUTE_NORMAL
˙ÈÊÈÙ ·˙ÎÈ ‡Ï Ú„ÈÓ‰˘ „Ú Â¯ÊÁÈ ‡Ï ı·Â˜Ï ˙Â·˙ÂÎ˘ ˙Î¯ÚÓ ˙Â‡È¯˜˘ ¨Â˙Â‡ ¯Â‚Ò ¯˘‡Î

Æ˙ÂÈ˙¯„Ò ÔÈ‡˘ Â‡ ¯˜ÈÚ· ˙ÂÈ˙¯„Ò Ô‰ ı·Â˜Ï ˙Â˘È‚˘ ÊÈ¯Î‰ÏÂ ¨˜ÒÈ„Ï
‡Ï Â‡ ÆÁÂ˙Ù ÌÈÈ˜ ı·Â˜ Ï˘ ÌÈÈÈÙ‡Ó ÌÚ ˘„Á ı·Â˜ ¯ÂˆÈÏ ¯˘Ù‡Ó ÈÚÈ·˘‰ ËÓÂ‚¯‡‰

ÆNULL Í¯Ú‰ ˙‡ ¯È·ÚÂ ÂÊ ˙ÏÂÎÈ· ÌÈÈ˙È· ˘Ó˘

∫handle È„È ÏÚ ‚ˆÂÈÓ‰ ¯Á‡ ·‡˘Ó ˙¯ÊÁ‰ Â‡ ı·Â˜ ˙¯È‚Ò

BOOL CloseHandle(HANDLE h);

‰‰ÊÓ ‰¯ÈÊÁ‰˘ ˙¯Á‡ ‰Èˆ˜ÂÙ È„È ÏÚ Â‡ ¨CreateFile È„È ÏÚ ¯ÊÁÂ‰˘ ‰‰ÊÓ‰ ‡Â‰ ¯ËÓ¯Ù‰
‡È‰ ‰„ÈÁÈ‰ ˙È¯˘Ù‡‰ ÔÂÏ˘ÈÎ‰ ˙·ÈÒ ÏÏÎ Í¯„· Æ‰‡È‚˘ „Â˜ ‰¯ÈÊÁÓ ‰Èˆ˜ÂÙ‰ Æ‰Ê ÒÂÙÈËÓ
È„È ÏÚ ‰ˆ˜Â‰˘ ¯Á‡ ·‡˘Ó Â‡ ÁÂ˙Ù ı·Â˜ ‚ˆÈÈÓ ‡Ï˘ ‰‰ÊÓ ¯ÓÂÏÎ ¨È˜ÂÁ ‡Ï ‰‰ÊÓ ¯·ÚÂ‰˘

Æ‰ÏÚÙ‰‰ ˙Î¯ÚÓ

∫‰·È˙ÎÂ ‰‡È¯˜

BOOL ReadFile (HANDLE h,
LPVOID buffer,
DWORD number_of_bytes_to_read,

LPDWORD number_of_bytes_actually_read,
LPOVERLAPPED overlapped);

BOOL WriteFile(HANDLE h,
LPVOID buffer,
DWORD number_of_bytes_to_read,

LPDWORD number_of_bytes_actually_read,
LPOVERLAPPED overlapped);

µ



˘È Â˙Â‡˘ Í¯ÚÓÏ ÚÈ·ˆÓ ‡Â‰ È˘‰ ‰‰ÊÓ‰Â ÁÂ˙Ù ı·Â˜ Ï˘ ‰‰ÊÓ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚‡‰
¨¯È·Ú‰Ï ˙˘˜·Ó ˙ÈÎÂ˙‰˘ ÌÈ˙·‰ ¯ÙÒÓ ‡Â‰ È˘ÈÏ˘‰ ËÓÂ‚¯‡‰ Æı·Â˜‰ ÍÂ˙Ó Â‡ Ï‡ ¯È·Ú‰Ï
Â¯·ÚÂ‰˘ ÌÈ˙·‰ ¯ÙÒÓ ˙‡ ¨˙Î¯ÚÓ‰ ˙‡È¯˜ ˙¯ÊÁ ¯Á‡Ï ¨ÏÈÎÈ˘ ‰˙˘ÓÏ ÚÈ·ˆÓ ‡Â‰ ÈÚÈ·¯‰Â
ı·Â˜‰ ÛÂÒÏ ÂÚ‚‰ Ì‡ ¯È·Ú‰Ï Â˘˜È·˘ ¯ÙÒÓ‰Ó ¯˙ÂÈ ÔË˜ ˙ÂÈ‰Ï ÈÂ˘Ú ‰Ê‰ ¯ÙÒÓ‰ ÆÏÚÂÙ·
‰˘È‚ ˙¯ÂˆÏ ˘Ó˘Ó ÔÂ¯Á‡‰ ËÓÂ‚¯‡‰ Æ‰·È˙Î ˙˘˜·· ˜ÒÈ„· ÌÂ˜Ó ÔÈ‡˘ Â‡ ¨‰‡È¯˜ ˙˘˜··

ÆNULL Í¯Ú‰ ˙‡ ÌÈÈ˙È· ¯È·ÚÂ ¨˙ÚÎ ‰· ÔÂ„ ‡Ï˘ ÌÈˆ·˜Ï
Â‡ ‰‡È¯˜‰ Úˆ·˙˙ Â·˘ ®ÌÈ˙··© ı·Â˜· ÌÂ˜Ó‰ ˙‡ ¯È„‚Ó˘ ÚÈ·ˆÓ ˘È ÁÂ˙Ù ı·Â˜ ÏÎÏ
ÆÂ¯·ÚÂ‰˘ ÌÈ˙·‰ ¯ÙÒÓ· ÚÈ·ˆÓ‰ ˙‡ ˙Ó„˜Ó ‰·È˙ÎÂ ‰‡È¯˜ ˙ÏÂÚÙ ÏÎ Æ‰‡·‰ ‰·È˙Î‰

Æı·Â˜‰ ˙ÏÈÁ˙Ï ÚÈ·ˆÓ ÚÈ·ˆÓ‰ Á˙Ù ı·Â˜‰ ¯˘‡Î

˙Â˜ÙÒÓ fseek ¨fwrite ¨fread ¨fopen ˙ÂÈˆ˜ÂÙ‰ Æ‰ÓÂ„ÎÂ ¨fread ¨fopen È·‚Ï ˙Â¯Ú‰
C Ï˘ ˙ÈË¯„ËÒ‰ ‰È¯ÙÒ‰Ó ˜ÏÁ Ô‰ Í‡ Ô‡Î ˙Â¯‡Â˙Ó˘ ˙Î¯ÚÓ‰ ˙Â‡È¯˜Ï ÌÈÓÂ„ ÌÈ˙Â¯È˘
‡Ï Í‡ ˙ÈÏÈ·Ë¯ÂÙ ¯˙ÂÈÏ ˙ÈÎÂ˙ ÍÙÂ‰ Ô‰· ˘ÂÓÈ˘ Æ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ˙Â¯È˘È ˙Â‡È¯˜ ‡ÏÂ
ÔÈ· ÈÂ˘ ÏÏ‚·© ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ¯È˘È‰ ˜˘ÓÓ‰ Í¯„ Úˆ·Ï Ô˙È˘ ‰ÏÂÚÙ ÏÎ ÔÎ¯„ Úˆ·Ï Ô˙È

Æ¯ÊÚ ˙ÂÈ¯ÙÒ· ‡ÏÂ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ¯È˘È‰ ˜˘ÓÓ· ˘Ó˙˘ ‰Ê ¯ÙÒ· Æ®‰ÏÚÙ‰ ˙ÂÎ¯ÚÓ

‰‡È‚˘ ˙Ú„Â‰ ÒÈÙ„‰ÏÂ ˙‡ˆÏ ‰ÎÈ¯ˆ ˙ÈÎ˙‰ Æı·Â˜ ‰˜È˙ÚÓ˘ ˙ÈÎ˙ È·˙ÈÎØ·Â˙Î ÆÏÈ‚¯˙‰
˙ÈÎ˙‰ ÆÌÈÈ˜ ËÏÙ‰ ı·Â˜ Ì‡Â ¨ÌÈÈ˜ ÂÈ‡ ËÏ˜‰ ı·Â˜ Ì‡ ¨˙ÈÎ˙Ï ÌÈ¯ËÓ¯Ù ˜ÈÙÒÓ ÔÈ‡ Ì‡
˘ÂÓÈ˘ ÍÂ˙ Úˆ·˙‰Ï ‰ÎÈ¯ˆ ‰˜˙Ú‰‰ ÆÏÈ‚¯˙· ˙Â¯‡Â˙Ó‰ ˙Î¯ÚÓ‰ ˙Â‡È¯˜· ˘Ó˘˙‰Ï ‰ÎÈ¯ˆ
Æ‰ÏÈÏÁ ¯ÊÂÁÂ Ì˙Â‡˙·˙ÂÎ ¨˙Á‡‰‡È¯˜·ÌÈ˙·n˙‡¯Â˜ ˙ÈÎ˙‰ ¯ÓÂÏÎ ¨ÌÈ˙·n ÂÏ„Â‚˘ ıˆÂÁ·
‰ÏÈÎÓ‰ ˙ÊÂ¯ÁÓ‰ ˙‡ ÍÂÙ‰Ï ˙Ó ÏÚ Æn≠Â ¨ËÏÙ‰ ¨ËÏ˜‰ ı·Â˜ Ì˘ ¨ÌÈ¯ËÓ¯Ù ‰˘ÂÏ˘ ˙ÈÎ˙Ï
˘È Æ_stscanf(argv[3],_T("%d"),&n)–· ˘Ó˙˘‰Ï ¯˘Ù‡ ÌÏ˘Ï n Ï˘ ‚ÂˆÈÈ‰ ˙‡

∫ıˆÂÁÏ ÔÂ¯ÎÈÊ‰ ˙‡ ˙Âˆ˜‰Ï ˙Ó ÏÚ malloc≠· ˘Ó˙˘‰Ï

#include <stdlib.h>
...
char* buffer;
...
buffer = (char*) malloc(n);

Ì˙‡ ¯˘‡Î ®¯˙‡·© processtimes ‰„Â˜Ù‰ ˙¯ÊÚ· ˙ÈÎÂ˙‰ Ï˘ ‰ˆÈ¯‰ ÔÓÊ ˙‡ Â„„ÈÓ
ÍÂ˙ ‰ˆÈ¯‰ ÈÓÊ ˙‡ Â„„ÈÓ Æ¯˙ÂÈ Â‡ ÌÈ˙· ÔÂÈÏÓ Ï„Â‚· ı·Â˜ ˜È˙Ú‰Ï ˙ÈÎÂ˙· ÌÈ˘Ó˙˘Ó
ÔÈ· ¯ÎÈ ÈÂ˘ ˘È Ì‡ Æ∂µµ≥∂≠Â ¨∏±π≤ ¨±∞≤¥ ¨µ±≤ ¨∂¥ ¨± ∫®ÌÈ˙··© ÌÈ‡·‰ ÌÈÏ„‚· ıˆÂÁ· ˘ÂÓÈ˘

ÆÈÂ˘Ï ˙Â·ÈÒ‰ ˙‡ ¯È·Ò‰Ï ˘È ¨ÌÈÂ˘ ÌÈÏ„‚· ıˆÂÁ ÌÚ ‰ˆÈ¯‰ ÈÓÊ

∂



˙ÂÈÎÂ˙ ˙ˆ¯‰Â ÌÈÎÈÏ‰˙ ˙¯ÈˆÈ

·Â˙Î˘ ˙ÈÎÂ˙‰ Ï˘ ‰ÏÂÚÙ‰ Í¯„ Æ˙ÈÎÂ˙ Â· ıÈ¯‰ÏÂ ˘„Á ÍÈÏ‰˙ ¯ÂˆÈÏ „ÓÏ ‰Ê ÏÈ‚¯˙·
˘ÂÓÈ˘ ÍÂ˙ ÈÎ Ì‡ ¨cmd.exe ÔÂ‚Î ®shell© ˙ÙËÚÓ ˙ÂÈÎÂ˙ Ï˘ ‰ÏÂÚÙ‰ Í¯„Ï „Â‡Ó ‰ÓÂ„

Æ˙·Î¯ÂÓ ‰„Â˜Ù ˙¯Â˘ Ï˘ ÁÂÚÙ ˘¯Â„ ÂÈ‡˘ ‰·¯‰· ËÂ˘Ù ˜˘ÓÓ·

∫˘„Á ÍÈÏ‰˙ ˙¯ÈˆÈ

BOOL CreateProcess(LPCTSTR path,
LPTSTR command_line,
LPSECURITY_ATTRIBUTES process_sa,
LPSECURITY_ATTRIBUTES thread_sa,
BOOL inherit_handles,
DWORD creation_flags,
LPVOID environment,
LPTSTR current_directory,

LPSTARTUPINFO startup_info,

LPPROCESS_INFORMATION process_info);

ÍÈÏ‰˙ ˙¯ˆÂÈ ‰‡È¯˜‰ ¨‰˘ÚÓÏ Æ˙ÈÎÂ˙ Â· ‰ˆÈ¯ÓÂ ˘„Á ÍÈÏ‰˙ ˙¯ˆÂÈ ˙Î¯ÚÓ‰ ˙‡È¯˜
·˘ÁÓ· ÈÏ‡ÂË¯ÈÂ „·ÚÓ ‡Â‰ ËÂÁ‰Â ¨ÈË¯Ù ÔÂ¯ÎÈÊ ÌÚ ÈÏ‡ÂË¯ÈÂ ·˘ÁÓ ÔÈÚÓ ‡Â‰ ÍÈÏ‰˙‰—ËÂÁÂ
˙‡Â ıÈ¯‰Ï ÌÈ˘˜·Ó Â‡˘ ˙ÈÎÂ˙‰ ˙‡ ÌÈ¯‡˙Ó ÌÈÂ˘‡¯‰ ÌÈËÓÂ‚¯‡‰ È˘ ÆÈÏ‡ÂË¯ÈÂ‰
Ì˘ ÏÈÎ‰Ï ·ÈÈÁ ‡Â‰ Ê‡ ¨NULL ÂÈ‡ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ Ì‡ Æ‰Ï˘ ®‰„Â˜Ù‰ ˙¯Â˘© ÌÈ¯ËÓ¯Ù‰
¨‰ÓÈ‡˙Ó ˙ÈÎÂ˙ ˙˘ÙÁÓ ‰È‡ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ¨‰ÊÎ ‰¯˜Ó· ÆıÈ¯‰Ï ÌÈ˘˜·Ó˘ ı·Â˜ Ï˘
‰„Â˜Ù‰ ˙¯Â˘ ˙‡ ÏÈÎÓ È˘‰ ËÓÂ‚¯‡‰ ÆÔÂ˙ ÂÓ˘˘ ‰ˆÈ¯‰ ı·Â˜ ˙‡ ‰ÏÈÚÙÓ ËÂ˘Ù ‡È‰
ËÓÂ‚¯‡Ï ˙ÒÁÈÈ˙Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ê‡ ¨NULL ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ Ì‡ ÆÏ·˜˙ ˙ÈÎÂ˙‰˘
¨‰ÊÎ ‰¯˜Ó· Æcmd.exe ÏÏÎ Í¯„· ¨®shell© ˙ÙËÚÓ‰ ˙ÎÂ˙· ˙„Ï˜ÂÓ˘ ‰¯Â˘ Ï‡Î È˘‰
˘ÂÙÈÁ‰ ª‰„Â˜Ù‰ ˙¯Â˘· ‰Â˘‡¯‰ ‰ÏÈÓ‰ ‡Â‰ ‰Ó˘˘ ˙ÈÎÂ˙ ˙˘ÙÁÓ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ
Ï˘ ÈÁÎÂ‰ ÍÈ¯„Ó· ¨˙Î¯ÚÓ‰ ˙‡È¯˜ ˙‡ ‰ÚˆÈ·˘ ˙ÈÎÂ˙‰ ‰ÏÚÙÂ‰ ÂÓÓ˘ ÍÈ¯„Ó· Úˆ·˙Ó
‰·È·Ò‰ ‰˙˘Ó· ÚÈÙÂÓ ÌÓ˘˘ ÌÈÎÈ¯„Ó·Â ¨‰ÓˆÚ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ï˘ ÌÈÎÈ¯„Ó· ¨˙ÈÎÂ˙‰

ÆPATH
Í¯Ú‰ ÆÂ¯ˆÂÂÈÈ˘ ËÂÁÏÂ ÍÈÏ‰˙Ï ‰˘È‚ ˙Â‡˘¯‰ ÚÂ·˜Ï ÌÈ¯˘Ù‡Ó ÌÈ‡·‰ ÌÈËÓÂ‚¯‡‰ È˘
ÌÈÈÈÂÚÓ Â‡ Ì‡‰ ÔÈÈˆÓ ‡·‰ ËÓÂ‚¯‡‰ ÆÏ„ÁÓ ˙Â¯È¯·· ˘ÂÓÈ˘Ï ‰˘˜· ÔÈÈˆÓ NULL
ÆÌ‰· ˘Ó˙˘‰Ï ÏÎÂÈÂ ÌÈ¯Á‡ ÌÈ·‡˘ÓÂ ÌÈÁÂ˙Ù ÌÈˆ·˜ Ï˘ ÌÈ‰ÊÓ‰ ˙‡ ˘¯ÈÈ ˘„Á‰ ÍÈÏ‰˙‰˘
˙‡ ¯ÂˆÈÏ Ô˙È Æ˘„Á‰ ÍÈÏ‰˙‰ ¯ˆÂÂÈÈ ‰·˘ ‰¯Âˆ· ËÂÏ˘Ï ¯˘Ù‡Ó È˘È˘‰ ËÓÂ‚¯‡‰
Ô˙È ÆÏÏÎ ÔÂÏÁ ‡ÏÏ Â‡ ¨˘„Á ÔÂÏÁ· ¨®Â˙Â‡ ¯ˆÂÈ˘ ‰¯Â‰‰ Ï˘© ÌÈÈ˜‰ ÔÂÏÁ· ıÂ¯È˘ ÍÎ ÍÈÏ‰˙‰
Â‡ ¨‰ÈÏ‡ ÍÈÈ˘ ‰¯Â‰‰ Ì‚˘ ÌÈÎÈÏ‰˙‰ ˙ˆÂ·˜Ó ˜ÏÁ ‰È‰È˘ ÍÎ ˘„Á‰ ÍÈÏ‰˙‰ ˙‡ ¯ÂˆÈÏ
ÔÂÈÒ ÔÂ‚Î ÌÈÈÂˆÈÁ ÌÈÚÂ¯È‡Ï ‰·Â‚˙ ÏÚ ‰ÚÈÙ˘Ó ÌÈÎÈÏ‰˙‰ ˙ˆÂ·˜ Æ‰˘„Á ‰ˆÂ·˜ ÏÈÁ˙È˘
ËÓÂ‚¯‡‰ Í¯„ Ì‰· ËÂÏ˘Ï Ô˙È˘ ÌÈÙÒÂ ÌÈ¯ËÓ¯Ù ˘È Æcontrol-c ˙˘˜‰ È„È ÏÚ ‰ˆÈ¯ ˜ÈÒÙ‰Ï
ÌÈ¯˜ÓÏ ˙ÂÁÂ Ï„ÁÓ ˙Â¯È¯·· ˘Ó˙˘Ó 0 Í¯Ú‰ ÆÔÂÂ˜Ó‰ „ÂÚÈ˙· Â‡¯ ¨ÌÈÙÒÂ ÌÈË¯ÙÏ Æ‰Ê‰

ÆÌÈËÂ˘Ù
ÏÎÂ˙ ˙ÈÎÂ˙‰˘ ‰·È·Ò‰ È˙˘Ó ˙‡ ¯‡˙Ó˘ ÔÂ¯ÎÈÊ ÁË˘Ï ÚÈ·ˆÓ ÈÚÈ·˘‰ ËÓÂ‚¯‡‰
˙¯ÊÚ· ÌÎ¯Ú ˙‡ ÛÂÏ˘ÏÂ ÌÎ¯Ú ˙‡ ÚÂ·˜Ï Ô˙È˘ ÌÈ˙˘Ó‰ Ì‰ ‰·È·Ò‰ È˙˘Ó ÆÌ‰ÈÏ‡ ˙˘‚Ï
ÏÚ ÌÈ¯‡Â˙Ó ‰·È·Ò‰ È˙˘Ó Æ˙ÂÈÎÂ˙ ÍÂ˙Ó Ì‚ Ì˙Â‡ ‡Â¯˜Ï Ô˙ÈÂ ¨˙ÙËÚÓ· set ‰„Â˜Ù‰
Ûˆ¯· ˙Â¯˘¯Â˘Ó Ô‰ ¨∞≠· ˙ÓÈÈ˙ÒÓ Ô‰Ó ˙Á‡ ÏÎ˘ name=value ‰¯Âˆ‰Ó ˙ÂÊÂ¯ÁÓ ˙¯„Ò È„È
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ÈÂÂ˙ Ï˘ ÏÏÎ Í¯„· Ô‰ ÂÏÏ‰ ˙ÂÊÂ¯ÁÓ‰ ÆÛÒÂ 0 Í¯Ú ˘È ‰Â¯Á‡‰ È¯Á‡Â ¨‰È˘‰ È¯Á‡ ˙Á‡
Ì¯Â‚ NULL Í¯Ú‰ Æ„Â˜ÈÂÈ ˙ÂÊÂ¯ÁÓ Ô‰ ˙ÂÊÂ¯ÁÓ‰˘ ÔÈÈˆ Ì„Â˜‰ ËÓÂ‚¯‡· Ï‚„ Ì‡ ‡Ï‡ ¨ASCII

˘„Á‰ ÍÈÏ‰˙‰ ˙‡ ÏÈÁ˙‰Ï ¯˘Ù‡Ó ÈÈÓ˘‰ ËÓÂ‚¯‡‰ Æ‰¯Â‰‰ Ï˘ ‰·È·Ò‰ È˙˘Ó ˙˘Â¯ÈÏ
ÍÈÏ‰˙‰Ó ‰˘Â¯ÈÏ Ì¯Â‚ NULL Í¯Ú‰ Ô‡Î Ì‚ ÆÂ· ˘Ó˙˘Ó ¯ˆÂÈ‰ ÍÈÏ‰˙‰˘ ‰ÊÓ ¯Á‡ ÍÈ¯„Ó·

Æ¯ˆÂÈ‰
ıÂ¯È Â·˘ ÔÂÏÁ‰ Ï˘ ‰‡¯Ó‰ ¨ÔÂ˘‡¯‰ ÆÌÈ¯·„ È˘ ÏÚ ËÂÏ˘Ï ¯˘Ù‡Ó ÈÚÈ˘˙‰ ËÓÂ‚¯‡‰
ÌÈÈË¯„ËÒ‰ ‰‡È‚˘Â ¨ËÏÙ ¨ËÏ˜‰ ÈˆÂ¯Ú ÏÚ ¨È˘‰ Æ˘„Á ÔÂÏÁ· ıÂ¯È ‡Â‰ Ì‡ ¨˘„Á‰ ÍÈÏ‰˙‰
‡Ï Ì‡ Æ®C ˙Ù˘ Ï˘ ˙ÈË¯„ËÒ‰ ‰È¯ÙÒ· stderr≠Â ¨stdout ¨stdin© ˘„Á‰ ÍÈÏ‰˙‰ Ï˘
Ì‡ ¨ı¯ ‡Â‰ Â·˘ ÔÂÏÁÏ ÌÈ¯·ÂÁÓ˘ ÌÈˆÂ¯Ú· ˘Ó˙˘È ˘„Á‰ ÍÈÏ‰˙‰ ¨‰Ï‡Î ÌÈˆÂ¯Ú ÌÈÚ·Â˜
ÒÂÙÈËÓ ‰·Ó Ï˘ ˙·Â˙Î ¯È·Ú‰Ï ˘È ªÔ‡Î È˜ÂÁ ÂÈ‡ NULL Í¯Ú‰ ÆËÒ˜Ë ÔÂÏÁ· ı¯ ÔÎ‡ ‡Â‰
Ì‡ ÌÈÒÙ‡ ÏÈÎ‰Ï ÏÂÎÈ ÁË˘‰ ¯‡˘ ÆÌÈ˙·· ÂÏ„Â‚ ˙‡ ÏÈÎÓ ÂÏ˘ cb ‰„˘‰˘ ¨STARTUPINFO
ÒÂÙÈ‡ Í¯ÂˆÏ ZeroMemory ‰¯‚˘· ˘Ó˙˘‰Ï ¯˘Ù‡ ÆÏ„ÁÓ‰ ˙¯È¯·· ˘Ó˙˘‰Ï ÌÈÈÈÂÚÓ

Æ‰ËÂ˘Ù ‰‡ÏÂÏ· ˘Ó˙˘‰Ï Ì‚ Ô˙È Ï·‡ ¨ÁË˘‰
ÒÂÙÈËÓ ‰·Ó· Â¯ˆÂ˘ ˘„Á‰ ËÂÁ‰Â ÍÈÏ‰˙‰ ÏÚ Ú„ÈÓ ¯ÈÊÁÓ ÔÂ¯Á‡‰ ËÓÂ‚¯‡‰
Æ‰‡È¯˜‰ ÈÙÏ ‰Ê‰ ‰·Ó‰ ˙‡ Ì‚ ÒÙ‡Ï ˘È ¨‰Ó ÌÂ˘Ó ÆPROCESS_INFORMATION
Ì‰È˙ÂÓ˘˘ ¨ËÂÁÏÂ ÍÈÏ‰˙Ï ®HANDLE ÒÂÙÈËÓ© ÌÈÁÂ˙Ù ÌÈ‰ÊÓ ∫˙Â„˘ ‰Ú·¯‡ ÏÈÎÓ ‰·Ó‰
ÌÈ‰ÊÓ‰ ÆdwThreadId≠Â dwProcessId ¨Ì‰Ï˘ È¯ÙÒÓ‰ ‰‰ÊÓ‰Â ¨hThread≠Â hProcess
˙˜ÒÙ‰ ÔÂ‚Î ˙ÂÏÂÚÙ Úˆ·Ï Ô˙È Ì˙¯ÊÚ·Â ¨ËÂÁ‰Â ÍÈÏ‰˙‰ Ï˘ ˙ÂÓ˘‰ ‰˘ÚÓÏ Ì‰ ÌÈÈ¯ÙÒÓ‰
task≠· ®PID Â‡ Process Identifier© ÍÈÏ‰˙ ÏÎ Ï˘ ‰‰ÊÓ‰ ˙‡ ˙Â‡¯Ï Ô˙È ÆÍÈÏ‰˙ Ï˘ ‰ÏÂÚÙ
ÌÈÁÂ˙Ù‰ ÌÈ‰ÊÓ‰ ˙‡ Æ‰‚ˆ‰Ï Â˙Â‡ ¯ÂÁ·Ï Ô˙È Í‡ ¨ÏÏÎ Í¯„· ‚ˆÂÓ ÂÈ‡ ‰Ê‰ ‰„˘‰ ªmanager

Æ¯˙ÂÈ Ì‰Ï ÌÈ˜Â˜Ê ‡Ï ¯˘‡Î CloseHandle ˙ÂÚˆÓ‡· ¯Â‚ÒÏ ˘È

˙ÂÎÁÏ ˙ÈÎÂ˙Ï ˙ÂÓ¯Â‚˘ ˙Î¯ÚÓ ˙Â‡È¯˜ ˘È ˙ÂÂÏÁ ˙ÂÎ¯ÚÓ· Æ®¯·„ ÏÎÏ ËÚÓÎ© ‰˙Ó‰
ÏÂÎÈ ÌˆÚ ÏÎ ¨˙ÂÂÏÁ· Æ„ÂÚÂ ¨ÍÈÏ‰˙ ˙ÏÂÚÙ ÌÂÈÒ ¨ËÂÁ ˙ÏÂÚÙ ÌÂÈÒ ÔÂ‚Î ¨‡Â‰˘ÏÎ ÚÂ¯È‡Ï
ÏÎ ÌÈÓÂÒÓ ÌÈ‡ ÍÈÏ‰˙ Â‡ ËÂÁ ÆÔÓÂÒÓ ‡Ï Â‡ ®signaled© ÔÓÂÒÓ ∫ÌÈ·ˆÓ È˘Ó „Á‡· ‡ˆÓ‰Ï

ÆÌ˙ÏÂÚÙ ˙‡ ÌÈÓÈÈÒÓ Ì‰ ¯˘‡Î ÌÈÓÂÒÓÂ ¨„È˙Ú· ıÂ¯Ï ÌÈÈÂ˘Ú Â‡ ÌÈˆ¯ Ì‰˘ ÔÓÊ
‡È‰ ÔÓÂÒÓ ·ˆÓÏ ÚÈ‚È ÌˆÚ˘ ÔÈ˙Ó‰Ï ˙Ó ÏÚ ‰· ˘Ó˙˘˘ ˙Î¯ÚÓ‰ ˙‡È¯˜
Â‡ ¨Â˙ÏÂÚÙ ˙‡ ÌÈÈÒÈ ÍÈÏ‰˙ Â‡ ËÂÁ˘ ‰È˙ÓÓ ‰‡È¯˜‰ ÆWaitForSingleObject

ÆÔÓÂÒÓ ·ˆÓÏ ÚÈ‚È ¯Á‡ ‚ÂÒÓ ÌˆÚ˘

DWORD WaitForSingleObject(
HANDLE object,
DWORD timeout_in_milliseconds);

ËÓÂ‚¯‡‰Â ¨Â· ¯Â˘˜‰ ÚÂ¯È‡Ï ˙ÂÎÁÏ ÌÈ˘˜·Ó˘ ÌˆÚ‰ Ï˘ ‰‰ÊÓ‰ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
‰˙Ó‰‰ Ì‡ INFINITE ÚÂ·˜‰ Â‡ ¨‰È˘ ˙ÂÈÙÏ‡· ÈÏÓÈÒ˜Ó‰ ‰˙Ó‰‰ ÔÓÊ ‡Â‰ È˘‰
‰˙Ó‰‰ Ì‡ WAIT_OBJECT_0 ∫ÌÈÎ¯Ú ‰˘ÂÏ˘Ó „Á‡ ‰¯ÈÊÁÓ ‰¯‚˘‰ ÆÔÓÊ· ˙Ï·‚ÂÓ ‰È‡
ÈÏÓÈÒ˜Ó‰ ÔÓÊ‰ ˜¯Ù˘ ÏÏ‚· ‰ÓÈÈ˙Ò‰ ‰˙Ó‰‰ Ì‡ WAIT_TIMEOUT ¨‰ÁÏˆ‰· ‰ÓÈÈ˙Ò‰
Æ®mutex© ÏÂÚÓ ‡Â‰ ÌˆÚ‰ ¯˘‡Î ˜¯ ¯ÊÁÂÓ ˙ÂÈ‰Ï ÏÂÎÈ˘ ¨WAIT_ABANDONED Â‡ ¨¯·Ú ÂÈÈˆ˘

‰ˆÈ¯‰ ˙ÙÂ˜˙ È·‚Ï Ú„ÈÓ ‰¯ÈÊÁÓ GetProcessTimes ‰‡È¯˜‰ ÆÍÈÏ‰˙ Ï˘ ‰ˆÈ¯‰ ÔÓÊ
ÆÍ¯ˆ ‡Â‰˘ „·ÚÓ‰ È·‡˘ÓÂ ÍÈÏ‰˙ Ï˘

BOOL GetProcessTimes(HANDLE process
LPFILETIME creation_time,
LPFILETIME exit_time,
LPFILETIME kernel_time,
LPFILETIME user_time);

∏



ÌÈËÓÂ‚¯‡‰ ¯‡˘ ÏÎ ÆÂÈ˙Â„Â‡ Ú„ÈÓ ÌÈ˘˜·Ó˘ ÍÈÏ‰˙‰ Ï˘ ‰‰ÊÓ‰ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
˙¯ÊÚ· ¨˙ÂÈ˘–Â ±∞∞ Ï˘ ˙Â„ÈÁÈ· ÔÓÊ ˙ÙÂ˜˙ ÌÈ¯‡˙Ó˘ FILETIME ‚ÂÒÓ ÌÈ·Ó Ì‰
≠Â dwLowDateTime ¨˙ÂÈ·ÈÒ ≥≤ Ï˘ ÌÈÏÈÓ È˙˘Ï ˙Â˜ÏÂÁÓ ÂÏÏ‰ ˙ÂÈ·ÈÒ‰ Æ˙ÂÈ·ÈÒ ∂¥
˙¯ÈˆÈ Ï˘ ¨˙ÈÙÈˆÙÒ ÔÓÊ ˙„Â˜ ÌÈ¯‡˙Ó È˘ÈÏ˘‰Â È˘‰ ÌÈËÓÂ‚¯‡‰ ÆdwHighDateTime
‰ÚÂ·˜ ÔÂÈˆ ˙„Â˜Ó˘ ‰ÙÂ˜˙‰ ‡È‰ ˜ÈÊÁÓ ‰·Ó‰˘ ÔÓÊ‰ ˙ÙÂ˜˙ ªÂÏ˘ ‰ˆÈ¯‰ ÌÂÈÒÂ ÍÈÏ‰˙‰
‰¯‚˘‰ Æ˙¯‡Â˙Ó‰ ÔÓÊ‰ ˙„Â˜Ï „ÚÂ ®‰ÈÏ‚‡ ¨ßıÈÈ¯‚ Ï˘ ÔÓÊ‰ ¯ÂÊÈ‡· ±∂∞± ˙˘ ˙ÏÈÁ˙© ¯·Ú·
Æ˘¯ÂÙÓ ÔÙÂ‡· ‰Ú˘Â ÍÈ¯‡˙ ÏÈÎÓ˘ ‚ÂˆÈÈÏ ‰ÊÎ ‚ÂˆÈÈ ‰¯ÈÓÓ FileTimeToSystemTime
„·ÚÓ‰ ÏÚ Í¯ˆ ÍÈÏ‰˙‰˘ ˙ÂÓÎ‰ ˙‡ ¨ÔÓÊ ˙ÂÓÎ ËÂ˘Ù ÌÈ¯‡˙Ó ÌÈÂ¯Á‡‰ ÌÈËÓÂ‚¯‡‰ È˘

Æ˘Ó˙˘Ó ·ˆÓ·Â ÒÁÂÈÓ ·ˆÓ·

ÆÂ˙ÏÂÚÙ ˙‡ ÌÈÈÒÓ ‡Â‰ ¯˘‡Î ÌÏ˘ Í¯Ú ¯ÈÊÁ‰Ï ÏÂÎÈ ÍÈÏ‰˙ ÆÍÈÏ‰˙Ó ¯ÊÁÂÓ‰ Í¯Ú‰
ÆÚˆ·Ï ‰ÒÈ ÍÈÏ‰˙‰˘ ‰ÓÈ˘Ó· ÔÂÏ˘ÈÎ Â‡ ‰ÁÏˆ‰ ÔÂÈˆÏ ÏÏÎ Í¯„· ˘Ó˘Ó ‰Ê‰ Í¯Ú‰
‰‡È¯˜ È„È ÏÚ ¨˙ÈÎÂ˙· main ‰¯‚˘‰Ó return ‰„Â˜Ù‰ È„È ÏÚ ¯ÊÁÂÓ ˙ÂÈ‰Ï ÏÂÎÈ Í¯Ú‰
≠Â ExitProcess ˙Î¯ÚÓ‰ ˙Â‡È¯˜ È„È ÏÚ Â‡ ¨C ˙Ù˘ Ï˘ exit ‰È¯ÙÒ‰ ˙Èˆ˜ÂÙÏ

ÆTerminateProcess

BOOL GetExitCodeProcess(HANDLE process
LPDWORD exit_code);

ÚÈ·ˆÓ ‡Â‰ È˘‰Â ¨ÂÈ˙Â„Â‡ Ú„ÈÓ ÌÈ˘˜·Ó˘ ÍÈÏ‰˙‰ Ï˘ ‰‰ÊÓ‰ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
ÈÏÂ·ÓÈÒ‰ Í¯Ú‰ Â‡ Â˙ÏÂÚÙ ˙‡ ÌÈÈÒ ‡Â‰ Ì‡ ¯ÈÊÁ‰ ÍÈÏ‰˙‰˘ Í¯Ú‰ ˙‡ ÏÈÎÈ˘ ‰˙˘ÓÏ

ÆıÂ¯Ï ÈÂ˘Ú Â‡ ı¯ ÔÈÈ„Ú ‡Â‰ Ì‡ STILL_ACTIVE
Â‡ ‰ˆÈ¯‰ ˙ÙËÚÓ‰˘ ‰Â¯Á‡‰ ˙ÈÎÂ˙‰Ó ¯ÊÁÂÓ‰ Í¯ÚÏ ˙˘‚Ï Ô˙È ¨®cmd.exe© ˙ÙËÚÓ·

Ï˘ÓÏ ¨%errorlevel% ‰˙˘Ó‰ Í¯„ ıÈ¯‰Ï ‰˙ÒÈ

c:\> lpq -Smambo -Phpintel
hpintel@mambo 1 job
c:\> echo %errorlevel%
0
c:\> nosuchprogram
’nosuchprogram’ is not recognized as an inter-
nal or external command,
operable program or batch file.
c:\> echo %errorlevel%
9009
c:\>dir l:
The system cannot find the path specified.
c:\> echo %errorlevel%
1

‰ÒÈÙ„ÓÂ ˙¯Á‡ ˙ÈÎ˙ ‰ÏÈÚÙÓ‰ ex-processtimes Ì˘· ˙ÈÎÂ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
Ï·˜Ï ‰ÎÈ¯ˆ ˙ÈÎ˙‰ Æ˙ÓÈÈÒÓ ‡È‰˘ ¯Á‡Ï ‰Ï˘ ‰ˆÈ¯‰ ÔÓÊ ˙‡Â ‰ÓÓ ¯ÊÁÂÓ‰ Í¯Ú‰ ˙‡
¨ÌÈÈÒ˙˘ ÔÈ˙Ó‰Ï ¨˙ÈÎÂ˙‰ ˙‡ ıÈ¯‰Ï ¨‰„Â˜Ù‰ ˙¯Â˘ ÏÚ ÌÈËÓÂ‚¯‡Â ˙ÈÎÂ˙ Ì˘ ˘Ó˙˘Ó‰Ó

∫˙ÈÎ˙‰ Ï˘ ‰Ó‚Â„Ï ‰ÏÚÙ‰ Æ‰ˆ¯Â‰˘ ˙ÈÎÂ˙‰ Ï˘ ‰ˆÈ¯‰ ÈÓÊ ˙‡ ÒÈÙ„‰Ï ÔÎÓ ¯Á‡ÏÂ

c:\> ex-processtimes c:\windows\sysem32\lpq.exe -
Smambo -Phpintel
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hpintel@mambo 0 jobs

error level 0
elapsed time 0.110 seconds
user time 0.010 seconds
kernel time 0.040 seconds
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®signals© ÌÈ˙Â˙È‡· ˘ÂÓÈ˘ ∫˙ÂÎ˙ ÏÈ‚¯˙

°°°˙ÂÂÏÁ ˙·È·ÒÏ ÔÂÎ„Ú ˘¯Â„ ÔÈÈ„Ú
˙ÁÏÂ˘ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ˘ ˙ÂÈÏ‡ÂË¯ÈÂ ˙Â˜ÈÒÙ ÌÈ‰ Ò˜ÈÂÈÂ Ò˜ÂÈÏ· ®������� © ÌÈ˙Â˙È‡
˙Î¯ÚÓ‰˘ ‰Ú„Â‰ ¨‰ÙÂÓÓ ‡Ï ÔÂ¯ÎÈÊÏ ˙˘‚Ï ÔÂÈÒ Ï˘ÓÏ ÂÓÎ ¨ÌÈÓÈÈÂÒÓ ÌÈ·ˆÓ· ÍÈÏ‰˙Ï
‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ‰ÚÈ„ÂÓ ‰Ï‡‰ ÌÈ·ˆÓ‰ „Á‡· ÏÙËÏ ˙ÈÈÂÚÓ˘ ˙ÈÎ˙ Æ„ÂÚÂ ¨¯‚Ò‰Ï ˙„ÓÂÚ
‰ÏÚÙ‰‰ ˙Î¯ÚÓÓ ˘˜·Ï ‰ÏÂÎÈ ˙ÈÎ˙ ¨Ï˘ÓÏ Æ‰Ê‰ ·ˆÓ‰ ‰¯Â˜ ¯˘‡Î ÏÈÚÙ‰Ï ‰¯‚˘ ÂÊÈ‡
˙ÂÒÏ ˙Ó ÏÚ ¨‰ÙÂÓÓ ‡Ï ÔÂ¯ÎÈÊÏ ˙˘‚Ï ‰ÒÓ ˙ÈÎ˙‰ ¯˘‡Î ˙ÈÎ˙· ˙ÓÈÈÂÒÓ ‰¯‚˘ ÏÈÚÙ‰Ï
‰ÏÚÙ‰‰ ˙Î¯ÚÓ ¨‰˙ÏÂÚÙ ˙‡ ˙ÓÈÈÒÓ ˙‡ÊÎ ‰¯‚˘ ¯˘‡Î ÆÛ„‰ ‚È¯ÁÏ Ì¯‚˘ Û„Ï ı·Â˜ ˙ÂÙÓÏ
ÔÂ¯ÎÈÊÏ ‰˘È‚ Ï˘ ‰¯˜Ó·© Æ„ÁÂÈÓ‰ ·ˆÓ‰ ‰¯˜ Â·˘ ÌÂ˜Ó Â˙Â‡Ó ÍÈÏ‰˙‰ ˙‡ ıÈ¯‰Ï ‰ÎÈ˘ÓÓ
Ì‡—‰Ï˘Î˘ ÔÂ¯ÎÈÊÏ ‰˘È‚ ‰˙Â‡Ó ÏÁ‰ ˙ÈÎ˙‰ ˙‡ ıÈ¯˙ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ¨Ï˘ÓÏ ¨‰ÙÂÓÓ ‡Ï

Æ®·Â˘ Ï˘Î˙ ‰ÏÂÚÙ‰ ‰ÙÂÓÓ ÂÈ‡ ÔÈÈ„Ú ÔÂ¯ÎÈÊ‰
‡Ï ˙ÈÎ˙˘ ‰¯˜ÓÏ ˙ÈÏÓ¯Â ˙Â‚‰˙‰ ‰¯È„‚Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ‰ÊÎ „ÁÂÈÓ ·ˆÓ ÏÎÏ
ÌÈÈËÈ¯˜ ‡Ï ÌÈ·ˆÓÓ ˙ÂÓÏÚ˙‰ ‡È‰ ˙ÈÏÓ¯Â‰ ˙Â‚‰˙‰‰ Æ‰ÈÚ·· ÏÂÙÈËÏ ‰¯‚˘ ÏÚ ‰ÚÈ„ÂÓ
‰ÏÚÙ‰‰ ˙Î¯ÚÓ˘ ÂÊÎ ‰„ÈÓ· ÌÈÈ˙ÈÈÚ· ÌÈ·ˆÓ ˘È ÆÌÈÈËÈ¯˜ ÌÈ¯˜Ó· ˙ÈÎ˙‰ ˙ÏÂÚÙ ˙˜ÒÙ‰Â

ÆÍÈÏ‰˙‰ ˙ÙÚ‰—˙ÈÏÓ¯Â‰ ˙Â‚‰˙‰‰ ˙‡ ˙Â˘Ï ˙ÈÎ˙Ï ‰˘¯Ó ‡Ï

∫˙Â˙È‡· ÏÂÙÈË ˙¯‚˘ ÌÂ˘È¯

#include <signal.h>
...
void (*signal(int signum, void (*han-
dler)(int)))(int);

Ï·˜˙Ó ¯˘‡Î ÏÈÚÙ‰Ï ˘È˘ ‰¯‚˘‰ ÏÚ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ‰ÚÈ„ÂÓ signal ˙Î¯ÚÓ‰ ˙‡È¯˜
‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ ÆÚÈ·ˆÓ ‰¯ÈÊÁÓ ‡È‰Â ÌÈËÓÂ‚¯‡ È˘ ˘È ‰‡È¯˜Ï ÆÌÈÂÒÓ ˙Â˙È‡
ÔÂ‚Î ÈÏÂ·ÓÈÒ ÚÂ·˜ ‡Ï‡ È¯ÙÒÓ ÌÏ˘ Í¯Ú ˙ÈÎ˙· ÌÈÈÈˆÓ ‡Ï ÔÈ‡ ÏÏÎ Í¯„· Æ˙Â˙È‡‰
È˘‰ ËÓÂ‚¯‡‰ Æman 7 signal≠· ÌÈÚÈÙÂÓ ÌÈ˙Â˙È‡‰ ÏÎ ˙ÂÓ˘ ÆSIGTERM Â‡ SIGSEGV
‰˙ÈÈ‰˘ ‰¯‚˘Ï ÚÈ·ˆÓ ‰¯ÈÊÁÓ ‰‡È¯˜‰˘ ÚÈ·ˆÓ‰ Æ˙Â˙È‡· ÏÂÙÈË‰ ˙¯‚˘ Ï˘ ˙·Â˙Î ‡Â‰
˙¯‚˘ ˙‡ ˙Â˘Ï ˙ÈÎ˙· ÏÂ„ÂÓÏ ˙¯˘Ù‡Ó ‰Ê Í¯Ú ˙¯ÊÁ‰© ‰Î „Ú ˙Â˙È‡· ÏÂÙÈËÏ ˙È‡¯Á‡
‡ÏÏ ¨ÏÂ„ÂÓ‰Ó ‰‡ÈˆÈ‰ ÌÚ ˙Ó„Â˜‰ ˙Â‚‰˙‰‰ ˙‡ ¯ÈÊÁ‰ÏÂ ÏÚÂÙ ÏÂ„ÂÓ‰˘ ÔÓÊ· ˙Â˙È‡‰

Æ®˙Ó„Â˜‰ ˙Â‚‰˙‰‰ ‰˙ÈÈ‰ ‰Ó ˜ÂÈ„· ˙Ú„Ï Í¯ËˆÈ ÏÂ„ÂÓ‰˘
Ô‰˘ Í¯Ú‰ ÆÍ¯Ú ÏÎ ˙Â¯ÈÊÁÓ ÔÈ‡Â ¨ÌÏ˘ Í¯Ú ¨„Á‡ ËÓÂ‚¯‡ ˙ÂÏ·˜Ó ˙Â˙È‡· ÏÂÙÈË ˙Â¯‚˘

ÆÌÈ˙Â˙È‡ ¯ÙÒÓ· ÏÙËÏ ˙Á‡ ‰¯‚˘Ï ¯˘Ù‡Ó˘ ˜˘ÓÓ ¨˙Â˙È‡‰ ¯ÙÒÓ ‡Â‰ ˙ÂÏ·˜Ó
Í¯Ú‰ ÆSIG_DFL≠Â SIG_IGN ÌÈÎ¯Ú‰ ˙‡ ¯È·Ú‰Ï Ì‚ Ô˙È ‰¯‚˘ Ï˘ ˙·Â˙Î ÌÂ˜Ó·
ÚÈ„ÂÓ È˘‰Â ¨˙Â˙È‡‰Ó ÌÏÚ˙‰Ï ‰ˆÂ¯ ˙ÈÎ˙‰˘ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ÚÈ„ÂÓ ÔÂ˘‡¯‰

ÆÏ„ÁÓ‰ ˙¯È¯· ˙Â‚‰˙‰ ‡È‰ ‰ÈÂˆ¯‰ ˙Â‚‰˙‰‰˘

˙ÈÈÂˆÓ Ì‚ ‰Ê Û„· Æman 7 signal≠· ÌÈÚÈÙÂÓ Ì‰È˙ÂÓ˘Â ÌÈ˙Â˙È‡‰ È‚ÂÒ ÆÌÈ˙Â˙È‡ È‚ÂÒ
Æ˙Â˙È‡ ÏÎ Ï˘ ‰ÏÈ‚¯‰ ˙Â‚‰˙‰‰

˙˘‚Ï ‰ÒÓ ˙ÈÎ˙‰ ¯˘‡Î ÁÏ˘˘ ˙Â˙È‡ ¨SIGSEGV ÏÚ ˙Ú„Ï ·Â˘Á ‰Ê ÏÈ‚¯˙ Í¯ÂˆÏ
ÌÈÈÒÈ ÍÈÏ‰˙‰˘ ˙ÈÈÂÚÓ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ¯˘‡Î ÁÏ˘˘ SIGTERM ÏÚ ¨‰ÙÂÓÓ ‡Ï ˙·Â˙ÎÏ

Æ„ÈÈÓ ÌÈÈ˙Ò‰Ï ·ÈÈÁ ÍÈÏ‰˙‰ ¯˘‡Î ÁÏ˘˘ SIGKILL ÏÚÂ ¨Â˙ÏÂÚÙ ˙‡

∫˙Â˙È‡ ˙ÁÈÏ˘
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#include <signal.h>
#include <sys/types.h>
...
int kill(pid_t pid, int sig);

˙‡ ÔÈÈˆ ÏÏÎ Í¯„· Æpid Â¯ÙÒÓ˘ ÍÈÏ‰˙Ï sig ˙Â˙È‡‰ ˙‡ ˙ÁÏÂ˘ kill ˙Î¯ÚÓ‰ ˙‡È¯˜
Æ¯ÙÒÓ È„È ÏÚ ‡ÏÂ ÈÏÂ·ÓÈÒ ÚÂ·˜ ˙¯ÊÚ· ˙Â˙È‡‰

˙Ï·˜Ó ‰„Â˜Ù‰ ÆÈ·ÈË˜‡¯ËÈ‡ ÔÙÂ‡· ÌÈÎÈÏ‰˙Ï ÌÈ˙Â˙È‡ ÁÂÏ˘Ï ˙¯˘Ù‡Ó kill ‰„Â˜Ù‰
È¯ÙÒÓ ÂÈ¯Á‡Â ˙Â˙È‡‰ ¯ÙÒÓ ˙‡ ÔÈÈˆÓ‰ - ÔÓÈÒ‰ ÚÈÙÂÓ ÂÈÙÏ˘ ÈÏÂÈˆÙÂ‡ È¯ÙÒÓ ¯ËÓ¯Ù
˙Â˙È‡ ˙ÁÏÂ˘ ¨Ï˘ÓÏ ¨kill -9 1234 ‰„Â˜Ù‰ Æ˙Â˙È‡‰ ˙‡ Ì‰Ï ÁÂÏ˘Ï ˘È˘ ÌÈÎÈÏ‰˙
Ï„ÁÓ‰ ˙¯È¯· ¨˙Â˙È‡‰ ¯ÙÒÓ ˙‡ ÌÈÈÈˆÓ ‡Ï ¯˘‡Î Æ±≤≥¥ ¯ÙÒÓ ÍÈÏ‰˙Ï ®SIGKILL© π ¯ÙÒÓ

ÆÍÈÏ‰˙‰ ˙ÏÂÚÙ ÌÂÈÒÏ ‰˘˜· ¨SIGTERM ‡È‰

ÏÚ Ægdb Ì˘· ®debugger© ‰ÙÓ ‰ÏÈÚÙÓ‰ ˙ÈÎ˙ ·Â˙Î ÏÈ‚¯˙‰ ˙¯‚ÒÓ· Ægdb≠· ˘ÂÓÈ˘
¨˙Â¯Â˘ È¯ÙÒÓ ¨Ì‰È˙Â·Â˙ÎÂ ÌÈ˙˘Ó ˙ÂÓ˘© ˙ÈÎ˙‰ ÈÂÙÈÏ Ú„ÈÓ ˜ÈÙÒÓ ‰È‰È gdb≠Ï˘ ˙Ó
‰„Â˜Ù‰ Ô˙Ó È„È ÏÚ gdb ˙Á˙ ˙ÈÎ˙ ÏÈÚÙ‰Ï Ô˙È Æ-g Ï‚„‰ ÌÚ ˙ÈÎ˙‰ ˙‡ ÏÙÓ˜Ï ˘È ¨®ßÂÎÂ
Ô˙Ó È„È ÏÚ ‰ˆ¯ ˙ÈÎ˙ ˙ÂÙÏ ÏÈÁ˙‰Ï Ì‚ Ô˙È Æ®PROG ‡Â‰ ˙ÈÎ˙‰ Ì˘ ¯˘‡Î© gdb PROG
Ï˘ ˜˘ÓÓ‰ Æ‰ˆ¯‰ ˙ÈÎ˙‰ Ï˘ ÍÈÏ‰˙‰ ¯ÙÒÓ ‡Â‰ PID ¯˘‡Î gdb PROG PID ‰„Â˜Ù‰

∫Ô‰ ÔÎÂ˙Ó ¯˙ÂÈ· ˙ÂÈ˘ÂÓÈ˘‰˘ ¨˙Â„Â˜Ù ¯ÙÒÓ ÏÏÂÎ˘ È¯ÓÂ–‡ÙÏ‡ ˜˘ÓÓ ‡Â‰ gdb

˘ÂÓÈ˘ ‰„Â˜Ù

˙ÈÎ˙‰ ˙ˆ¯‰ ˙ÏÈÁ˙
‰¯ÈˆÚÓ ‰ˆÈ¯ Í˘Ó‰
˙ÈÎ˙· Â‡ ÔÎÈ‰

‰˙˘Ó Í¯Ú ˙ÒÙ„‰
ÌÈ˜„Â·˘ ˙ÈÎ˙‰ ˙‚È¯‰

‰‡ÈˆÈ
‰¯ÊÚ

ÌÈ˙Â˙È‡· „ÁÂÈÓ· ÔÈÈÚÓ ÏÂÙÈË ÆÌÈ˙Â˙È‡· ÏÙËÏ „ÓÏ Â·˘˙ÈÒÁÈ ·Î¯ÂÓ ÏÈ‚¯˙ Â‰Ê ÆÏÈ‚¯˙‰
Æ˙ÈÎ˙· ‚È¯Á ·ˆÓ ¯¯ÂÚ˙Ó ¯˘‡Î ‰ÙÓ ˙Á˙ ‰ˆÈ¯Ï ˙ÈÎ˙‰ ˙ÒÎ‰ ‡Â‰ Ï‚¯˙ Â˙Â‡˘

¯ÙÒÓ ˙¯ÈˆÈÏ ÌÂ¯‚Ï ˙ÂÈÂ˘Ú ®∂≠µ© ÏÈ‚¯˙‰ Ï˘ ÔÂ¯Á‡‰ ˜ÏÁ· ˙ÂÎ˙ ˙Â‡È‚˘ ÍÎÏ ·Ï ÂÓÈ˘
Ï˘ ‰¯˜Ó· Æ˙Â‡È‚˘Ó ÚÓ‰Ï „ÈÓ˙Ó ¯˙ÂÈ Ï„˙˘‰Ï ˘È ¨˙‡Ê Ï˘· ÆÌÈÎÈÏ‰˙ Ï˘ „Â‡Ó ·¯
˙‡ Á˙ÙÏ Í˙Â¯˘Ù‡· ˘È Ì‡ Æ¯Á‡ ÔÂÏÁÓ Ì˙Â‡ ‚Â¯‰ ‡‡ ¨ÌÈÎÈÏ‰˙ Ï˘ ·¯ ¯ÙÒÓ ˙¯ÈˆÈ
Í¯„ °˘Â˘ÁÏ Í¯Âˆ ÔÈ‡ Í‡ ¯‰Ê‰Ï ˘È Æ˙‡Ê ‰˘Ú ‡‡ ¨„·Ï· Í˘ÂÓÈ˘·˘ ·˘ÁÓ ÏÚ ÏÈ‚¯˙‰
¯ÙÒÓ ÏÚ ÌÒÁ‰ ˙‡ ÔÈË˜‰Ï ‡Â‰ Ò˜ÂÈÏ· ¯ˆÂÂ‰Ï ÌÈÈÂ˘Ú˘ ÌÈÎÈÏ‰˙‰ ¯ÙÒÓ ˙‡ ÏÈ·‚‰Ï ˙Á‡
ÌÈÎÈÏ‰˙‰ ¯ÙÒÓ ‡Â‰ X ¯˘‡Î ¨limit maxproc X ‰„Â˜Ù‰ ˙¯ÊÚ· ¯ÂˆÈÏ Ô˙È˘ ÌÈÎÈÏ‰˙‰

Æ®shell© ˙ÙËÚÓ‰ ˙Á˙ ˙ÈÓÊ Â· ¯ÂˆÈÏ Ô˙È˘
˙Â·Â˘˙ Ì‚ ˘È‚‰ÏÂ© ÌÈ‡·‰ ÌÈ·Ï˘‰ ÈÙ ÏÚ ˙ÈÎ˙‰ ˙‡ Á˙ÙÏ ˘È ¨ÏÈ‚¯˙‰ ˙Â·Î¯ÂÓ ˙‡ÙÓ

∫®˙ÂÚÈÙÂÓ‰ ˙ÂÏ‡˘Ï

Æy ËÏ˜Ï ‰ÎÁÓÂ continue? ˙ÊÂ¯ÁÓ‰ ˙‡ ‰ÒÈÙ„Ó‰ ex-sig.c Ì˘· ˙ÈÎ˙ ·Â˙Î Æ±
˙Ï·˜ ¯Á‡Ï Æ‰·Â˘˙Ï ˙ÂÎÁÏÂ ·Â˘ ‰Ï‡˘‰ ˙‡ ÒÈÙ„‰Ï ˘È ¯Á‡ ËÏ˜ ÏÎ Ï˘ ‰¯˜Ó·
∞ ˙·Â˙Î· Â‰˘ÏÎ Í¯Ú ˙Ó˘‰ ‡È‰ ‰Ï˘ ‰‡·‰ ‰ÏÂÚÙ‰ Æ‰ÎÈ˘ÓÓ ˙ÈÎ˙‰ ÈÂˆ¯‰ ËÏ˜‰
Æpointer==NULL ¯˘‡Î *pointer=1 ‰„Â˜Ù‰ È„È ÏÚ Ï˘ÓÏ© ‰ÙÂÓÓ ‰È‡ ÌÏÂÚÏ˘

±≤



˙¯ÊÚ· ¯Á‡ ÔÂÏÁÓ SIGTERM ‰Ï ÁÏ˘ ËÏ˜Ï ‰ÎÁÓ ‡È‰ ¯˘‡ÎÂ ˙ÈÎ˙‰ ˙‡ ÏÚÙ‰ Æ≤
‚¯Â‰ ˙Â˙È‡‰ Æps aux ‰„Â˜Ù‰ ˙¯ÊÚ· ˙ÂÏ‚Ï Ô˙È ÍÈÏ‰˙‰ ¯ÙÒÓ ˙‡ Ækill ‰„Â˜Ù‰

ÆÍÈÏ‰˙‰ ˙‡

¨˙Â˙È‡‰ ‚ÂÒ ˙‡ ˜Â„·Ï ‰ÎÈ¯ˆ ‰¯‚˘‰ ÆÌÈ˙Â˙È‡· ÏÂÙÈË ˙¯‚˘ ˙ÈÎÂ˙Ï ÛÒÂ‰ ˙ÚÎ Æ≥
„Â˜ ÛÒÂ‰ ˙È˘‡¯‰ ˙ÈÎ˙· ÆI will survive ÒÈÙ„‰Ï ËÂ˘Ù SIGTERM Ï˘ ‰¯˜Ó·Â
È„È ÏÚ ÍÈÏ‰˙‰ ˙‡ ‚Â¯‰Ï ˙ÚÎ ‰Ò ÆSIGTERM ˙Â˙È‡Ï ÂÊ‰ ÏÂÙÈË‰ ˙¯‚˘ ˙‡ Ì˘Â¯˘

ø‰¯Â˜ ‰Ó Ækill ‰„Â˜Ù‰

ø˙ÚÎ ‰¯Â˜ ‰Ó Æ®SIGKILL © kill -9 ‰„Â˜Ù· ˘ÂÓÈ˘ È„È ÏÚ ÍÈÏ‰˙‰ ˙‡ ‚Â¯‰Ï ‰Ò Æ¥
øSIGTERM≠· ÂÓÎ ‰Ê ‰¯˜Ó· ÏÙËÏ Ô˙È Ì‡‰

‰¯‚˘Ï ÛÒÂ‰Â SIGSEGV≠· ÏÂÙÈË ¯Â·Ú Ì‚ ÏÂÙÈË‰ ˙¯‚˘ ˙‡ Ì˘Â¯˘ „Â˜ ÛÒÂ‰ ˙ÚÎ Æµ
‰ÚÈ‚Ó ˙ÈÎÂ˙‰ ¯˘‡Î ‰¯Â˜ ‰Ó Æ‰Ê ˙Â˙È‡ ¯Â·Ú Ì‚ ˙ÊÂ¯ÁÓ‰ ‰˙Â‡ ˙‡ ÒÈÙ„˙˘ ‰˜È„·

ø∞ ˙·Â˙ÎÏ ‰Ó˘‰Ï

˙Ï·˜Ó ˙ÈÎ˙‰ ¯˘‡Î gdb ˙‡ ÏÈÚÙ˙˘ ÍÎ ÏÂÙÈË‰ ˙¯‚˘ ˙Â‚‰˙‰ ˙‡ ‰˘ ˙ÚÎ Æ∂
ÍÈÏ‰˙‰ ¯ÙÒÓ ˙‡ ¯¯·Ï ‰ÎÈ¯ˆ ‰¯‚˘‰ ‰ÊÎ ‰¯˜Ó· Æ®SIGSEGV© Û„ ‚È¯Á ÏÚ ˙Â˙È‡
‰‰Ê ˘„Á ÍÈÏ‰˙ ¯ÂˆÈÏÂ ¨®unistd.h≠· ˙¯„‚ÂÓ© getpid≠Ï ‰‡È¯˜ ˙ÂÚˆÓ‡·
‰„Â˜Ù‰ ˙‡ execv ˙¯ÊÚ· ÏÈÚÙ‰Ï ÍÈ¯ˆ ®Ô·‰© ˘„Á‰ ÍÈÏ‰˙‰ Æfork ˙ÂÚˆÓ‡·
ÆÍÈÏ‰˙‰ ¯ÙÒÓ ÚÈÙÂ‰Ï ÍÈ¯ˆ PID ÌÂ˜Ó· ¯˘‡Î /usr/bin/gdb ex-sig PID

Æsleep ˙¯ÊÚ· ÂÈÏ‡ ¯·Á˙È ‰ÙÓ‰˘ ˙ÂÎÁÏ ËÂ˘Ù ÍÈ¯ˆ È¯Â˜Ó‰ ÍÈÏ‰˙‰

‰Ó ø‰ÙÓ‰ ‰ÈÏ‡ ¯·Á˙Ó ˙ÈÎ˙· ‰„Â˜ ‰ÊÈ‡· ÆÛ„ ‚È¯ÁÏ ‰Ï ÌÂ¯‚Â ˙ÈÎ˙‰ ˙‡ ÏÚÙ‰ Æ∑
ø˙ÈÎ˙‰ ˙ˆÈ¯ ˙‡ ÍÈ˘Ó‰Ï ‰ÙÓ‰Ó ÌÈ˘˜·Ó ¯˘‡Î ‰¯Â˜

±≥



˙ÂÂÏÁ ˙Á˙ ÌÈÎÈÏ‰˙ ˙Â¯Â·ÁÂ ˙Â„Â·Ú ∫‰ˆ¯ÓÏ ˙Â¯Ú‰

Í‡ ÌÈÓÂ„ ÌÈÂ‚Ó È˘· ˘ÂÓÈ˘ ÍÂ˙ ˙ÂÈÏÂÈˆ˜ÂÙ ‰˙Â‡ ˙‡ ÌÈ˘˘ÓÓ ÌÈ‡·‰ ÌÈÏÈ‚¯˙‰ È˘
¨‰˘„Á ÌÈÎÈÏ‰˙ ˙¯Â·Á ÍÂ˙· ˙ÈÎÂ˙ ıÈ¯‰Ï ‡È‰ ‰¯ËÓ‰ ÌÈÏÈ‚¯˙‰ È˘· ÆWin32 Ï˘ ÌÈ„¯Ù
È˘‰Â ®jobs© ˙Â„Â·Ú· ˘Ó˙˘Ó „Á‡ ÏÈ‚¯˙ Æ‰¯Â·Á·˘ ÌÈÎÈÏ‰˙‰ ÏÎ ˙‡ ‚Â¯‰Ï ÔÎÓ ¯Á‡ÏÂ
¯˙ÂÈ ‰ÓÂ„ È˘‰ ÂÏÈ‡Â ¨¯˙ÂÈ ÈÏÏÎ ÔÂ˘‡¯‰ ÔÂ‚Ó‰ Æ®process groups© ÌÈÎÈÏ‰˙ ˙Â¯Â·Á·
Ì‰È˘ ˙‡ ‡ÏÂ ÌÈÏÈ‚¯˙‰ È˘Ó „Á‡ ¯˙ÂÈ‰ ÏÎÏ ÏÈË‰Ï È‡„Î ‰¯˜Ó ÏÎ· Æposix Ï˘ ˜˘ÓÓÏ

Æ„Á‡ Ò¯Â˜·
Í¯Â‡ ÌÚ ÌÈ·¯ ÌÈÎÈÏ‰˙ ¯ˆÈÈÏ ‰„È˜Ù˙˘ ˙˜ÙÂÒÓ ¯ÊÚ ˙ÈÎÂ˙· ÌÈ˘Ó˙˘Ó ÌÈÏÈ‚¯˙‰
ÂÊ‰ ¯ÊÚ‰ ˙ÈÎÂ˙ ˙ˆ¯‰ ÆÌ‰Ï˘ ˙ÂÂ¯˙Ù‰ ˙‡ ˜Â„·Ï ÂÏÎÂÈ ÌÈ„ÈÓÏ˙‰˘ ˙Ó ÏÚ ¨¯ˆ˜ ÌÈÈÁ
ÆÌÈ˘„Á ÌÈÎÈÏ‰˙ ¯ÂˆÈÏ ˙ÏÂÎÈ È‡· ‡Ë·˙Ó˘ ¨‰ÏÚÙ‰‰ ˙Î¯ÚÓ· ÌÈ·‡˘Ó ¯ÒÂÁÏ ÌÂ¯‚Ï ‰ÏÂÏÚ
‡Ï Æ®‰ÚÙÂ˙· ˙ÂÒ˙‰Ï Ì‰Ï ıÈÏÓ‰Ï È‡„Î È˙Ú„Ï Ï·‡© ÍÎ ÏÚ ÌÈ„ÈÓÏ˙‰ ˙‡ Ú„ÈÈÏ È‡„Î
˙Â¯È˘ ˙˜ÒÙ‰Ï ÌÂ¯‚Ï ÏÂÏÚ ÌÈ·‡˘Ó‰ ¯ÒÂÁ Â·˘ ˙¯˘ ÏÚ ÂÊ‰ ¯ÊÚ‰ ˙ÈÎÂ˙ ˙‡ ıÈ¯‰Ï È„Î

Æ‰ÓˆÚØÂÓˆÚ ‰Ø„ÈÓÏ˙Ï Ë¯Ù ÌÈ¯Á‡ ÌÈ˘Ó˙˘ÓÏ
¨ÌÈÎÈÏ‰˙‰ ˙‡ ‚Â¯‰Ï ÔÓÊ‰ ÚÈ‚‰˘ ÔÓÒÏ ˙Ó ÏÚ ®event© ÚÂ¯È‡· ÌÈ˘Ó˙˘Ó ÌÈÏÈ‚¯˙‰
‡ÏÂ ÌÈËÂÁÂ ÔÂ¯ÎÈÒ È‡˘Â· ÌÈÏÈ‚¯˙‰ ˙ÏË‰ ¯Á‡Ï ÂÏÏ‰ ÌÈÏÈ‚¯˙‰ ˙‡ ÏÈË‰Ï È‡„Î ÔÎÏÂ

ÆÌ‰ÈÙÏ

±¥



˙Â„Â·Ú ÏÂ‰È

˙ÂÏÂÚÙ Úˆ·ÏÂ ÌÈÎÈÏ‰˙ Ï˘ ˙ÂˆÂ·˜ ˘¯ÂÙÓ ÔÙÂ‡· ‚ˆÈÈÏ ÏÏÎ Í¯„· ˙Â¯˘Ù‡Ó ‰ÏÚÙ‰ ˙ÂÎ¯ÚÓ
process© ÌÈÎÈÏ‰˙ ˙¯Â·Á ˙‡¯˜˘ ¨ÂÊÎ ‰ˆÂ·˜ Æ˙Á‡ ˙·· ‰ˆÂ·˜ Ï˘ ÌÈÎÈÏ‰˙‰ ÏÎ ÏÚ
ÍÈÏ‰˙ ‰ÈÏ‡ ÍÈÈ˘Ï Ô˙ÈÂ ¨˙Î¯ÚÓ ˙‡È¯˜ È„È ÏÚ ˘¯ÂÙÓ ÔÙÂ‡· ˙¯ˆÂ ®job© ‰„Â·Ú Â‡ ®group
ÍÈÈÂ˘Ó ˘„Á‰ ÍÈÏ‰˙‰ ¨ÛÒÂ ÍÈÏ‰˙ ¯ˆÂÈ ÂÊÎ ‰¯Â·ÁÏ ÍÈÈÂ˘Ó˘ ÍÈÏ‰˙ ¯˘‡Î ÆÌÈÎÈÏ‰˙ Â‡
Ì¯Â‚ ‰Ê‰ ÔÂ‚Ó‰ Æ®˙¯Á‡ ‰¯Â·ÁÏ ˙Â˘¯ÂÙÓ Â˙Â‡ ÌÈÎÈÈ˘Ó Ì‡ ‡Ï‡© ‰¯Â·ÁÏ ˙ÈËÓÂËÂ‡
Ì‡ Ì‚ ¨ÌÈ¯Á‡ ÌÈÎÈÏ‰˙ ÌÈ¯ˆÂÈ ÌÈÎÈÏ‰˙ Â·˘ ¨ÌÏ˘ ÌÈÎÈÏ‰˙ ıÚ ‰¯Â·ÁÏ ÍÈÈ˘Ï Ô˙È˘ ÍÎÏ
¨®shells© ˙ÙËÚÓ ˙ÂÈÎÂ˙ Æ˘¯ÂÙÓ ÔÙÂ‡· ‰¯Â·ÁÏ ÌÓˆÚ ˙‡ ÌÈÎÈÈ˘Ó ÌÈ‡ ÂÏÏ‰ ÌÈÎÈÏ‰˙‰
˙ÈÎÂ˙ Ï˘ ‰˙ÏÂÚÙ ˙‡ ˜ÈÒÙ‰Ï ˘Ó˙˘ÓÏ ¯˘Ù‡Ï ˙Ó ÏÚ ‰Ê‰ ÔÂ‚Ó· ˙Â˘Ó˙˘Ó ¨Ï˘ÓÏ
‰È‡ ˙ÙËÚÓ‰˘ ¨ÌÈÎÈÏ‰˙ Ï˘ ÏÂ„‚ ¯ÙÒÓ ‰¯ˆÈ ÂÊ‰ ˙ÈÎÂ˙‰ Ì‡ Ì‚ ¨˙ÙËÚÓ‰ Í¯„ ıÈ¯‰˘

ÆÌÈÓÈÈ˜ ÌÈ‡ ¯·Î ÈÏÂ‡ Ì˙Â‡ Â¯ˆÈ˘ ÌÈÎÈÏ‰˙‰ Â‡ ÍÈÏ‰˙‰˘Â ¨ÌÓÂÈ˜Ï ÏÏÎ ˙Ú„ÂÓ
process© ÌÈÎÈÏ‰˙ ˙¯Â·Á ‡¯˜ „Á‡ ‚ÂÒ ÆÌÈÎÈÏ‰˙ ˙Â¯Â·Á Ï˘ ÌÈ‚ÂÒ È˘ ˘È ˙ÂÂÏÁ·
˜Â˙È È„È ÏÚ ÂÊÎ ‰¯Â·Á ÌÈ¯ˆÂÈ ÆÒ˜ÂÈÏÂ Ò˜ÈÂÈ· ÌÈÎÈÏ‰˙ ˙Â¯Â·ÁÏ ‰ÓÂ„ ‰Ê‰ ‚ÂÒ‰ Æ®group
‰ÈÏ‡ ÍÈÈ˘ ˜˙Â˘ ÍÈÏ‰˙‰˘ ‰˘„Á ‰¯Â·Á ¯ˆÂÈ ‰Ê ª‰ÈÏ‡ ÍÈÈ˘ ‡Â‰˘ ‰¯Â·Á‰Ó ÍÈÏ‰˙ Ï˘
ÏÎ ¯˘‡Î ˜¯ Â· ˘Ó˙˘‰Ï Ô˙È˘ ÔÂÈÎÓ ¨È„ÓÏ Ï·‚ÂÓ ‰Ê‰ ‚ÂÒ‰ ÆÍÈÏ‰˙‰ ¯ÙÒÓ ‡Â‰ ‰Ó˘˘Â
ÏÏÎ Í¯„· ˙¯˘ ˙ÂÎÂ˙Â ˙ÂÈÙ¯‚ ˙ÂÈÎÂ˙˘ ÔÂÈÎÓ Æ˙Á‡ ‰ÏÂÒÂ˜Ï ÌÈ¯·ÂÁÓ ‰¯Â·Á· ÌÈÎÈÏ‰˙‰

Æ‰Ê‰ ‚ÂÒ· ˘Ó˙˘‰Ï ¯˘Ù‡ „ÈÓ˙ ‡Ï ¨‰ÏÂÒÂ˜Ï ˙Â¯·ÂÁÓ ÔÈ‡
Æ‰Ê ÏÈ‚¯˙· ˘Ó˙˘ Â·Â ¨ÈÏÏÎ ¯˙ÂÈ ‡Â‰ ¨®job© ‰„Â·Ú ‡¯˜ È˘‰ ‚ÂÒ‰

∫‰„Â·ÚÏ ÍÈÏ‰˙ ÍÂÈ˘

HANDLE CreateJobObject (LPSECU-
RITY_ATTRIBUTES sa,

LPCTSTR name);
BOOL AssignProcessToJobObject(HANDLE job,

HANDLE process);

ÌÚÂ ®Ï„ÁÓ‰ ˙¯È¯· ¯Â·Ú NULL© ˙ÂÂ˙ ˙Â‡˘¯‰ ÌÚ ‰„Â·Ú ˙¯ˆÂÈ ‰Â˘‡¯‰ ˙Î¯ÚÓ‰ ˙‡È¯˜
ÍÈÈÂ˘Ó ÂÈ‡ ÍÈÏ‰˙ ÌÂ˘ ¨˙¯ˆÂ ‰„Â·Ú‰ ¯˘‡Î Æ‰„Â·ÚÏ ‰‰ÊÓ ‰¯ÈÊÁÓ ‰‡È¯˜‰ ÆÔÂ˙ Ì˘
¯˘‡Î ¨‰„Â·ÚÏ ÍÈÏ‰˙ ˙ÎÈÈ˘Ó ‰È˘‰ ˙Î¯ÚÓ‰ ˙‡È¯˜ Æ®‰˙Â‡ ¯ˆÈ˘ ÍÈÏ‰˙‰ ‡Ï Ì‚© ‰ÈÏ‡
È„È ÏÚ ‡ÏÂ ‰„Â·Ú‰ Ì˘ È„È ÏÚ ‡Ï ¨ÁÂ˙Ù ‰‰ÊÓ È„È ÏÚ ÌÈÈÈÂˆÓ ‰„Â·Ú‰ Ì‚Â ÍÈÏ‰˙‰ Ì‚

ÆÍÈÏ‰˙‰ ¯ÙÒÓ
ÌÈÎÈÈÂ˘Ó ÂÈ‰È ÂÈ‡ˆ‡ˆ ÏÎ Ì‚Â ÍÈÏ‰˙‰˘ ‚Â‡„Ï ÏÏÎ Í¯„· ‡È‰ ÍÂÈ˘‰ ˙¯ËÓ ¨¯ÂÓ‡Î
ÍÈÏ‰˙‰ ¨Â˙Â‡ ÌÈÎÈÈ˘Ó ¯ˆÂ ‡Â‰˘ ¯Á‡ÏÂ ÏÈ‚¯ ÔÙÂ‡· ÍÈÏ‰˙ ÌÈ¯ˆÂÈ Ì‡ ÌÏÂ‡ Æ‰„Â·ÚÏ
¯Á‡Ï ¨‰ÊÎ ‰¯˜Ó· Æ‰„Â·ÚÏ Â˙Â‡ ÍÈÈ˘Ï ˜ÈÙÒ˘ ÈÙÏ ÌÈÙÒÂ ÌÈÎÈÏ‰˙ ¯ÂˆÈÏ ÏÂÏÚ ˘„Á‰
ÚÂÓÏ ˙Ó ÏÚ Æ‰„Â·ÚÏ ÂÎÈÈÂ˘È ‡Ï ¯ˆÈ ¯·Î˘ ÌÈ‡ˆ‡ˆ‰ Ï·‡ ¨ÍÈÈÂ˘Ó ‰È‰È ÌÓ‡ ‡Â‰ ÂÎÂÈ˘
Ê‡ ˜¯Â ¨‰„Â·ÚÏ Â˙Â‡ ÍÈÈ˘Ï ¨ıÂ¯Ï ÏÎÂÈ ‡Ï˘ ÍÎ ˘„Á‰ ÍÈÏ‰˙‰ ˙‡ ¯ÂˆÈÏ ÍÈ¯ˆ ¨‰ÊÎ ·ˆÓ
ÌÚ Â˙Â‡ ¯ÂˆÈÏ ˘È ¨Â˙¯ÈˆÈ ÌÚ „ÈÈÓ ıÂ¯Ï ÏÈÁ˙È ‡Ï ÍÈÏ‰˙‰˘ È„Î ÆıÂ¯Ï ÏÈÁ˙‰Ï ÂÏ ¯È˙‰Ï
‡Â¯˜Ï ˘È ¨‰„Â·ÚÏ ÂÎÂÈ˘ ¯Á‡Ï ıÂ¯Ï ÏÈÁ˙‰Ï ÂÏ ¯˘Ù‡Ï È„Î ÆCREATE_SUSPENDED Ï‚„‰

˙Î¯ÚÓ‰ ˙‡È¯˜Ï

DWORD ResumeThread(HANDLE thread);

‰¯ÈÊÁÓ ÂÊ‰ ‰‡È¯˜‰ ÔÂÏ˘Î Ï˘ ‰¯˜Ó· ÆÍÈÏ‰˙‰ Ï˘ È˘‡¯‰ ËÂÁ‰ Ï˘ ‰‰ÊÓ ‡Â‰˘ ËÓÂ‚¯‡ ÌÚ
˙Â·ÈÒ‰ ¯ÙÒÓ ˙‡ ‰ÈË˜Ó ÂÊ‰ ‰‡È¯˜‰ ª˙Â·ÈÒ ¯ÙÒÓ ÏÏ‚· ‰ˆÈ¯Ó ‰Ú˘ÂÓ ˙ÂÈ‰Ï ÏÂÎÈ ËÂÁ© Æ-1

®ÆıÂ¯Ï ÍÈ˘Ó‰Ï ˙ÚÎ ÏÂÎÈ ËÂÁ‰˘ ‰¯˜Ó· 0 ¨Â¯˙Â˘ ˙Â·ÈÒ‰ ¯ÙÒÓ ˙‡ ‰¯ÈÊÁÓÂ „Á‡·
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∫‰ÓÏ˘ ‰„Â·Ú Ï˘ ‰ˆÈ¯ ˙˜ÒÙ‰

BOOL TerminateJobObject(HANDLE job,
UINT exit_code);

‰Ï˘ ‰‰ÊÓ‰˘ ‰„Â·ÚÏ ÌÈÎÈÈÂ˘Ó˘ ÌÈÎÈÏ‰˙‰ ÏÎ Ï˘ Ì˙ÏÂÚÙ ˙‡ ‰˜ÈÒÙÓ ‰‡È¯˜‰
‰‡È¯˜‰Ó Â‡ CreateJobObject ‰‡È¯˜‰Ó Ï·˜˙‰˘ ‰‰ÊÓ‰ ‡Â‰ ‰‰ÊÓ‰ ÆÔÂ˙
¯ÊÁÂÈ˘ Í¯Ú‰ ‡Â‰ È˘‰ ËÓÂ‚¯‡‰ Æ‰Ó˘ ÈÙ ÏÚ ‰„Â·Ú ˙Á˙ÂÙ˘ OpenJobObject

Æ‰„Â·Ú·˘ ÌÈÎÈÏ‰˙‰ ÏÎÓ

ÌÈÏÈÚÙÓ ¯˘‡Î ÆÌÈÎ¯„ È˙˘· ÏÈÚÙ‰Ï Ô˙È˘ ex-job Ì˘· ˙ÈÎÂ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
˙¯Â˘˘ ˘„Á ÍÈÏ‰˙ ˙¯ˆÂÈÂ ‰˘„Á ‰„Â·Ú ˙¯ˆÂÈ ‡È‰ ¨¯˙ÂÈ Â‡ ÌÈËÓÂ‚¯‡ È˘ ÌÚ ‰˙Â‡
¨˘„Á‰ ÍÈÏ‰˙‰ ˙‡˙¯ˆÂÈ ‡È‰˘ ÈÙÏ Æex-job Ï˘ ÍÏÈ‡Â È˘‰ ÌÈËÓÂ‚¯‡‰ ‡È‰ ÂÏ˘ ‰„Â˜Ù‰
ÏÁ˙Â‡Ó˘Â ex-job Ï˘ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ ‡Â‰ ÂÓ˘˘ È„È ÒÂÙÈ‡ ‚ÂÒÓ ÚÂ¯È‡ ˙¯ˆÂÈ ‡È‰
ÚÂ¯È‡‰ ¯˘‡ÎÂ ¨ÚÂ¯È‡Ï ‰ÎÁÓ ˙ÈÎÂ˙‰ ¨ıÂ¯Ï ÏÈÁ˙‰ ˘„Á‰ ÍÈÏ‰˙‰˘ ¯Á‡Ï ÆÔÓÂÒÓ ‡Ï ·ˆÓÏ

Æ‰„Â·ÚÏ ÌÈÎÈÈÂ˘Ó˘ ÌÈÎÈÏ‰˙‰ ÏÎ ˙ÏÂÚÙ ˙‡ ‰˜ÈÒÙÓ ‡È‰ ¨ÔÓÂÒÓ
‡Â‰ ÂÓ˘˘ ÚÂ¯È‡‰ ˙‡ ˙Á˙ÂÙ ‡È‰ ¨„·Ï· „Á‡ ËÓÂ‚¯‡ ÌÚ ˙ÈÎÂ˙‰ ˙‡ ÌÈÏÈÚÙÓ ¯˘‡Î
¯ÂÓ‡˘ ‰Ó ¨Â˙Â‡ ˙ÓÒÓÂ OpenEvent ˙Î¯ÚÓ‰ ˙‡È¯˜ ˙ÂÚˆÓ‡· ‰Ï˘ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰

ÆıÂ¯Ï ˜ÈÒÙ‰Ï ÔÎÏ Ì„Â˜ ÈÏÂ‡ ÂÏÁ˙‰˘ ‰„Â·ÚÏ ÌÂ¯‚Ï
∫˙ÈÎ˙‰ Ï˘ ‰Ó‚Â„Ï ‰ÏÚÙ‰ ‰‰

↓ the name of the event
c:\> ex-job job-event netstat.exe -e 5

↑ the command line to run in the new job

‰„Â˜Ù‰ ˙‡ ¯Á‡ ÔÂÏÁ ÍÂ˙Ó ÌÈÏÈÚÙÓ ¨‰„Â·Ú‰ ˙ÏÂÚÙ ˙‡ ˜ÈÒÙ‰Ï È„Î

c:\> ex-job job-event

ÆÏÈ‚¯˙‰ ÌÚ „ÁÈ ˙˜ÙÂÒÓ˘ CloneProcess ˙ÈÎÂ˙· Â˘Ó˙˘‰ ¨˙ÈÎÂ˙‰ ˙‡ ˜Â„·Ï È„Î
È˘ ˙¯ˆÂÈ ˙ÈÎÂ˙‰ Æ˙ÂÈ˘· ÔÓÊ Í˘Ó ¨„Á‡ ËÓÂ‚¯‡ ÌÚ ÂÊ‰ ˙ÈÎÂ˙‰ ˙‡ ıÈ¯‰Ï ÍÈ¯ˆ
Ï˘ ‡Â‰ Ë˜Ù‡‰ ¨ÔÓÊ Í¯Â‡Ï Æ‰˙ÏÂÚÙ ˙‡ ˙ÓÈÈÒÓ Ê‡Â ÔÂ˙‰ ÔÓÊ‰ Í˘Ó Ï˘ ˘¯Ù‰· ÌÈÎÈÏ‰˙
ÆÌÈÓÈÈ˜ ÌÈ‡ ¯·Î Ì˙Â‡ Â¯ˆÈ˘ ÌÈÎÈÏ‰˙‰ ¯˘‡Î ¨ÌÈÎÈÏ‰˙ Ï˘ ÈÏ‡ÈˆÂÙÒ˜‡ ¯ÙÒÓ ˙¯ÈˆÈ
Ï‰Ó ˙¯ÊÚ· Ì˙ÏÂÚÙ ˙‡ ÌÈÈÒÏ ÂÒÂ ˙ÂÓÈ˘Ó‰ Ï‰Ó ˙¯ÊÚ· ÂÏÏ‰ ÌÈÎÈÏ‰˙‰ ˙¯ÈˆÈ· ÂÙˆ
˙¯ÊÚ· Ì˙ÏÂÚÙ ˙‡ ÌÈÈÒÏ ÂÒ ˙ÚÎ Æ®¯ˆ˜ ÌÈÎÈÏ‰˙ ˙¯ÈˆÈ ÔÈ· ÔÓÊ‰ Í˘Ó Ì‡ Ï˜ ‡Ï© ˙ÂÓÈ˘Ó‰
¨È„Ó ÌÈ·Â¯Ó ÌÈÎÈÏ‰˙ ˙¯ÈˆÈÓ ÚÓ‰Ï ˙Ó ÏÚ Æ¯˙ÂÈ Ï˜ ˙ÂÈ‰Ï ¯ÂÓ‡ ‰Ê ªÌ˙·˙Î˘ ˙ÈÎÂ˙‰
Æ¯˙ÂÈ Â‡ ˙ÂÈ˘ ±∞≠Î Ï˘ ÔÓÊ Í˘Ó ÌÚ ‰ÏÈÁ˙· ˙ÂÁÙÏ CloseProcess ˙‡ ıÈ¯‰Ï È‡„Î

±∂



ÌÈÎÈÏ‰˙ ˙Â¯Â·Á ÏÂ‰È

˙ÂÏÂÚÙ Úˆ·ÏÂ ÌÈÎÈÏ‰˙ Ï˘ ˙ÂˆÂ·˜ ˘¯ÂÙÓ ÔÙÂ‡· ‚ˆÈÈÏ ÏÏÎ Í¯„· ˙Â¯˘Ù‡Ó ‰ÏÚÙ‰ ˙ÂÎ¯ÚÓ
process© ÌÈÎÈÏ‰˙ ˙¯Â·Á ˙‡¯˜˘ ¨ÂÊÎ ‰ˆÂ·˜ Æ˙Á‡ ˙·· ‰ˆÂ·˜ Ï˘ ÌÈÎÈÏ‰˙‰ ÏÎ ÏÚ
ÍÈÏ‰˙ ‰ÈÏ‡ ÍÈÈ˘Ï Ô˙ÈÂ ¨˙Î¯ÚÓ ˙‡È¯˜ È„È ÏÚ ˘¯ÂÙÓ ÔÙÂ‡· ˙¯ˆÂ ®job© ‰„Â·Ú Â‡ ®group
ÍÈÈÂ˘Ó ˘„Á‰ ÍÈÏ‰˙‰ ¨ÛÒÂ ÍÈÏ‰˙ ¯ˆÂÈ ÂÊÎ ‰¯Â·ÁÏ ÍÈÈÂ˘Ó˘ ÍÈÏ‰˙ ¯˘‡Î ÆÌÈÎÈÏ‰˙ Â‡
Ì¯Â‚ ‰Ê‰ ÔÂ‚Ó‰ Æ®˙¯Á‡ ‰¯Â·ÁÏ ˙Â˘¯ÂÙÓ Â˙Â‡ ÌÈÎÈÈ˘Ó Ì‡ ‡Ï‡© ‰¯Â·ÁÏ ˙ÈËÓÂËÂ‡
Ì‡ Ì‚ ¨ÌÈ¯Á‡ ÌÈÎÈÏ‰˙ ÌÈ¯ˆÂÈ ÌÈÎÈÏ‰˙ Â·˘ ¨ÌÏ˘ ÌÈÎÈÏ‰˙ ıÚ ‰¯Â·ÁÏ ÍÈÈ˘Ï Ô˙È˘ ÍÎÏ
¨®shells© ˙ÙËÚÓ ˙ÂÈÎÂ˙ Æ˘¯ÂÙÓ ÔÙÂ‡· ‰¯Â·ÁÏ ÌÓˆÚ ˙‡ ÌÈÎÈÈ˘Ó ÌÈ‡ ÂÏÏ‰ ÌÈÎÈÏ‰˙‰
˙ÈÎÂ˙ Ï˘ ‰˙ÏÂÚÙ ˙‡ ˜ÈÒÙ‰Ï ˘Ó˙˘ÓÏ ¯˘Ù‡Ï ˙Ó ÏÚ ‰Ê‰ ÔÂ‚Ó· ˙Â˘Ó˙˘Ó ¨Ï˘ÓÏ
‰È‡ ˙ÙËÚÓ‰˘ ¨ÌÈÎÈÏ‰˙ Ï˘ ÏÂ„‚ ¯ÙÒÓ ‰¯ˆÈ ÂÊ‰ ˙ÈÎÂ˙‰ Ì‡ Ì‚ ¨˙ÙËÚÓ‰ Í¯„ ıÈ¯‰˘

ÆÌÈÓÈÈ˜ ÌÈ‡ ¯·Î ÈÏÂ‡ Ì˙Â‡ Â¯ˆÈ˘ ÌÈÎÈÏ‰˙‰ Â‡ ÍÈÏ‰˙‰˘Â ¨ÌÓÂÈ˜Ï ÏÏÎ ˙Ú„ÂÓ

process© ÌÈÎÈÏ‰˙ ˙¯Â·Á ‡¯˜ „Á‡ ‚ÂÒ ÆÌÈÎÈÏ‰˙ ˙Â¯Â·Á Ï˘ ÌÈ‚ÂÒ È˘ ˘È ˙ÂÂÏÁ·
˜Â˙È È„È ÏÚ ÂÊÎ ‰¯Â·Á ÌÈ¯ˆÂÈ ÆÒ˜ÂÈÏÂ Ò˜ÈÂÈ· ÌÈÎÈÏ‰˙ ˙Â¯Â·ÁÏ ‰ÓÂ„ ‰Ê‰ ‚ÂÒ‰ Æ®group
‰ÈÏ‡ ÍÈÈ˘ ˜˙Â˘ ÍÈÏ‰˙‰˘ ‰˘„Á ‰¯Â·Á ¯ˆÂÈ ‰Ê ª‰ÈÏ‡ ÍÈÈ˘ ‡Â‰˘ ‰¯Â·Á‰Ó ÍÈÏ‰˙ Ï˘
ÏÎ ¯˘‡Î ˜¯ Â· ˘Ó˙˘‰Ï Ô˙È˘ ÔÂÈÎÓ ¨È„ÓÏ Ï·‚ÂÓ ‰Ê‰ ‚ÂÒ‰ ÆÍÈÏ‰˙‰ ¯ÙÒÓ ‡Â‰ ‰Ó˘˘Â
ÏÏÎ Í¯„· ˙¯˘ ˙ÂÎÂ˙Â ˙ÂÈÙ¯‚ ˙ÂÈÎÂ˙˘ ÔÂÈÎÓ Æ˙Á‡ ‰ÏÂÒÂ˜Ï ÌÈ¯·ÂÁÓ ‰¯Â·Á· ÌÈÎÈÏ‰˙‰

Æ‰Ê‰ ‚ÂÒ· ˘Ó˙˘‰Ï ¯˘Ù‡ „ÈÓ˙ ‡Ï ¨‰ÏÂÒÂ˜Ï ˙Â¯·ÂÁÓ ÔÈ‡

Æ‡Â‰˘ ‚ÂÒ ÏÎÓ ÍÈÏ‰˙ ÂÈÏ‡ ÍÈÈ˘Ï ¯˘Ù‡Â ÈÏÏÎ ¯˙ÂÈ ‡Â‰ ¨®job© ‰„Â·Ú ‡¯˜ È˘‰ ‚ÂÒ‰
ÆÌÈÎÈÏ‰˙ ˙Â¯Â·Á· ˘Ó˙˘ ‰Ê‰ ÏÈ‚¯˙· Ï·‡

˘„Á ÍÈÏ‰˙ ÌÈ¯ˆÂÈ ¯˘‡Î ˙¯ˆÂ ‰˘„Á ÌÈÎÈÏ‰˙ ˙¯Â·Á ∫‰˘„Á ÌÈÎÈÏ‰˙ ˙¯Â·Á ˙¯ÈˆÈ
ÆCreateProcess˙Î¯ÚÓ‰ ˙‡È¯˜Ï CREATE_NEW_PROCESS_GROUPÏ‚„‰ ˙‡ ÌÈ¯È·ÚÓÂ
‡Ï‡ ÂÊ‰ ‰ˆÂ·˜Ï ˙ÈËÓÂËÂ‡ ÂÎÈÂ˘È ¨Ì‰Ï˘ ÌÈ‡ˆ‡ˆ‰Â ¨¯ÂˆÈÈ ˘„Á‰ ÍÈÏ‰˙‰˘ ÌÈÎÈÏ‰˙‰ ÏÎ
ÌÚ Â¯ˆÈ˘ ÍÈÏ‰˙‰ Ï˘ ¯ÙÒÓ‰ ‡Â‰ ÌÈÎÈÏ‰˙‰ ˙¯Â·Á Ì˘ ÆÏ‚„‰ Â˙Â‡ ÌÚ ¯ˆÂÂÈÈ Ì‰Ó „Á‡ Ì‡
Æ‰¯Â·Á‰ ˙‡ ÌÈ·ÈÎ¯Ó˘ ÌÈÎÈÏ‰˙‰ ıÚ Ï˘ ˘¯Â˘‰ ¨CREATE_NEW_PROCESS_GROUP Ï‚„‰

∫‰ÓÏ˘ ‰„Â·Ú Ï˘ ‰ˆÈ¯ ˙˜ÒÙ‰

BOOL GenerateConsoleCtrlEvent(DWORD control_event,
DWORD process_group);

ÌÈÎÈÏ‰˙Ï ˙Ó¯Â‚ ¨CONTROL_BREAK_EVENT‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ Í¯Ú ¯˘‡Î ¨ÂÊ‰ ‰‡È¯˜‰
‰¯Âˆ ‰˙Â‡· ·È‚‰Ï process_group ‡Â‰ ‰¯ÙÒÓ˘ ®ÌÏÂÎ ‡Ï ÈÏÂ‡© ÌÈÎÈÏ‰˙‰ ˙¯Â·Á Ï˘
ÌÈÎÈÏ‰˙‰ Ï˘ ‰ˆÈ¯‰ ˙˜ÒÙ‰Ï Ì¯Â‚ ‰Ê ÏÏÎ Í¯„· Æcontrol-break ˙˘˜‰Ï ÌÈ·È‚Ó Ì‰˘
‰˙Â‡Ï ÌÈ¯·ÂÁÓ˘Â ‰¯Â·ÁÏ ÌÈÎÈÈ˘˘ ÌÈÎÈÏ‰˙‰ Ì‰ Â·È‚È˘ ÌÈÎÈÏ‰˙‰ Æ‰‡È¯˜Ï ÌÈ·È‚Ó˘
ÌÈÎÈÏ‰˙ ÆGenerateConsoleCtrlEvent ‰‡È¯˜‰ ˙‡ Úˆ·Ó˘ ÍÈÏ‰˙‰ ÂÓÎ ‰ÏÂÒÂ˜

ÆÂ·È‚È ‡Ï ‰¯Â·Á· ÌÈ¯Á‡

˙‡ ˜¯ ÚÈÙ˘Ó ‡Â‰ Ï·‡ ¨ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ ¯Â·Ú È˜ÂÁ CONTROL_C_EVENT Í¯Ú‰ Ì‚
Æ‰ÓÈÏ˘ ÌÈÎÈÏ‰˙ ˙¯Â·Á ÏÚ ‡Ï ¨È˘‰ ËÓÂ‚¯‡· ÔÂ˙ Â¯ÙÒÓ˘ „„Â· ÍÈÏ‰˙

·È‚˙˘ ‰¯‚˘ ÚÂ·˜Ï Ô˙È SetConsoleCtrlHandler ˙Î¯ÚÓ‰ ˙‡È¯˜ ˙ÂÚˆÓ‡·
ÈÂ·ÈÎÂ ¨˙Î¯ÚÓ‰Ó ˙Ø˘Ó˙˘Ó‰ Ï˘ ‰‡ÈˆÈ ¨‰ÏÂÒÂ˜‰ Ï˘ ‰¯È‚Ò ÈÚÂ¯È‡Ï Ì‚Â ¨ÂÏÏ‰ ÌÈÚÂ¯È‡Ï
È„È ÏÚ ˙ÈÎÂ˙‰Ó ˙¯„ÂÒÓ ‰‡ÈˆÈÏ ‚Â‡„Ï ‡È‰ ÏÂÙÈË‰ ˙¯‚˘ ˙¯ËÓ ÏÏÎ Í¯„· Æ˙Î¯ÚÓ‰

ÆÌÈ¯Á‡ ÌÈ·‡˘Ó ¯Â¯Á˘Â ÌÈÈÓÊ ÌÈˆ·˜ ˙˜ÈÁÓ ÂÓÎ ˙ÂÏÂÚÙ

±∑



ÌÈÏÈÚÙÓ ¯˘‡Î ÆÌÈÎ¯„ È˙˘· ÏÈÚÙ‰Ï Ô˙È˘ ex-job Ì˘· ˙ÈÎÂ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
‡Â‰ ‰Ï˘ ˘¯Â˘‰˘ ‰˘„Á ÌÈÎÈÏ‰˙ ˙¯Â·Á ˙¯ˆÂÈ ‡È‰ ¨¯˙ÂÈ Â‡ ÌÈËÓÂ‚¯‡ È˘ ÌÚ ‰˙Â‡
‡È‰˘ ÈÙÏ Æex-pgroup Ï˘ ÍÏÈ‡Â È˘‰ ÌÈËÓÂ‚¯‡‰ ‡È‰ ÂÏ˘ ‰„Â˜Ù‰ ˙¯Â˘˘ ˘„Á ÍÈÏ‰˙
ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ ‡Â‰ ÂÓ˘˘ È„È ÒÂÙÈ‡ ‚ÂÒÓ ÚÂ¯È‡ ˙¯ˆÂÈ ‡È‰ ¨˘„Á‰ ÍÈÏ‰˙‰ ˙‡ ˙¯ˆÂÈ
˙ÈÎÂ˙‰ ¨ıÂ¯Ï ÏÈÁ˙‰ ˘„Á‰ ÍÈÏ‰˙‰˘ ¯Á‡Ï ÆÔÓÂÒÓ ‡Ï ·ˆÓÏ ÏÁ˙Â‡Ó˘Â ex-pgroup Ï˘
ÌÈÎÈÈÂ˘Ó˘ ÌÈÎÈÏ‰˙‰ ÏÎ ˙ÏÂÚÙ ˙‡ ‰˜ÈÒÙÓ ‡È‰ ¨ÔÓÂÒÓ ÚÂ¯È‡‰ ¯˘‡ÎÂ ¨ÚÂ¯È‡Ï ‰ÎÁÓ

Æ‰¯Â·ÁÏ
‡Â‰ ÂÓ˘˘ ÚÂ¯È‡‰ ˙‡ ˙Á˙ÂÙ ‡È‰ ¨„·Ï· „Á‡ ËÓÂ‚¯‡ ÌÚ ˙ÈÎÂ˙‰ ˙‡ ÌÈÏÈÚÙÓ ¯˘‡Î
¯ÂÓ‡˘ ‰Ó ¨Â˙Â‡ ˙ÓÒÓÂ OpenEvent ˙Î¯ÚÓ‰ ˙‡È¯˜ ˙ÂÚˆÓ‡· ‰Ï˘ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰

ÆıÂ¯Ï ˜ÈÒÙ‰Ï ÔÎÏ Ì„Â˜ ÈÏÂ‡ ÂÏÁ˙‰˘ ÌÈÎÈÏ‰˙‰ ˙¯Â·ÁÏ ÌÂ¯‚Ï
∫˙ÈÎ˙‰ Ï˘ ‰Ó‚Â„Ï ‰ÏÚÙ‰ ‰‰

↓ the name of the event
c:\> ex-pgroup job-event netstat.exe -e 5

↑ the command line to run in the new job

‰„Â˜Ù‰ ˙‡ ¯Á‡ ÔÂÏÁ ÍÂ˙Ó ÌÈÏÈÚÙÓ ¨‰„Â·Ú‰ ˙ÏÂÚÙ ˙‡ ˜ÈÒÙ‰Ï È„Î

c:\> ex-pgroup job-event

ÆÏÈ‚¯˙‰ ÌÚ „ÁÈ ˙˜ÙÂÒÓ˘ CloneProcess ˙ÈÎÂ˙· Â˘Ó˙˘‰ ¨˙ÈÎÂ˙‰ ˙‡ ˜Â„·Ï È„Î
È˘ ˙¯ˆÂÈ ˙ÈÎÂ˙‰ Æ˙ÂÈ˘· ÔÓÊ Í˘Ó ¨„Á‡ ËÓÂ‚¯‡ ÌÚ ÂÊ‰ ˙ÈÎÂ˙‰ ˙‡ ıÈ¯‰Ï ÍÈ¯ˆ
Ï˘ ‡Â‰ Ë˜Ù‡‰ ¨ÔÓÊ Í¯Â‡Ï Æ‰˙ÏÂÚÙ ˙‡ ˙ÓÈÈÒÓ Ê‡Â ÔÂ˙‰ ÔÓÊ‰ Í˘Ó Ï˘ ˘¯Ù‰· ÌÈÎÈÏ‰˙
ÆÌÈÓÈÈ˜ ÌÈ‡ ¯·Î Ì˙Â‡ Â¯ˆÈ˘ ÌÈÎÈÏ‰˙‰ ¯˘‡Î ¨ÌÈÎÈÏ‰˙ Ï˘ ÈÏ‡ÈˆÂÙÒ˜‡ ¯ÙÒÓ ˙¯ÈˆÈ
Ï‰Ó ˙¯ÊÚ· Ì˙ÏÂÚÙ ˙‡ ÌÈÈÒÏ ÂÒÂ ˙ÂÓÈ˘Ó‰ Ï‰Ó ˙¯ÊÚ· ÂÏÏ‰ ÌÈÎÈÏ‰˙‰ ˙¯ÈˆÈ· ÂÙˆ
˙¯ÊÚ· Ì˙ÏÂÚÙ ˙‡ ÌÈÈÒÏ ÂÒ ˙ÚÎ Æ®¯ˆ˜ ÌÈÎÈÏ‰˙ ˙¯ÈˆÈ ÔÈ· ÔÓÊ‰ Í˘Ó Ì‡ Ï˜ ‡Ï© ˙ÂÓÈ˘Ó‰
¨È„Ó ÌÈ·Â¯Ó ÌÈÎÈÏ‰˙ ˙¯ÈˆÈÓ ÚÓ‰Ï ˙Ó ÏÚ Æ¯˙ÂÈ Ï˜ ˙ÂÈ‰Ï ¯ÂÓ‡ ‰Ê ªÌ˙·˙Î˘ ˙ÈÎÂ˙‰
Æ¯˙ÂÈ Â‡ ˙ÂÈ˘ ±∞≠Î Ï˘ ÔÓÊ Í˘Ó ÌÚ ‰ÏÈÁ˙· ˙ÂÁÙÏ CloseProcess ˙‡ ıÈ¯‰Ï È‡„Î

±∏



ÔÂ¯ÎÈÊÏ ÌÈˆ·˜ ÈÂÙÈÓ

ÔÈ· ÌÈÂ˙ ¯È·Ú‰Ï ˙Ó ÏÚ ˙‡Ê ˙ÏÂÎÈ· ˘Ó˙˘‰ÏÂ ÔÂ¯ÎÈÊÏ ÌÈˆ·˜ ˙ÂÙÓÏ „ÓÏ ‰Ê ÏÈ‚¯˙·
Æ˙ÈÓÊ Â· ˙Âˆ¯˘ ˙ÂÈÎÂ˙ È˙˘

ÌˆÚ ÌÈ¯ˆÂÈ ÔÂ˘‡¯· ÆÌÈ·Ï˘ È˘· ˙ÂÂÏÁ· Úˆ·˙Ó ÔÂ¯ÎÈÊÏ ı·Â˜ ÈÂÙÈÓ ∫ÔÂ¯ÎÈÊÏ ı·Â˜ ÈÂÙÈÓ
Â‡© ı·Â˜· ÌÈÈÂÒÓ ¯ÂÊÈ‡ ÌÈÙÓÓ È˘·Â ¨ÔÂ¯ÎÈÊÏ ı·Â˜· ÌÈÂ˘ ÌÈ˜ÏÁ ˙ÂÙÓÏ ¯˘Ù‡Ó˘ ¨ÈÂÙÈÓ

ÆÔÂ¯ÎÈÊÏ ®ı·Â˜‰ ÏÎ ˙‡

HANDLE CreateFileMapping(
HANDLE file,
LPSECURITY_ATTRIBUTES sa,
DWORD protection,
DWORD max_size_high,
DWORD max_size_low
LPCTSTR mapping_name);

Í¯Ú‰ Â‡ ¨ÔÎÏ Ì„Â˜ ‰Á˙Ù ˙ÈÎÂ˙‰˘ ı·Â˜ Ï˘ ‰‰ÊÓ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
ı·Â˜ ‡ÏÂ ˜ÒÈ„· ÛÂ„Ù„‰ ¯ÂÊÈ‡Ó ˜ÏÁ ÔÂ¯ÎÈÊÏ ˙ÂÙÓÏ ÌÈ˘˜·ÓÌ‡ INVALID_HANDLE_VALUE
NULL Â‡ ¨ÂÓˆÚ ÈÂÙÈÓ‰ ÌˆÚÏ ˙˙Ï ÌÈÈÈÂÚÓ Â‡˘ ˙Â‡˘¯‰ ‚ˆÈÈÓ È˘‰ ËÓÂ‚¯‡‰ ÆÌÈÈÂÒÓ
ı·Â˜‰ ÍÂ˙Ó ‡Â¯˜Ï ‰ˆ¯ Ì‡‰ ÔÈÈˆÓ È˘ÈÏ˘‰ ËÓÂ‚¯‡‰ Æ˙Â‡˘¯‰ ÔÈÈˆÏ ÌÈÈÈÂÚÓ ÔÈ‡ Ì‡
È„È ÏÚ ˙Â‚ˆÂÈÓ ÂÏÏ‰ ˙ÂÈÂ¯˘Ù‡‰ Æ·Â˙ÎÏ Ì‚Â ‡Â¯˜Ï Ì‚ Â‡ ¨ÂÎÂ˙Ï ·Â˙ÎÏ ¨ÔÂ¯ÎÈÊÏ ‰ÙÂÓÓ‰
Ì‚ Ô˙È ÆPAGE_READWRITE≠Â ¨PAGE_WRITEONLY ¨PAGE_READONLYÌÈÈÏÂ·ÓÈÒ ÌÈÎ¯Ú‰
ÈË¯Ù ˜˙ÂÚ ¯ÂˆÈÏ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ‰¯ÂÓ˘ ¨PAGE_WRITECOPY ÈÏÂ·ÓÈÒ‰ Í¯Ú‰ ˙‡ ¯È·Ú‰Ï
ÌÈ‡·‰ ÌÈËÓÂ‚¯‡‰ È˘ ÆÈÂÙÈÓ‰ ÌˆÚ Í¯„ ‰˘Ó ˙ÈÎÂ˙‰˘ ı·Â˜· ÌÈÙ„ Ï˘ ÛÂ„Ù„‰ ¯ÂÊÈ‡·
˙Â¯·ÚÂÓ˘ ¨˙ÂÈ·ÈÒ ∂¥≠· ‚ˆÂÈÓ ÈÏÓÈÒ˜Ó‰ Ï„Â‚‰ ÆÈÂÙÈÓ‰ Ï˘ ÈÏÓÈÒ˜Ó‰ Ï„Â‚‰ ˙‡ ÌÈÈÈˆÓ
‡Â‰ ÈÏÓÈÒ˜Ó‰ Ï„Â‚‰˘ ˙ÈÈˆÓ ∞ Ï„Â‚‰ ˙¯·Ú‰ Æ„Á‡ ÏÎ ˙ÂÈ·ÈÒ ≥≤ Ï˘ ÌÈËÓÂ‚¯‡ È˘·
ÔÂ¯Á‡‰ ËÓÂ‚¯‡‰ Æ®ÛÂ„Ù„‰ ¯ÂÊÈ‡ ˙‡ ÌÈÙÓÓ Ì‡ ∞ Ï„Â‚‰ ˙‡ ¯È·Ú‰Ï ¯ÂÒ‡© ı·Â˜‰ Ï„Â‚ ËÂ˘Ù

Æ˙ÂÈÎÂ˙ ‰ÓÎÓ Â· ˘Ó˙˘‰Ï ÌÈÈÈÂÚÓ Â‡ Ì‡ ¨ÈÂÙÈÓ‰ ÌˆÚÏ ÌÈ˜ÈÚÓ Â‡˘ Ì˘ ‡Â‰
˙·˘Á ‰È‡ ÂÊ© ÂÈÏ‡ ‰‰ÊÓ ‰¯ÈÊÁÓ ‰‡È¯˜‰ ¨¯·Î ÌÈÈ˜ ÔÂ˙‰ Ì˘· ÈÂÙÈÓ ÌˆÚ Ì‡
Í¯Ú‰ ˙‡ ‰¯ÈÊÁÓ GetLastError() ‰Èˆ˜ÂÙÏ ‰‡È¯˜ ‰ÊÎ ‰¯˜Ó· Ï·‡ ¨®‰‡È‚˘

ÆERROR_ALREADY_EXISTS
ÈÂÙÈÓ ÌˆÚÏ ‰‰ÊÓ Ï·˜Ï Ô˙È ÆCloseHandle ˙¯ÊÚ· ¨ÏÈ‚¯Î ¨ÌÈ¯¯Á˘Ó ÈÂÙÈÓ‰ ÌˆÚ ˙‡

ÆOpenFileMapping ‰Èˆ˜ÂÙ‰ ˙¯ÊÚ· ÌÈÈ˜
Æ‰‡·‰ ‰Èˆ˜ÂÙÏ ‰‡È¯˜ È„È ÏÚ ÌÈ¯ˆÂÈ ÂÓˆÚ ÈÂÙÈÓ‰ ˙‡

void* MapViewOfFile(
HANDLE file_mapping,
DWORD access,
DWORD file_offset_high,
DWORD file_offset_low
SIZE_T view_size);

BOOL UnmapViewOfFile(void* address);

¨OpenFileMappin Â‡ CreateFileMapping È„È ÏÚ ¯ÊÁÂ‰˘ ‰‰ÊÓ ˙Ï·˜Ó ‰‡È¯˜‰
ËÓÂ‚¯‡‰ Æı·Â˜‰ ˙‡ ‰'˙ŸtÈ!Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ÂÈÏ‡˘ ÔÂ¯ÎÊ· ¯ÂÊÈ‡Ï ÚÈ·ˆÓ ‰¯ÈÊÁÓÂ
‰ÓÂ„ ËÓÂ‚¯‡‰© ‰ÙÂÓÓ‰ ı·Â˜Ï Ì‰· ÌÈÈÈÂÚÓ Â‡˘ ‰˘È‚‰ È‚ÂÒ ˙‡ ¯‡˙Ó È˘‰
∫®ÌÈ¯Á‡ ÌÈÈÏÂ·ÓÈÒ ÌÈÎ¯Ú· ˘Ó˙˘Ó Ï·‡ ¨ÈÂÙÈÓ‰ ÌˆÚ ˙¯ÈˆÈ· protection ËÓÂ‚¯‡Ï

±π



ÆFILE_MAP_COPY≠Â ¨FILE_MAP_ALL_ACCESS ¨FILE_MAP_WRITE ¨FILE_MAP_READ
ËÓÂ‚¯‡‰Â ¨ÔÂ¯ÎÊÏ ‰ÙÂÓÈ˘ ı·Â˜· ÔÂ˘‡¯‰ ˙È·‰ ¨ËÒÈ‰‰ ˙‡ ÌÈÈÈˆÓ ÌÈ‡·‰ ÌÈËÓÂ‚¯‡‰ È˘

Æı·Â˜‰ ÏÎ ˙‡ ˙ÂÙÓÏ ÌÈÈÈÂÚÓ Ì‡ ∞ Â‡ ¨‰ÙÂÓÈ˘ ÁË˘‰ Ï„Â‚ ˙‡ ÔÂ¯Á‡‰
˙Ó ÏÚ Æ‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ï˘ Û„‰ Ï„Â‚ Ï˘ ‰ÏÂÙÎ ˙ÂÈ‰Ï ·ÈÈÁ ı·Â˜‰ ˙ÏÈÁ˙Ó ËÒÈ‰‰
¨„„Â· ËÓÂ‚¯‡ ˙Ï·˜Ó˘ GetSystemInfo ‰¯‚˘Ï ‰ÏÈÁ˙ ‡Â¯˜Ï ˘È ¨Û„‰ Ï„Â‚ ˙‡ ¯¯·Ï
Û„‰ Ï„Â‚ ˙‡ ¯‡˙Ó ÂÏ˘ dwPageSize ‰„˘‰˘ ¨SYSTEM_INFO ÒÂÙÈËÓ ‰·Ó Ï˘ ˙·Â˙Î

ÆÌÈ˙··
ÌÈÂ˙ ˙Â˜˙Ú‰ ˙ÂÁÙ© ÌÈÏÂ„‚ ÌÈˆ·˜Ï ‰˘È‚Ï ‰ËÂ˘ÙÂ ‰ÏÈÚÈ ‰ËÈ˘ ‡È‰ ÌÈˆ·˜ ÈÂÙÈÓ
ÔÈ· ÌÈÂ˙ ˙¯·Ú‰ ˙¯˘Ù‡Ó ‡È‰Â ®‰ÏÈ‚¯ ‰·È˙ÎÂ ‰‡È¯˜ ¯˘‡Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ÍÂ˙·

ÆÂ· ÌÈ˘Ó˙˘Ó ÌÈÎÈÏ‰˙ ¯ÙÒÓ˘ „Á‡ ÈÂÙÈÓ ÌˆÚ ˙¯ÈˆÈ È„È ÏÚ ÌÈÎÈÏ‰˙

˙„„Â· ˙Â‡ Ï˘ ËÓÂ‚¯‡ ÌÚ ıÈ¯‰Ï Ô˙È˘ win32mmap Ì˘· ˙ÈÎÂ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
ËÓÂ‚¯‡ ÌÚ ÌÚÙ ÏÎ ¨®ÌÈÂ˘ ˙ÂÂÏÁ·© ÌÈÈÓÚÙ ˙ÈÎÂ˙‰ ˙‡ ıÈ¯Ó ˘Ó˙˘Ó‰ ¯˘‡Î Æw Â‡ r
ÌÚ ı¯Â‰˘ ˜˙ÂÚ‰Â w ËÓÂ‚¯‡‰ ÌÚ ‰ˆ¯Â‰˘ ˙ÈÎÂ˙Ï ËÏ˜Î ËÒ˜Ë „ÈÏ˜‰Ï ÏÂÎÈ ‡Â‰ ¨¯Á‡
¯·ÚÂÈ „Ï˜Â‰˘ ËÒ˜Ë‰ Æ‰„Ï˜Â‰ ‰ÓÏ˘ ‰¯Â˘˘ ÌÚÙ ÏÎ· ËÏÙÎ ËÒ˜Ë‰ ˙‡ ÒÈÙ„È r ËÓÂ‚¯‡‰
È˙˘Ï Ì¯Â‚ ˘Ó˙˘Ó‰ ÆÛÂ„Ù„‰ ¯ÂÊÈ‡ Ï˘ ÈÂÙÈÓ· ˘ÂÓÈ˘ È„È ÏÚ ËÏÙ‰ ÍÈÏ‰˙Ï ËÏ˜‰ ÍÈÏ‰˙Ó

Æ‰„Â˜· ÏÈÁ˙Ó˘ ËÒ˜Ë Ï˘ ‰„Ï˜‰ È„È ÏÚ ¯ÂˆÚÏ ˙ÂÈÎÂ˙‰
ÔÂ˘‡¯‰ Â˙‰ ÆÔÂ¯ÎÊÏ ÛÂ„Ù„‰ ¯ÂÊÈ‡· ÁË˘ ÈÂÙÈÓ È„È ÏÚ Ô‰ÈÈ· ˙Â¯˘˜˙Ó ˙ÂÈÎÂ˙‰
˙¯·Ú‰Ï ˘Ó˘Ó ÁË˘‰ ¯‡˘Â ¨˙ÂÈÎÂ˙‰ ÔÈ· ˙ÂËÂ˘Ù ˙Â„Â˜Ù ˙¯·Ú‰Ï ˘Ó˘Ó ‰ÙÂÓÓ‰ ¯ÂÊÈ‡·
˘Ó˙˘Ó‰˘ ÔÈÈˆÓ ‰„Â˜ Í¯Ú‰ ∫‡È‰ ‰ÙÂÓÓ‰ ¯ÂÊÈ‡· ÔÂ˘‡¯‰ Â˙‰ Ï˘ ˙ÂÚÓ˘Ó‰ ÆËÒ˜Ë‰
‡¯˜ ‡Ï ÔÈÈ„Ú˘ ‰ÙÂÓÓ‰ ¯ÂÊÈ‡· ˙ÊÂ¯ÁÓ ·˙Î ËÏ˜‰ ÍÈÏ‰˙˘ ÔÈÈˆÓ R Í¯Ú‰ ¨¯ÂˆÚÏ ˘˜È·
ËÏ˜‰ ÍÈÏ‰˙˘ ˙ÂÊÂ¯ÁÓ‰ ÏÎ ˙‡ ÒÈÙ„‰ ËÏÙ‰ ÍÈÏ‰˙˘ ÔÈÈˆÓ N Í¯Ú‰Â ¨ËÏÙ‰ ÍÈÏ‰˙ È„È ÏÚ
¯·„· ˙ÂÚ„Â‰ ˙¯·Ú‰Ï ‰Ê‰ ÔÂ‚Ó‰ Æ‰¯ÈˆÚ ˙„Â˜ÙÏ Â‡ ˙ÂÙÒÂ ˙ÂÊÂ¯ÁÓÏ ÍÈ˙ÓÓ ‡Â‰Â ¨ÁÏ˘
˘ÂÓÈÓ ¯˘Ù‡Ó ÂÈ‡Â ÏÈÚÈ ÂÈ‡ ˙ÈÎÂ˙‰ ˙¯ÈˆÚÏÂ ‰·È˙ÎØ‰‡È¯˜Ï Û˙Â˘Ó‰ ÔÂ¯ÎÈÊ‰ ˙ÂÎÂÓ
ÌÈÂÎÂ ÌÈÏÈÚÈ ÌÈÂ‚Ó „ÓÏ Í˘Ó‰· ª‰Ê‰ ÏÈ‚¯˙‰ Í¯ÂˆÏ ˜ÈÙÒÓ ‡Â‰ Ï·‡ ¨ÔÈËÂÏÁÏ ÔÂÎ

ÆÌÈÎÈÏ‰˙ ÔÈ· ˙¯Â˘˜˙Ï
ÁÈ‰Ï ¯˙ÂÓ Æscanf ˙¯ÊÚ· ËÂÏ˜Ï ˘È ËÏ˜‰ ˙‡Â printf ˙¯ÊÚ· ÒÈÙ„‰Ï ˘È ËÏÙ‰ ˙‡
ÛÂÒ ˙‡ ÔÓÒÓ˘ 0≠‰ ÏÏÂÎ ÌÈÂ˙ ∏± „Ú Ï˘ ˙ÊÂ¯ÁÓ ¯ÓÂÏÎ© ÌÈÂ˙ ∏∞–Ï Ï·‚ÂÓ ËÏ˜ ˙¯Â˘ Í¯Â‡˘

Æ®˙ÊÂ¯ÁÓ‰
WinObj ˙ÈÎÂ˙‰ ˙¯ÊÚ· ÆÌÎÏ˘ ˘Ó˙˘Ó‰ Ì˘· ÏÈÁ˙‰Ï ·ÈÈÁ ÈÂÙÈÓ‰ ÌˆÚ‰ Ì˘
˙Á˙ ÈÂÙÈÓ‰ ÌˆÚ ˙‡ ˙Â‡¯Ï ¯˘Ù‡ www.sysinternals.com ¯˙‡‰Ó „È¯Â‰Ï Ô˙È˘

ÆBaseNamedObject

˙‡ Ì„Â˜ ÌÈÏÈÁ˙Ó ¯˘‡Î Ì‚ ˙„·ÂÚ ‡È‰ Ì‡‰ Æ‰˙Â‡ ÂÒ Æ˙ÈÎ˙‰ ˙‡ È·˙ÈÎØ·Â˙Î Æ±
È˘· „Â·ÚÏ ‰ÎÈ¯ˆ ‡È‰© ËÏÙ‰ ÍÈÏ‰˙ ˙‡ Ì„Â˜ ÌÈÏÈÁ˙Ó ¯˘‡Î Ì‚Â ËÏÙ‰ ÍÈÏ‰˙

ø®ÌÈ¯˜Ó‰

È„È ÏÚ ˙Á‡ ÌÚÙ ˜¯ ‰¯·ÚÂ‰˘ ˙ÊÂ¯ÁÓ ÌÈÈÓÚÙ ÒÈÙ„˙ ËÏÙ‰ ˙ÈÎÂ˙˘ ÔÎ˙È Ì‡‰ Æ≤
Æ˜ÓÏ ˘È ø˙ÊÂ¯ÁÓ ÌÚ ‚Ï„˙ ËÏÙ‰ ˙ÈÎÂ˙˘ ÔÎ˙È Ì‡‰ øËÏ˜‰ ˙ÈÎÂ˙

ËÓÂ‚¯‡‰ ¨„Á‡ ËÓÂ‚¯‡Ó ¯˙ÂÈ ˙Ï·˜Ó ‡È‰ Ì‡˘ ÍÎ ˙ÈÎÂ˙‰ ˙‡ ·ÈÁ¯‰Ï ˘È ˙ÚÎ Æ≥
˙ÈÎÂ˙˘ ˙ÚÎ ÔÎ˙È Ì‡‰ ÆÛÂ„Ù„‰ ¯ÂÊÈ‡ ÌÂ˜Ó· ¨ÈÂÙÈÓÏ ˘Ó˘È˘ ı·Â˜ Ì˘ ‡Â‰ È˘‰
¯˘‡Î ÔÎ˙È ‰Ê Ì‡‰ ø˘Ó˙˘Ó‰ È„È ÏÚ ÏÏÎ ‰„Ï˜Â‰ ‡Ï˘ ˙ÊÂ¯ÁÓ ÒÈÙ„˙ ËÏÙ‰

Æ˜ÓÏ ˘È øÛÂ„Ù„‰ ¯ÂÊÈ‡· ÌÈ˘Ó˙˘Ó

¯ÂÊÈ‡· ˙˘Ó˙˘Ó ˙ÈÎÂ˙‰˘ ‡„ÂÏ ˘È Æ≥ ÛÈÚÒ Ï˘ ‰·Á¯‰‰ ¯Á‡Ï ˙ÈÎÂ˙‰ ˙‡ ˘È‚‰Ï ˘È
Æ„Á‡ ËÓÂ‚¯‡ ˜¯ ‰Ï ÌÈ¯È·ÚÓ Ì‡ ÛÂ„Ù„‰
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ÌÈËÂÁ ÌÚ ˙ÂÎ˙

˘ÓÓÏ ÌÎÈÏÚ Æ˙ÈÓÊ–Â· ÌÈËÂÁ ¯ÙÒÓ· ˙˘Ó˙˘Ó˘ ˙ÂÂÏÁ ˙ÈÎÂ˙ ˘ÓÓÏ „ÓÏ ‰Ê ÏÈ‚¯˙·
ÌÂÈÒÏ ÔÈ˙Ó‰Ï ÈÏ· ËÏÙÂ ËÏ˜ Úˆ·Ï ˙‡¯Â˜‰ ˙ÈÎÂ˙Ï ¯˘Ù‡Ï ˙ÂÎÈ¯ˆ˘ ¨˙Â¯‚˘ ˙ÈÈ¯ÙÒ
‡Ï Â‡ Í‡ ¨‰ÊÎ ˜˘ÓÓ ‰˘ÚÓÏ ˙Â˘ÓÓÓ ˙ÂÏÈ‚¯‰ ËÏÙØËÏ˜‰ ˙Â¯‚˘ ˙ÂÂÏÁ· Æ˙ÂÏÂÚÙ‰
‡ÏÏ ËÏÙØËÏ˜Ï ÔÂ‚Ó‰ ÆÌÈÚÂ¯È‡Â ¨ÌÈÏÂÚÓ ¨ÌÈËÂÁ· ˘ÂÓÈ˘ Ï‚¯˙Ï ˙Ó ÏÚ ¨Â· ˘Ó˙˘
ÌÈËÂÁ· ˘ÂÓÈ˘‰Ó ¯˙ÂÈ ÏÈÚÈ ˙ÂÏÈ‚¯‰ ˙Â‡È¯˜‰ Í¯„ ˙Â˜ÙÒÓ ˙ÂÂÏÁ ˙ÂÎ¯ÚÓ˘ ‰˙Ó‰

ÆÏÈ‚¯˙·

∫˘„Á ËÂÁ ˙¯ÈˆÈ

typedef
DWORD WINAPI (LPTHREAD_START_ROUTINE*)(void* argu-

ment);
HANDLE CreateThread(

LPCTSTR security_attributes,
SIZE_T stack_size,
LPTHREAD_START_ROUTINE function,
LPVOID function_argument,
DWORD creation_flags,
LPDWORD thread_id);

˙Ï·˜Ó‰ ¨funcion ‰¯‚˘‰ ˙‡ ıÈ¯Ó ˘„Á‰ ËÂÁ‰ Æ˘„Á ËÂÁ ˙¯ˆÂÈ ÂÊ‰ ˙Î¯ÚÓ‰ ˙‡È¯˜
Ï˘ ÈÚÈ·¯‰ ËÓÂ‚¯‡‰ ÆÈÏÈÏ˘–È‡ ÌÏ˘ ‰¯ÈÊÁÓÂ „ÈÁÈ ËÓÂ‚¯‡Î ®void*© ÒÂÙÈË ‡ÏÏ ÚÈ·ˆÓ
¨HANDLE ‰¯ÈÊÁÓ ‰¯‚˘‰ Æfuncion≠Ï ËÓÂ‚¯‡Î ¯·ÚÂÈ˘ ÚÈ·ˆÓ‰ ‡Â‰ ˙Î¯ÚÓ‰ ˙‡È¯˜

Æ‰Ï˘Î ˙Î¯ÚÓ‰ ˙‡È¯˜ Ì‡ NULL Â‡ ¨¯ˆÂ˘ ˘„Á‰ ËÂÁ‰ ˙‡ ‚ˆÈÈÓ˘ ‰‰ÊÓ
ÏÈ‚¯˙·—˘„Á‰ ËÂÁ‰ ¯Â·Ú ˙Â‡˘¯‰ ÔÈÈˆÏ ¯˘Ù‡Ó ˙Î¯ÚÓ‰ ˙‡È¯˜ Ï˘ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
Í¯Ú‰Â ¨ÌÈ˙·· ˘„Á‰ ËÂÁ‰ Ï˘ ˙ÈÒÁÓ‰ Ï„Â‚ ˙‡ ÔÈÈˆÓ È˘‰ ËÓÂ‚¯‡‰ ÆNULL ¯È·Ú‰Ï ˘È
¯˘Ù‡Ó È˘ÈÓÁ‰ ËÓÂ‚¯‡‰ ÆÈË„ËÒ Ï„Â‚· ˙ÈÒÁÓ ˙Âˆ˜‰Ï ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ‰¯ÂÓ 0
‰¯ÂÓ CREATE_SUSPENED ÚÂ·˜‰ ∫˘„Á‰ ËÂÁ‰ ˙¯ÈˆÈ ÏÚ ˜ÈÈÂ„Ó ¯˙ÂÈ ÔÙÂ‡· ËÂÏ˘Ï
ÚÂ·˜‰Â ¨‰Ú˘ÂÓ ‡Â‰˘Î ¯ˆÂÂÈ ‡Ï‡ ¨„ÈÈÓ ıÂ¯Ï ÏÈÁ˙È ‡Ï ˘„Á‰ ËÂÁ‰˘ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ
˙Î¯ÚÓÏ ‰¯ÂÓ ®ÍÏÈ‡Â XP ˙ÂÂÏÁ· ˜¯© STACK_SIZE_PARAM_IS_A_RESERVATION
‡Ï‡˘ „Ú ˙ÂÈÊÈÙ ˙Â¯‚ÒÓ ˙Âˆ˜‰Ï ‡Ï Í‡ ¨˙ÈÒÁÓ‰ ¯Â·Ú ˙Â·Â˙Î ·Á¯Ó ˙Âˆ˜‰Ï ‰ÏÚÙ‰‰
ÏÈÁ˙È˘ ˙Ó ÏÚ ResumeThread(HANDLE)≠Ï ‡Â¯˜Ï ˘È ¨‰Ú˘ÂÓ ËÂÁ ÌÈ¯ˆÂÈ Ì‡ Æ˙Â˘Â¯„
˙Î¯ÚÓÏ ¯˘Ù‡Ó ÔÂ¯Á‡‰ ËÓÂ‚¯‡‰ ÆÛ˜Â˙· ÌÈ‡ ÂÏÏ‰ ÌÈÏ‚„‰ È˘˘ ‰¯ÂÓ 0 Í¯Ú‰ ÆıÂ¯Ï
¯È·Ú‰Ï Ô˙ÈÂ ¨‰Ê‰ ‰‰ÊÓ· Í¯Âˆ ÔÈ‡ ÏÏÎ Í¯„· Æ˘„Á‰ ËÂÁÏ È¯ÙÒÓ ‰‰ÊÓ ¯ÈÊÁ‰Ï ‰ÏÚÙ‰‰
˙‡ ˜¯ ‡Ï‡ ¨È¯ÙÒÓ‰ ‰‰ÊÓ‰ ˙‡ ¯ÈÊÁ‰Ï ‡Ï˘ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ‰¯ÂÓ˘ ¨NULL Í¯Ú‰ ˙‡

ÆHANDLE≠‰

˙ÂÓ¯Â‚˘ ˙Î¯ÚÓ ˙Â‡È¯˜ ˘È ˙ÂÂÏÁ ˙ÂÎ¯ÚÓ· ÆÌÈÏÂÚÓ ˙ÏÈÚÂ ®¯·„ ÏÎÏ ËÚÓÎ© ‰˙Ó‰
¨˙ÂÂÏÁ· Æ„ÂÚÂ ¨ÚÂ¯È‡Ï ¨ÏÂÚÓ ˙ÏÈÚÏ ¨ËÂÁ ˙ÏÂÚÙ ÌÂÈÒ ÔÂ‚Î ¨‡Â‰˘ÏÎ ÚÂ¯È‡Ï ˙ÂÎÁÏ ˙ÈÎÂ˙Ï
ÍÈÏ‰˙ Â‡ ËÂÁ ÆÔÓÂÒÓ ‡Ï Â‡ ®signaled© ÔÓÂÒÓ ∫ÌÈ·ˆÓ È˘Ó „Á‡· ‡ˆÓ‰Ï ÏÂÎÈ ÌˆÚ ÏÎ
˙‡ ÌÈÓÈÈÒÓ Ì‰ ¯˘‡Î ÌÈÓÂÒÓÂ ¨„È˙Ú· ıÂ¯Ï ÌÈÈÂ˘Ú Â‡ ÌÈˆ¯ Ì‰˘ ÔÓÊ ÏÎ ÌÈÓÂÒÓ ÌÈ‡
®event© ÚÂ¯È‡ ÆÈ˘ÙÂÁ ‡Â‰ ¯˘‡Î ÔÓÂÒÓ ÂÈ‡Â ÏÂÚ ‡Â‰ ¯˘‡Î ÔÓÂÒÓ ®mutex© ÏÂÚÓ ÆÌ˙ÏÂÚÙ
Æ‰Ê ÔÂÓÈÒÏ Ë¯Ù ˙ÂÚÓ˘Ó ÂÏ ÔÈ‡Â ¨ÂÏÏ‰ ÌÈ·ˆÓ‰ È˘Ó „Á‡· ‡ˆÓ‰Ï ÏÂÎÈ˘ ÌˆÚ ËÂ˘Ù ‡Â‰
‡È‰ ÔÓÂÒÓ ·ˆÓÏ ÚÈ‚È ÌˆÚ˘ ÔÈ˙Ó‰Ï ˙Ó ÏÚ ‰· ˘Ó˙˘˘ ˙Î¯ÚÓ‰ ˙‡È¯˜
ÏÚÈ ÏÂÚÓ˘ Â‡ ¨Â˙ÏÂÚÙ ˙‡ ÌÈÈÒÈ ËÂÁ˘ ‰È˙ÓÓ ‰‡È¯˜‰ ÆWaitForSingleObject
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˙¯ÊÂÁ ‰‡È¯˜‰ ¨ÏÂÚÓ ‡Â‰ ÌˆÚ‰ Ì‡ ÆÔÓÂÒÈ ÌÈÈÂÒÓ ®event© ÚÂ¯È‡˘ Â‡ ¨‡¯Â˜‰ ËÂÁ‰ È„È ÏÚ
Æ¯Á‡ ËÂÁ È„È ÏÚ ÏÂÚ ÏÂÚÓ‰ Ì‡ ‰È˙ÓÓÂ ¨‡¯Â˜‰ ËÂÁ‰ È„È ÏÚ ÏÚ ‡Â‰ ¯˘‡Î ˜¯ ‰ÁÏˆ‰·

Ælock(m)≠Ï ÔÈËÂÏÁÏ ‰ÏÂ˜˘ ÂÊ‰ ˙Î¯ÚÓ‰ ˙‡È¯˜ ÌÈÏÂÚÓ ÏÚ ¨¯ÓÂÏÎ

DWORD WaitForSingleObject(
HANDLE object,
DWORD timeout_in_milliseconds);

ËÓÂ‚¯‡‰Â ¨Â· ¯Â˘˜‰ ÚÂ¯È‡Ï ˙ÂÎÁÏ ÌÈ˘˜·Ó˘ ÌˆÚ‰ Ï˘ ‰‰ÊÓ‰ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
‰˙Ó‰‰ Ì‡ INFINITE ÚÂ·˜‰ Â‡ ¨‰È˘ ˙ÂÈÙÏ‡· ÈÏÓÈÒ˜Ó‰ ‰˙Ó‰‰ ÔÓÊ ‡Â‰ È˘‰
‰˙Ó‰‰ Ì‡ WAIT_OBJECT_0 ∫ÌÈÎ¯Ú ‰˘ÂÏ˘Ó „Á‡ ‰¯ÈÊÁÓ ‰¯‚˘‰ ÆÔÓÊ· ˙Ï·‚ÂÓ ‰È‡
ÈÏÓÈÒ˜Ó‰ ÔÓÊ‰ ˜¯Ù˘ ÏÏ‚· ‰ÓÈÈ˙Ò‰ ‰˙Ó‰‰ Ì‡ WAIT_TIMEOUT ¨‰ÁÏˆ‰· ‰ÓÈÈ˙Ò‰
Ì‡ ¨®mutex© ÏÂÚÓ ‡Â‰ ÌˆÚ‰ ¯˘‡Î ˜¯ ¯ÊÁÂÓ˘ ¨WAIT_ABANDONED Â‡ ¨¯·Ú ÂÈÈˆ˘
¯¯Á˘Ï ÈÏ· Â˙ÏÂÚÙ ˙‡ ÌÈÈÒ ÏÂÚÓ‰ ˙‡ ÏÚ˘ Ì„Â˜‰ ËÂÁ‰˘ ÌÂ˘Ó ‰ÁÏˆ‰· ÏÚ ÏÂÚÓ‰

ÆÏÂÚÓ‰ Ï˘ ‰˘ÈË ‡¯˜ ‰ÊÎ ·ˆÓ ÆÏÂÚÓ‰ ˙‡

∫®mutex© ÏÂÚÓ ˙¯ÈˆÈ

HANDLE CreateMutex(
LPSECURITY_ATTRIBUTES security_attributes,
BOOL initial_ownership,
LPCTSTR name);

˙Â‡˘¯‰Â ®È˘ÈÏ˘‰ ËÓÂ‚¯‡‰© ÈÏ·ÂÏ‚ Ì˘ ÂÏ ˙˙Ï Ô˙È˘ ¨˘„Á ÏÂÚÓ ˙¯ˆÂÈ ‰‡È¯˜‰
È„È ÏÚ È˙ÏÁ˙‰ ÔÙÂ‡· ÏÂÚ˘ ÏÂÚÓ ¯ÂˆÈÏ ¯˘Ù‡Ó È˘‰ ËÓÂ‚¯‡‰ Æ®ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰©
¯¯Á˘Ï ˘È ‰‰ÊÓ‰ ˙‡ Æ˙Ï˘Î ‡È‰ Ì‡ NULL Â‡ ‰‰ÊÓ ‰¯ÈÊÁÓ ‰‡È¯˜‰ Æ¯ˆÂÈ‰ ËÂÁ‰
¯˘‡Î ÏÂÚÓ‰ ˙‡ ˙¯¯Á˘Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ÆCloseHandle(HANDLE) ‰‡È¯˜‰ ˙¯ÊÚ·
‰‡È¯˜‰ ˙¯ÊÚ· Úˆ·˙Ó ÏÂÚ ÏÂÚÓ ¯Â¯Á˘ ÆÂÈÏ‡ ÌÈÒÁÈÈ˙Ó˘ ®handles© ÌÈ‰ÊÓ ÌÈ¯‡˘ ‡Ï

ÆReleaseMutex(HANDLE)

∫Ì·ˆÓ ÈÂÈ˘Â ®event© ÚÂ¯È‡ ˙¯ÈˆÈ

HANDLE CreateEvent(
LPSECURITY_ATTRIBUTES security_attributes,
BOOL manual_reset,
BOOL initially_signaled,
LPCTSTR name);

ËÓÂ‚¯‡‰© ˙Â‡˘¯‰Â ®ÈÚÈ·¯‰ ËÓÂ‚¯‡‰© ÈÏ·ÂÏ‚ Ì˘ ÂÏ ˙˙Ï Ô˙È˘ ¨˘„Á ÚÂ¯È‡ ˙¯ˆÂÈ ‰‡È¯˜‰
ËÓÂ‚¯‡‰ ÆÔÓÂÒÓ ÂÏ˘ È˙ÏÁ˙‰‰ ·ˆÓ‰˘ ÏÂÚÓ ¯ÂˆÈÏ ¯˘Ù‡Ó È˘ÈÏ˘‰ ËÓÂ‚¯‡‰ Æ®ÔÂ˘‡¯‰
Â‡ ‰‰ÊÓ ‰¯ÈÊÁÓ ‰‡È¯˜‰ ÆÈËÓÂËÂ‡ ÒÂÙÈ‡ Â‡ È„È ÒÂÙÈ‡ ‚ÂÒÓ ‡Â‰ ÚÂ¯È‡‰ Ì‡‰ ÔÈÈˆÓ È˘‰
ÆCloseHandle(HANDLE) ‰‡È¯˜‰ ˙¯ÊÚ· ¯¯Á˘Ï ˘È ‰‰ÊÓ‰ ˙‡ Æ˙Ï˘Î ‡È‰ Ì‡ NULL
ÆÂÈÏ‡ ÌÈÒÁÈÈ˙Ó˘ ®handles© ÌÈ‰ÊÓ ÌÈ¯‡˘ ‡Ï ¯˘‡Î ÏÂÚÓ‰ ˙‡ ˙¯¯Á˘Ó ‰ÏÚÙ‰‰ ˙Î¯ÚÓ
¯˘‡Î ÔÓÂÒÓ˘ ÚÂ¯È‡ ÆÌÏÂÎ ˙‡ ¯ÈÚÓ ÂÏ ‰È˙ÓÓ˘ ÌÈËÂÁ ˙ˆÂ·˜ ˘È ¯˘‡Î ÔÓÂÒÓ˘ ÚÂ¯È‡

ÆÏÏÎ ÂÈ˙ÓÈ ‡Ï ‰˙Ó‰ ˙¯‚˘Ï Â‡¯˜È˘ ÌÈËÂÁÂ ¨ÔÓÂÒÓ ¯‡˘ ÌÈÈ˙ÓÓ ÔÈ‡
‰‡È¯˜‰ ˙¯ÊÚ· ÌÈÓÒÓ ®ÈËÓÂËÂ‡Â È„È ÒÂÙÈ‡© ÌÈÚÂ¯È‡‰ È‚ÂÒ È˘ ˙‡
‰‡È¯˜‰ ˙¯ÊÚ· ÔÓÂÒÓ ‡Ï ·ˆÓÏ ÌÈ¯È·ÚÓ È„È ÒÂÙÈ‡ ‚ÂÒÓ ÚÂ¯È‡ ÆSetEvent(HANDLE)
˙¯ÊÚ· ÔÓÂÒÓ ‡Ï ·ˆÓÏ ÈËÓËÂ‡ ÒÂÙÈ‡ ‚ÂÒÓ ÚÂ¯È‡ Ì‚ ¯È·Ú‰Ï Ô˙È ÆResetEvent(HANDLE)
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¯˙ÂÈ Â‡ „Á‡ ËÂÁ ¯ÈÚÓ ‡Â‰˘ Ú‚¯· ÔÓÂÒÓ ‡Ï ·ˆÓÏ ¯·ÂÚ Ì‚ ‰ÊÎ ÚÂ¯È‡ Ï·‡ ¨ResetEvent
Æ‰˙Ó‰Ó

‡ÏÏ ËÏÙ ËÏ˜ ˙ÂÏÂÚÙ Úˆ·Ï ˙ÈÎ˙Ï ˙¯˘Ù‡Ó‰ ˙Â¯‚˘ ˙È¯ÙÒ ˘ÓÓ ‰Ê ÏÈ‚¯˙·
ÈÂ¯ÎÈÒ‡ ÚÂˆÈ· ‡¯˜ ÂÊÎ ‰¯Âˆ· ˙ÂÏÂÚÙ ÚÂˆÈ· ÆPOSIX threads≠· ˘ÂÓÈ˘ ÍÂ˙ ¨ÔÈ˙Ó‰Ï
˙ÈÎ˙‰ Ï˘ ‰·È˙Î Â‡ ‰‡È¯˜ ˙ÏÂÚÙ˘ ÍÎ ¨ÌÈËÂÁ· ˘Ó˙˘˙ ‰È¯ÙÒ‰ Ænonblocking Â‡
read ˙Î¯ÚÓ‰ ˙Â‡È¯˜ ÚÂˆÈ·Ï ÔÈ˙ÓÈ˘ ‡Â‰ ËÂÁ‰ Æ‰È¯ÙÒ‰ Ï˘ ËÂÁ È„È ÏÚ ‰˘ÚÓÏ Úˆ·˙˙

Æ˙Â¯Á‡ ˙ÂÏÂÚÙ· ÍÈ˘Ó‰Ï ÏÎÂ˙ ˙ÈÎ˙‰˘ „ÂÚ· write Â‡

∫˙Â¯‚˘ µ ˙· ‰È¯ÙÒ ˘ÓÓÏ ÌÎÈÏÚ Æ˘ÓÓÏ ÌÎÈÏÚ˘ ‰È¯ÙÒÏ ˜˘ÓÓ‰

int nb_init (int min_threads, int max_threads);
int nb_finalize();
int nb_read (HAN-
DLE f, void* buf, SIZE_T count, DWORD offset);
int nb_write (HAN-
DLE f, void* buf, SIZE_T count, DWORD offset);
int nb_wait (int request);

‰È¯ÙÒ‰ Ï˘ ÌÈÂ˙‰ È·Ó ˙‡ ˙ÏÁ˙‡Ó ‰¯‚˘‰ Æ‰È¯ÙÒ‰ ˙‡ ˙ÏÁ˙‡Ó nb_init ‰¯‚˘‰
‡Â‰ ÔÂ˘‡¯‰ ¯ËÓ¯Ù‰ Æ‰È¯ÙÒ‰ ˙ÂÁÂ˜Ï ¯Â·Ú ËÏÙØËÏ˜‰ ˙ÂÏÂÚÙ ˙‡ ÂÚˆ·È˘ ÌÈËÂÁ ˙¯ˆÂÈÂ
‰È¯ÙÒÏ ¯˙ÂÓ˘ ÈÏÓÈÒ˜Ó‰ ¯ÙÒÓ‰ ‡Â‰ È˘‰ ¯ËÓ¯Ù‰Â ¨ÏÂÁ˙È‡‰ ÔÓÊ· Â¯ˆÂÂÈ˘ ÌÈËÂÁ‰ ¯ÙÒÓ
˙¯¯Á˘ÓÂ ‰È¯ÙÒ‰ Ï˘ ÌÈËÂÁ‰ ÏÎ Ï˘ ¯„ÂÒÓ ÌÂÈÒÏ ˙‚‡Â„ nb_finalize ‰¯‚˘‰ Æ¯ÂˆÈÏ
Ï˘ ‰¯˜Ó· 0 ¯ÈÊÁ‰Ï ˙ÂÎÈ¯ˆ ÂÏ‡‰ ˙Â¯‚˘‰ Æ®ÔÂ¯ÎÈÊ ÔÂ‚Î© ‰È¯ÙÒ‰ È„È ÏÚ Âˆ˜Â‰˘ ÌÈ·‡˘Ó

ÆÏ˘Î Ï˘ ‰¯˜Ó· -1≠Â ‰ÁÏˆ‰
˙Â¯ÊÂÁ ˙ÂÏÂÚÙ‰ Æ‰·È˙Î Â‡ ‰‡È¯˜ ˙ÂÏÂÚÙ ˙ÂÏÈÁ˙Ó nb_write≠Â nb_read ˙Â¯‚˘‰
ı·Â˜ Ï˘ ‰‰ÊÓ ‰È¯ÙÒÏ ˙Â¯È·ÚÓ ˙Â¯‚˘‰ ÆÍ˘Ó‰· ÂË¯ÂÙÈ˘ ÌÈ¯˜ÓÏ Ë¯Ù ¨‰˙Ó‰ ‡ÏÏ „ÈÈÓ
¯ÙÒÓ ¨ÌÈÂ˙‰ Â¯·ÚÂÈ ÂÓÓ Â‡ ÂÈÏ‡˘ ıˆÂÁÏ ÚÈ·ˆÓ ¨‰ÏÂÚÙ‰ ˙‡ Úˆ·Ï ˘È ÂÈÏÚ˘ ÁÂ˙Ù
ÆÌÈÂ˙‰ ˙‡ ¯È·Ú‰Ï ˘È ÂÈÏ‡ Â‡ ÂÓÓ˘ ı·Â˜‰ ˙ÏÈÁ˙Ó ÌÂ˜ÈÓ‰Â ¨¯È·Ú‰Ï ˘È˘ ÌÈ˙·‰
‰¯˜Ó· Æ‰ÏÂÚÙ‰ ÌÂÈÒÏ ÔÈ˙Ó‰Ï ˙ÈÎ˙Ï ¯˘Ù‡Ó˘ ÈÏÈÏ˘–È‡ ‰ÏÂÚÙ ‰‰ÊÓ ˙Â¯ÈÊÁÓ ˙Â¯‚˘‰

Æ-1 ˙Â¯ÈÊÁÓ ˙Â¯‚˘‰ ‰‡È‚˘ Ï˘
‰ÏÂÚÙ ‰‰ÊÓ ‡Â‰ ¯ËÓ¯Ù‰ Æ‰·È˙Î Â‡ ‰‡È¯˜ ˙ÏÂÚÙ ÌÂÈÒÏ ‰È˙ÓÓ nb_wait ‰¯‚˘‰

Ænb_write Â‡ nb_read È„È ÏÚ ¯ÊÁÂ‰˘
‰È¯ÙÒ‰ Ï˘ ÌÈËÂÁ‰ Æ‰˘˜·‰ ÈË¯Ù ˙‡ ¯Â˙Ï ‰ÒÈÎÓ nb_write Â‡ nb_read≠Ï ‰‡È¯˜
˙Ó ÏÚ ˙Â˘˜· ≤µ≠Ï ¯Â˙‰ Ï„Â‚ ˙‡ ÏÈ·‚‰Ï ¯˙ÂÓ ÆÔ˙Â‡ ÌÈÚˆ·ÓÂ ¯Â˙‰Ó ˙Â˘˜· ÌÈ‡ÈˆÂÓ
¯Â˙‰˘ ‰Ï‚Ó˘ nb_write Â‡ nb_read≠Ï ‰‡È¯˜ ÆÍ¯‡˙ÓÂ ÍÏÂ‰˘ ¯Â˙· ÔÂ¯ÎÈÊ ÊÂ·Ê· ÚÂÓÏ
„ÈÈÓ Â¯ÊÁÈ ‡Ï ‰Ï‡ ˙Â‡È¯˜ Â·˘ „ÈÁÈ‰ ‰¯˜Ó‰ ‰Ê Æ¯Â˙· ÌÂ˜Ó ‰Ù˙Ó˘ „Ú ‰È˙ÓÓ ‡ÏÓ

Æ˙ÈÎ˙Ï
Æ≤µ≠Ï ¯ÂˆÈÏ ‰ÏÂÎÈ ‰È¯ÙÒ‰˘ ÌÈËÂÁ‰ ¯ÙÒÓ ˙‡ ÏÈ·‚‰Ï Ì‚ ¯˙ÂÓ

tst-win32aio.c Ì˘· ‰˜È„· ˙ÈÎ˙ ˙¯ÊÚ· ‰È¯ÙÒ‰ ˙‡ ˜Â„·Ï ÌÎÈÏÚ Æ‰˜È„·‰ ˙ÈÎ˙
ÌÈ„Â·ÈÚ ÂÈÏÚ ˙Úˆ·Ó ÔÎÓ ¯Á‡ÏÂ ÏÂ„‚ ı·Â˜ ˙¯ˆÂÈ ˙ÈÎÂ˙‰ Æ¯ÙÒ‰ Ï˘ ¯˙‡‰Ó „È¯Â‰Ï Ô˙È˘
Ï˘ ÌÈ˜ÂÏ··© ˜ÒÈ„Ï Â˙·È˙ÎÂ ı·Â˜‰ ÏÎ Ï˘ ‰‡È¯˜ ‡Â‰ ÔÂ˘‡¯‰ ·Ï˘‰ ÆÌÈ·Ï˘ ‰˘ÂÏ˘· ÌÈÂ˘
Â˙·È˙ÎÂ ¨ÔÂ¯ÎÈÊ· ˜ÂÏ·· ®˙ÈÒÁÈ „·Î© ÏÂÙÈË ¨ı·Â˜· ˜ÂÏ· ÏÎ ˙‡È¯˜ ‡Â‰ È˘‰ ·Ï˘‰ Æ®µ±≤ KB

‰·È˙Î‰Â ‰‡È¯˜‰ ˙Á˜ÂÏ˘ ÔÓÊ‰ ˙‡ ÍÈ¯Ú‰Ï ÌÈ¯˘Ù‡Ó „ÁÈ ÌÈÂ˘¯‰ ÌÈ·Ï˘‰ È˘ Æ˘„ÁÓ
ÌÈ˜ÂÏ·‰ ˙‡ ˙‡¯Â˜ ˙ÈÎ˙‰ È˘ÈÏ˘‰ ·Ï˘· Æ˜ÂÏ· ÏÎ· ÏÂÙÈË‰ Á˜ÂÏ˘ ÔÓÊ‰ ˙‡Â ı·Â˜‰Ó
‰¯ÊÁ Â˙Â‡ ˙·˙ÂÎÂ ¨ÔÂ¯ÎÈÊ· ˜ÂÏ· ÏÎ· ˙ÏÙËÓ ¨ÌÎÏ˘ ‰È¯ÙÒ· ˘ÂÓÈ˘ ÍÂ˙ ˙ÈÂ¯ÎÈÒ‡ ‰¯Âˆ·
Ï˘ ‰‡È¯˜ ∫ÏÈ·˜Ó· ˙ÂÏÂÚÙ ˘ÂÏ˘ ˙Â˘Á¯˙Ó ‰Ê ·Ï˘· ‰Èˆ¯ËÈ‡ ÏÎ· Æ˙ÈÂ¯ÎÈÒ‡ ‰¯Âˆ·

≤≥



Úˆ·˙Ó ˙ÈÎ˙· ·Ï˘ ÏÎ ÆÌ„Â˜‰ ˜ÂÏ·‰ Ï˘ ‰·È˙ÎÂ ¨ÈÁÎÂ‰ ˜ÂÏ·· ÏÂÙÈË ¨ı·Â˜· ‡·‰ ˜ÂÏ·‰
Ï˘ ˙ÂÏÚ‰ ˙‡ ˙˜ÈÈÂ„Ó ‰¯Âˆ· ÍÈ¯Ú‰Ï ‰È‰È Ô˙È˘ ˙Ó ÏÚ ¨ÒÙ„ÂÓ ÂÏ˘ ‰ˆÈ¯‰ ÔÓÊÂ ÌÈÈÓÚÙ

Æ·Ï˘ ÏÎ
ÔÓÊ ˙‡ ÔÓÒ Æı·Â˜· ÏÂÙÈË‰ Ï˘ ‰ˆÈ¯‰ ÔÓÊ ˙‡ „È¯ÂÈ ÈÂ¯ÎÈÒ‡ „Â·ÈÚ˘ ÌÈÙˆÓ Â‡
·Ï˘‰ Ï˘ ‰ˆÈ¯‰ ÔÓÊ ˙‡ ¨t1≠· ®ı·Â˜Ï ·˙ÂÎÂ ‡¯Â˜ ˜¯˘© ÔÂ˘‡¯‰ ·Ï˘‰ Ï˘ ÚˆÂÓÓ‰ ‰ˆÈ¯‰
˘¯„‰ ‰ˆÈ¯‰ ÔÓÊ˘ ÌÈÎÈ¯ÚÓ Â‡ Æt3≠· È˘ÈÏ˘‰ ·Ï˘‰ Ï˘ ‰ˆÈ¯‰ ÔÓÊ ˙‡Â ¨t2≠· È˘‰
ÌÈÈ˜Ï ÔÎÏ ·ÈÈÁ È˘ÈÏ˘‰ ·Ï˘‰ Ï˘ ‰ˆÈ¯‰ ÔÓÊ Æt2 − t1 ‡Â‰ ÔÂ¯ÎÈÊ· ÌÈ˜ÂÏ·· ÏÂÙÈËÏ
‰È‰È ‰ˆÈ¯‰ ÔÓÊ ÏÚÂÙ· Í‡ ¨t3 ≈ max{t2 − t1, t1}≠˘ ÌÈÂÂ˜Ó Â‡ Æt3 ≥ max{t2 − t1, t1}

‰¯Âˆ· ËÏÙØËÏ˜ ÚˆÈ·Ï ˙Â„Â‰ „¯È ‰ˆÈ¯‰ ÔÓÊ˘ Ú„ t3 < t2 Â·˘ ‰¯˜Ó ÏÎ· Æ¯˙ÂÈ ÏÂ„‚ ·Â¯Ï
·Â˘ÈÁ‰ Í‡ ¨„¯ÂÈ ÔÎ‡ ‰ˆÈ¯‰ ÔÓÊ˘ ‰‡¯Ó˘ ¨‰˜È„·‰ ˙ÈÎ˙ Ï˘ ÈÈÈÙÂ‡ ËÏÙ ‰‰ Æ˙ÈÂ¯ÎÈÒ‡

∫ËÏÙØËÏ˜Ï ÔÈËÂÏÁÏ ÏÈ·˜Ó· Úˆ·˙Ó ‡Ï ÔÂ¯ÎÈÊ·

Y:\Courses\os\exercises\win32aio\Release>win32aio 100 1 4 start-
ing worker 0
temporary file name=<c:\temp\delete.me>
writing 100 MB (200 ios of 512 KB each)
Time = 6.109 seconds
Syncronous Processing, no computation
Time = 14.718 seconds
Syncronous Processing,
no computation Time = 14.546 seconds
Syncronous Processing, with computation (x1024)
flag = 1 (ignore)
Time = 27.499 seconds
Syncronous Processing, with computation (x1024)
flag = 1 (ignore)
Time = 27.718 seconds
Asyncronous Processing, with computation (x1024)
creating another worker (1)
creating another worker (2)
flag = 1 (ignore)
Time = 15.046 seconds
Asyncronous Processing, with computation (x1024)
flag = 1 (ignore)
Time = 14.968 seconds
NB Worker <0>: stopping
NB Worker <2>: stopping
NB Worker <1>: stopping

t3 > Ï·‡ t3 < t2 ¯ÓÂÏÎ Æ®˙ÂÈ˘·© t3 ≈ 15.0≠Â ¨t2 ≈ 25.5 ¨t1 ≈ 14.5 Ô‡Î
Æmax{t2 − t1, t1}

ÌÈËÂÁ‰ ¯ÙÒÓÂ MB≠· ı·Â˜‰ Ï„Â‚ ∫ÌÈÈ¯ÙÒÓ ÌÈËÓÂ‚¯‡ ‰˘ÂÏ˘ ˙Ï·˜Ó ‰˜È„·‰ ˙ÈÎ˙
ÆÈÏÓÈÒ˜Ó‰Â ÈÏÓÈÈÓ‰

˙Î¯ÚÓ‰ ˙Â‡È¯˜ Ï˘ È˘ÈÓÁ‰ ËÓÂ‚¯‡‰ Æ·Â˙ÎÏ Â‡ ‡Â¯˜Ï ÍÈ¯ˆ ÂÓÓ˘ ı·Â˜· ÌÂ˜Ó‰ ÔÂÈˆ
∫ÌÈ¯·È‡ ‰˘ÈÓÁ ÏÈÎÓ˘ OVERLAPPED ÒÂÙÈËÓ ‰·ÓÏ ÚÈ·ˆÓ‡Â‰ WriteFile≠Â ReadFile
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typedef struct {
ULONG_PTR Internal, InternalHigh;
DWORD Offset, OffsetHigh;
HANDLE event;

} OVERLAPPED;

˙ÂÈ·ÈÒ‰ ≥≤ ˙‡ ÌÈÈÈˆÓ ÌÈ‡·‰ ˙Â„˘‰ È˘ Æ˙Î¯ÚÓ‰ ˘ÂÓÈ˘Ï Ì‰ ÌÈÂ˘‡¯‰ ˙Â„˘‰ È˘
Ï„Â‚· ÌÈˆ·˜Ï ˙˘‚Ï ¯˘Ù‡˙ ÂÏ˘ ‰È¯ÙÒ‰ ÆÌÂ˜ÈÓ‰ Ï˘ ˙ÂÂÈÏÚ‰ ˙ÂÈ·ÈÒ‰ ≥≤≠Â ˙ÂÂ˙Á˙‰
Ï˘ ‰‰ÊÓ ¯È·Ú‰Ï ¯˘Ù‡Ó ÔÂ¯Á‡‰ ‰„˘‰ Æ∞ „ÈÓ˙ ÂÈ‰È ˙ÂÂÈÏÚ‰ ˙ÂÈ·ÈÒ‰˘ ÍÎ ¨„·Ï· ¥ GB

‡Ï Â‡—ÌÈÈ˙Ò˙ ËÏÙ‰ Â‡ ËÏ˜‰ ˙ÏÂÚÙ ¯˘‡Î ÔÓÂÒÓ ·ˆÓÏ ¯È·Ú˙ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ˘ ÚÂ¯È‡
Æ0 Í¯Ú· ‰Ê‰ ‰„˘‰ ˙‡ ‡ÏÓÏ ˘È ÔÎÏÂ ‰Ê‰ ÔÂ‚Ó· ˘Ó˙˘

‰·ÓÏ ÚÈ·ˆÓ ˙¯·Ú‰ ÆFILE_FLAG_OVERLAPPED Ï‚„‰ ÈÏ· ı·Â˜‰ ˙‡ Á˙Ù Â‡
Úˆ·˙‰Ï ËÏÙØËÏ˜‰ ˙ÏÂÚÙÏ ˙Ó¯Â‚ ‰Ê‰ Ï‚„‰ ‡ÏÏ Á˙Ù˘ ı·Â˜ ÏÚ ‰ÏÂÚÙ· OVERLAPPED
¯˘‡Î ˜¯ ‡¯Â˜‰ ËÂÁÏ Â¯ÊÁÈ ËÏÙØËÏ˜‰ ˙Â‡È¯˜Â ¨Offset≠‰ ˙Â„˘· ÔÈÈÂˆÓ‰ ÌÂ˜ÈÓ‰Ó
Í‡ ¨ÌÈËÂÁ· ˘ÂÓÈ˘ ‡ÏÏ ‰˙Ó‰ ‡ÏÏ ËÏÙØËÏ˜ Úˆ·Ï ¯˘Ù‡Ó ‰Ê‰ Ï‚„‰ ÆÂÓÈÈ˙ÒÈ ˙ÂÏÂÚÙ‰

Æ‰Ê ÔÂ‚Ó· ˘Ó˙˘ ‡Ï Â‡ ¯ÂÓ‡Î

Æ‰¯„‚Â‰˘ ÈÙÎ‰È¯ÙÒ‰˙‡˙˘ÓÓÓ‰ex-aio-win32.cÌ˘·‰È¯ÙÒ È·˙ÈÎØ·Â˙Î ÆÏÈ‚¯˙‰
ÌÈËÂÁ‰ ¯ÙÒÓ ˙‡ ¯ÂˆÈÏ ˘È ‰ËÂ˘Ù‰ ˘ÂÓÈÓ‰ ˙Ó¯· Æ˙ÂÓ¯ È˙˘· ÏÈ‚¯˙‰ ˙‡ ˘ÓÓÏ Ô˙È
Ï˘ ‰Ê ¯ÙÒÓ ¯ÂˆÈÏ ˘È ‰‡ÏÓ‰ ˘ÂÓÈÓ‰ ˙Ó¯· Æ‡Ï Â˙Â nb_init≠Ï ‰‡È¯˜· ÔÈÂˆÓ˘ ÈÏÓÈÈÓ‰
ÌÈÓÈÈ˜‰ ÌÈËÂÁ‰ ÏÎ˘ ‰Ï‚Ó˘ nb_write Â‡ nb_read≠Ï ‰‡È¯˜ Í‡ ¨nb_init≠· ÌÈËÂÁ
¯ÂˆÈÏ ˙·ÈÈÁ ¨nb_init≠Ï ‰‡È¯˜· ÔÈÈÂˆ˘ ÈÏÓÈÒ˜Ó‰ ¯ÙÒÓ‰Ó ÌÈËÂÁ ˙ÂÁÙ Â¯ˆÂ˘Â ÌÈ˜ÂÒÚ

ÆËÏÙØËÏ˜ Úˆ·È˘ ÛÒÂ ËÂÁ
˙‡ ÒÈÎ‰Ï ˙ÂÎÈ¯ˆ nb_write≠Â nb_read ˙Â‡È¯˜‰ Æ˙Â˘˜· ¯Â˙ ˘ÓÓÏ ˘È ‰¯˜Ó ÏÎ·
ÍÂ˘ÓÏ ÌÈÎÈ¯ˆ ‰È¯ÙÒ‰ Ï˘ ËÏÙØËÏ˜‰ ÈËÂÁ Æ˜È¯ ÂÈ‡˘ Í¯Âˆ‰ ˙„ÈÓ· ˙˙Â‡ÏÂ ¯Â˙Ï ‰˘˜·‰
Ô˙È˘ ¨Í¯Âˆ‰ ˙„ÈÓ· ¨˙˙Â‡Ï ˘È ¯Â˙‰Ó ‰˘˜· ˙‡ˆÂÓ ¯˘‡Î ÆÔ˙Â‡ Úˆ·ÏÂ ¯Â˙‰Ó ˙Â˘˜·

Æ¯Â˙Ï ˙ÂÙÒÂ ˙Â˘˜· ÒÈÎ‰Ï
‰˙Ó‰ ÔÓÊ ˘˜·Ï ˙Â·ÈÈÁ ˙Â˙Ó‰‰ ÏÎ Æ‡Â‰˘ Í¯Âˆ ÌÂ˘Ï ®polling© ‰ÓÈ‚„ Úˆ·Ï ¯ÂÒ‡

ÆÈÙÂÒÈ‡
Ï·˜Ï ˙Ó ÏÚ ÆÏÂ„‚ ı·Â˜ ÏÚ ÌÎÏ˘ ‰È¯ÙÒ· ˘ÂÓÈ˘ ÍÂ˙ ‰˜È„·‰ ˙ÈÎ˙ ˙‡ ıÈ¯‰Ï ˘È
ÔÂ·˙‰Ï È‡„Î ÆDebug≠‰ ˙Ò¯‚ ˙‡ ‡ÏÂ Release≠‰ ˙Ò¯‚ ˙‡ ÂˆÈ¯‰ ¨˙ÂÈ˙ÂÚÓ˘Ó ˙Â‡ˆÂ˙
¨˙Â¯Ú‰· ¨˙˘‚ÂÓ‰ ˙ÈÎ˙Ï Û¯ˆÏ ˘È Æ˙ÈÎÂ˙‰ ˙ˆÈ¯ ÔÓÊ· ˙ÂÓÈ˘Ó‰ Ï‰Ó· ÌÈÚÂˆÈ·‰ ÈÈÂÂÈÁ·
ÌÂÓÈÒ˜ÓÂ ÌÂÓÈÈÓ ÌÚÂ „Á‡ ËÂÁ Ï˘ ÌÂÓÈÒ˜ÓÂ ÌÂÓÈÈÓ ÌÚ ˙Âˆ¯‰· ˙ÈÎ˙‰ Ï˘ ËÏÙ‰ ˙‡
Ï˘ ÌÂÓÈÈÓ ÌÚ ËÏÙ Ì‚ ˘È‚‰Ï ˘È ¨‰‡ÏÓ‰ ˘ÂÓÈÓ‰ ˙Ó¯ ˙‡ ˘È‚Ó˘ ÈÓÏ ÆÌÈËÂÁ ‰Ú·¯‡ Ï˘

Æ‰Ú·¯‡ Ï˘ ÌÂÓÈÒ˜ÓÂ ÌÈËÂÁ ÒÙ‡

≤µ



ÌÈˆ·˜ ‚ÂÂÈÒÂ ÌÈÎÈ¯„ÓÓ ‰‡È¯˜

ÆÒ˜ÈÂÈÂ Ò˜ÂÈÏ· ÌÈˆ·˜ Ï˘ ˙ÂÂÎ˙ ÔÂÁ·ÏÂ ÌÈÎÈ¯„Ó ÔÎÂ˙ ‡Â¯˜Ï „ÓÏ ‰Ê ÏÈ‚¯˙·

∫ÍÈ¯„Ó ÔÎÂ˙ ˙‡È¯˜

#include <windows.h>
...
HANDLE FindFirstFile(LPCTSTR pattern,

WIN32_FIND_DATA* find_data);
BOOL FindNextFile (HANDLE search_handle,

WIN32_FIND_DATA* find_data);
BOOL FindClose (HANDLE search_handle);

ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ ÆÍÈ¯„Ó· ÌÈˆ·˜ Ï˘ ˘ÂÙÈÁ ‰ÏÈÁ˙Ó FindFirstFile ˙Î¯ÚÓ‰ ˙‡È¯˜
Ì˘ Ï˘ ˙ÈÏÈÁ˙ ˙ÏÏÂÎ ˙È·˙‰ Æ˘ÙÁÏ ÌÈ˘˜·Ó˘ ÌÈˆ·˜ ˙ÂÓ˘ Ï˘ ˙È·˙ ‡Â‰ ‰Ï˘
Ï˘ÓÏ ÂÓÎ ¨?≠Â * ÌÈÂ˙‰ ˙‡ ÏÈÎ‰Ï ‰ÏÂÎÈ˘ ¨ı·Â˜ Ì˘ Ï˘ ˙È·˙ Ï˘ ˙ÓÂÈÒÂ ÍÈ¯„Ó
˙ÊÂ¯ÁÓ‰˘ ÍÎÏ ·Ï ÌÈ˘Ï ˘È Æ\\home-fs\stoledo\* Â‡ ¨C:\* ¨C:\Temp\*.doc
¨ÍÈ¯„Ó Ì˘ Ì˘· ˙ÓÈÈ˙ÒÓ ‡È‰ Ì‡˘ ÍÎ ¨ÌÈˆ·˜ ˙ÂÓ˘ Ï˘ ˙È·˙· ÌÈÈ˙Ò‰Ï „ÈÓ˙ ‰ÎÈ¯ˆ
ÌÈˆ·˜‰ ÏÎ ˙‡ ‡ÏÂ ¨ÂÓˆÚ ÍÈ¯„Ó‰ ¨„Á‡ ı·Â˜ ˜¯Â Í‡ ‡ˆÓÈ ˘ÂÙÈÁ‰ ¨\* ÔÂ‚Î ˙ÓÂÈÒ ‡ÏÏ
ËÓÂ‚¯‡‰ ÆÈ˜ÂÁ ÂÈ‡ ¨C: ÂÓÎ ¨ÔÂÎ ˙Â‡ Ï˘ ˘¯Â˘‰ ÍÈ¯„Ó ÏÚ ÚÈ·ˆÓ˘ ËÓÂ‚¯‡ ÆÍÈ¯„Ó·˘
‰¯ÈÊÁÓ ‰¯‚˘‰ Æ˘ÂÙÈÁ· ‡ˆÓ˘ „Á‡ ı·Â˜ ˙Â„Â‡ Ú„ÈÓ ¯ÊÁÂÓ Â·˘ ‰·ÓÏ ÚÈ·ˆÓ ‡Â‰ È˘‰
‰‰ÊÓ‰ ˙‡ ¯Â‚ÒÏ ˘ÈÂ ¨˘ÂÙÈÁ· Â‡ˆÓ˘ ÌÈˆ·˜‰ ¯‡˘ ˙Â„Â‡ Ú„ÈÓ Ï·˜Ï Ô˙È Â˙¯ÊÚ·˘ ‰‰ÊÓ

ÆFindClose≠Ï ‰‡È¯˜ È„È ÏÚ ‰Ê‰
Æ˘ÂÙÈÁ‰ È‡˙Ï ‰ÂÚ˘ ÛÒÂ ı·Â˜ ÏÚ Ú„ÈÓ ‰¯ÈÊÁÓ FindNextFile ˙Î¯ÚÓ‰ ˙‡È¯˜
ÚÈ·ˆÓ ‡Â‰ È˘‰Â ¨FindFirstFile È„È ÏÚ ¯ÊÁÂ‰˘ ‰‰ÊÓ‰ ‡Â‰ ‰Ï˘ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
ÏÎ ˙‡ÈˆÓÏ ¨‰‡ÏÂÏ· ÏÏÎ Í¯„· ÌÈ‡¯Â˜ ÂÊ‰ ‰‡È¯˜Ï Æı·Â˜‰ ˙Â„Â‡ Ú„ÈÓ ÏÈÎÈ˘ ‰·ÓÏ
˙Ï˘Î ‰‡È¯˜‰ ¨˘ÂÙÈÁ‰ È‡˙Ï ÌÈÂÚ˘ ÌÈˆ·˜ ¯˙ÂÈ ÔÈ‡ ¯˘‡Î Æ˘ÂÙÈÁÏ ÌÈÂÚ˘ ÌÈˆ·˜‰

ÆERROR_NO_MORE_FILES ‡Â‰ GetLastError()≠Ó ¯ÊÁÂÈ˘ Í¯Ú‰Â

‚ÂÒÓ ‰·Ó· ÍÈ¯„Ó Â‡ ı·Â˜ ˙Â„Â‡ Ú„ÈÓ ¯ÈÊÁÓ ÌÈˆ·˜‰ ˘ÂÙÈÁ ÔÂ‚Ó ∫ı·Â˜ ˙Â„Â‡ Ú„ÈÓ
¨WIN32_FIND_DATA

typedef struct {
DWORD dwFileAttributes;
FILETIME ftCreationTime;
FILETIME ftLastAccessTime;
FILETIME ftLastWriteTime;
DWORD nFileSizeHigh;
DWORD nFileSizeLow;
DWORD dwReserved0;
DWORD dwReserved1;
TCHAR cFileName[MAX_PATH];
TCHAR cAlternateFileName[14];

} WIN32_FIND_DATA;

≤∂



Ï˘ ˙¯Á‡ ‰ÂÎ˙ ‚ˆÈÈÓ Ì‰Ó „Á‡ ÏÎ˘ ÌÈËÈ· ¯ÙÒÓ ÏÈÎÓ ÔÂ˘‡¯‰ ‰„˘‰
≠Â ¨FILE_ATTRIBUTE_DIRECTORY ¨FILE_ATTRIBUTE_READONLY ÔÂ‚Î ¨ı·Â˜‰
Æ®Í˘Ó‰· „ÂÓÚ ‰Â¯Á‡‰ ‰ÂÎ˙‰ ˙ÂÚÓ˘Ó ÏÚ© ¨FILE_ATTRIBUTE_REPARSE_POINT
Â·˘Â ¨‰Â¯Á‡Ï ÂÈÏ‡ Â˘‚ Â·˘ ¨¯ˆÂ ı·Â˜‰ Â·˘ ÔÓÊ‰ ˙‡ ÌÈ‚ˆÈÈÓ ÌÈ‡·‰ ˙Â„˘‰ ˙˘ÂÏ˘
ÂÈ‡ Ú„ÈÓ‰˘ ÍÎ ¨ı·Â˜ Ï˘ ÂÏÏ‰ ˙Â„˘‰ ˙‡ ˙Â˘Ï ‰ÏÂÎÈ ˙ÈÎÂ˙ Æ‰Â¯Á‡Ï ÂÈÏ‡ Â·˙Î
®ßıÈÈ¯‚· ˙ÈË¯„ËÒ‰ ‰Ú˘‰ ¨UTC≠·© ‡È¯˜ ‚ÂˆÈÈ ÂÏÏ‰ ˙Â„˘‰Ó ıÏÁÏ Ô˙È ÆÔÈÓ‡ Á¯Î‰·
ı·Â˜‰ Ï„Â‚ ˙‡ ÌÈ‚ˆÈÈÓ ÌÈ‡·‰ ˙Â„˘‰ È˘ ÆFileTimeToSystemTime ‰¯‚˘‰ ˙¯ÊÚ·
ÏÂ„‚ ˙ÂÈ‰Ï ÏÂÎÈ ı·Â˜‰ Ï„Â‚˘ ·Ï ÌÈ˘Ï ˘È Æ„Á‡ ÏÎ ˙ÂÈ·ÈÒ ≥≤ Ï˘ ˙Â„˘ È˘ ˙¯ÊÚ· ÌÈ˙··
‰˙¯ÊÚ·˘ ‰ÁÒÂ‰ Æint ÂÓÎ ¨˙ÂÈ·ÈÒ ≥≤ Ï˘ ‰˙˘Ó ˙¯ÊÚ· Â˙Â‡ ‚ˆÈÈÏ ‰È‰È Ô˙È˘ È„ÎÓ
(nFileSizeHigh * (MAXDWORD+1)) + ‡È‰ ı·Â˜ Ï„Â‚Ï ÂÏÏ‰ ˙Â„˘‰ È˘ ˙‡ ÌÈ¯ÈÓÓ
ÌÈ˙˘Ó· ˘ÂÓÈ˘ È„È ÏÚ Ï˘ÓÏ© ‰Ê‰ ·Â˘ÈÁ· ‰˘ÈÏ‚Ó ¯‰ÊÈ‰Ï ˘È ¨¯ÂÓ‡Î ÆnFileSizeLow
Ì‡Â ¨cFileName ‰„˘· ÚÈÙÂÓ ‡ˆÓ˘ ı·Â˜‰ Ì˘ Æ®ULARGE_INTEGER Â‡ double ‚ÂÒÓ
ÚÈÙÂÈ ‡Â‰ ¨®‰È¯Á‡ ¯˙ÂÈ‰ ÏÎÏ ≥ „ÂÚÂ ‰„Â˜‰ ÈÙÏ ¯˙ÂÈ‰ ÏÎÏ ÌÈÂ˙ ∏© ¯ˆ˜ Û„¯ Ì˘ ÂÏ ˘È

ÆÔÂ¯Á‡‰ ‰„˘·

ÌÈÙÒÂ ÌÈÚÈ·ˆÓ ˙¯ÈˆÈ· ˙ÎÓÂ˙ NTFS ÌÈˆ·˜‰ ˙Î¯ÚÓ ∫ÌÈˆ·˜Ï ÌÈÚÈ·ˆÓ ˙¯ÈÙÒÂ ˙¯ÈˆÈ
ı·Â˜Ï Û„¯ Ì˘ ¯ÂˆÈÏ Ô˙È Æı·Â˜Ï ÌÈÙ„¯ ˙ÂÓ˘ ‰˘ÚÓÏ Ì‰ ÂÏÏ‰ ÌÈÚÈ·ˆÓ‰ ÆÌÈˆ·˜Ï
ÚÈ·ˆÓ ÏÎ ¯È·Ú‰Ï Ô˙ÈÂ ¨®ÌÈˆ·˜ ˙Î¯ÚÓ ‰˙Â‡· ˜¯ Ï·‡© ÔÎÂ˘ ı·Â˜‰ Â·˘ ‰ÊÓ ¯Á‡ ÍÈ¯„Ó·
¯„Ò ÔÈ‡ ı·Â˜ Ï˘ ÌÈÙ„¯‰ ˙ÂÓ˘‰ ÔÈ· ÆÈÂÏ˙ È˙Ï· ÔÙÂ‡· ¨ÂÓ˘ ˙‡ ˙Â˘Ï Â‡ ¨ÌÂ˜ÓÏ ÌÂ˜ÓÓ
¯Ó˘È‰Ï ÍÈ˘ÓÈ ı·Â˜‰ Ï·‡ ı·Â˜‰ Ï˘ È¯Â˜Ó‰ ÚÈ·ˆÓ‰ ˙‡ ˜ÂÁÓÏ Ï˘ÓÏ Ô˙È ∫˙Â¯ÈÎ· Ï˘
fsutil create‰„Â˜Ù‰ ˙¯ÊÚ· ‰ÊÎ ÚÈ·ˆÓ ¯ÂˆÈÏ Ô˙È ÆÛ„¯‰ Ì˘‰ ˙Á˙ ÌÈˆ·˜‰ ˙Î¯ÚÓ·
˙Ó ÏÚ ÌÈÙÒÂ ÌÈËÓÂ‚¯‡ ÈÏ· ‰„Â˜Ù‰ ˙‡ ÂˆÈ¯‰ Æ®cmd.exe© ˙ÙËÚÓ ˙ÎÂ˙· hardlink
˙Î¯ÚÓ‰ ˙‡È¯˜ ˙¯ÊÚ· ÚÈ·ˆÓ ¯ÂˆÈÏ Ì‚ Ô˙È ÆÌÈÙÒÂ‰ ÌÈËÓÂ‚¯‡‰ ˙ÂÚÓ˘Ó Ï˘ ËÂ¯ÈÙ Ï·˜Ï
·Á¯Ó· ÌÈÏ‚ÚÓ Â¯ˆÂÂÈ ‡Ï˘ ˙Ó ÏÚ ¨ÍÈ¯„ÓÏ ÚÈ·ˆÓ ¯ÂˆÈÏ Ô˙È ‡Ï ÆCreateHardLink

Æ˙ÂÓ˘‰
Æ‰‡·‰ ˙Î¯ÚÓ‰ ˙‡È¯˜ ˙ÂÚˆÓ‡· ¯¯·Ï Ô˙È ı·Â˜Ï ÌÈÚÈ·ˆÓ‰ ¯ÙÒÓ ˙‡

#include <windows.h>
...
BOOL GetFileInformationByHandle(HANDLE hFile,

BY_HANDLE_FILE_INFORMATION* finfo);

Â˙·Â˙Î˘ ‰·Ó· ı·Â˜‰ ˙Â„Â‡ Ú„ÈÓ ‰¯ÈÊÁÓÂ ÁÂ˙Ù ı·Â˜ Ï˘ ‰‰ÊÓ ˙Ï·˜Ó ‰‡È¯˜‰
‰„˘Ï Ë¯Ù ¨WIN32_FIND_DATA≠Ï È„ÓÏ ‰ÓÂ„ ‰Ê‰ ‰·Ó‰ ÆÈ˘‰ ËÓÂ‚¯‡· ˙¯·ÚÂÓ
ÌÈ¯˘Ù‡Ó˘ ÌÈ¯Á‡ ˙Â„˘ ‰˘ÂÏ˘Â ¨ı·Â˜Ï ÌÈÚÈ·ˆÓ‰ ¯ÙÒÓ ˙‡ ¯‡˙Ó˘ nNumberOfLinks
ÌÈÚÈ·ˆÓ Í¯„ ÈÏÂ‡ ¨ı·Â˜ Â˙Â‡Ï ÌÈÒÁÈÈ˙Ó ®HANDLE’s© ÌÈÁÂ˙Ù ÌÈ‰ÊÓ È˘ Ì‡‰ ˙Ú„Ï
¨FindNextFile≠Â FindFirstFile È„È ÏÚ ¯ÊÁÂÓ˘ Ú„ÈÓÏ „Â‚È·˘ ·Ï ÌÈ˘Ï ˘È© ÆÌÈ¯Á‡
Æ®ı·Â˜‰ ˙‡ ÁÂ˙ÙÏ ÍÈ¯ˆ ‰Ê‰ Ú„ÈÓ‰ ˙‡ Ï·˜Ï ˙Ó ÏÚ ¨ı·Â˜‰ ˙‡ ÁÂ˙ÙÏ Í¯Âˆ ÔÈ‡ Â¯Â·Ú˘

Ï˘ ÌÈ‚ÂÒ È˘ „ÂÚ· ˙ÎÓÂ˙ NTFS ÌÈˆ·˜‰ ˙Î¯ÚÓ ∫‰·ˆ‰ ˙Â„Â˜Â ÌÈÈÏÂ·ÓÈÒ ÌÈÚÈ·ˆÓ
¯˘Ù‡Ó ‰Ê‰ ÔÂ‚Ó‰ Æreparse point ‡¯˜˘ ÔÂ‚Ó· ÌÈ˘Ó˙˘Ó ÂÏÏ‰ ÌÈ‚ÂÒ‰ È˘ ÆÌÈÚÈ·ˆÓ
ÆÌÈÈÂÒÓ ÍÈ¯„Ó Â‡ ı·Â˜ ˙Á˙ÂÙ ˙ÈÎÂ˙˘ ÔÓÊ· ‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ï˘ ˙Â‚‰˙‰‰ ˙‡ ˙Â˘Ï
Ú„ÈÓ‰ ‚ÂÒ ˙‡ ˙ÏÏÂÎ ‰ÓÂ˘¯‰ ÆÍÈ¯„ÓÏ Â‡ ı·Â˜Ï Ú„ÈÓ ˙ÓÂ˘¯ ˙ÙÒÂ‰ È„È ÏÚ ÏÚÂÙ ÔÂ‚Ó‰
¨ÛÒÂ‰ Ú„ÈÓ‰ ˙‡ ‰‰ÊÓ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ¨ÍÈ¯„ÓØı·Â˜‰ ˙‡ ÌÈÁ˙ÂÙ ¯˘‡Î ÆÂÓˆÚ Ú„ÈÓ‰ ˙‡Â
ÔÂ‚Ó‰ ÆÚ„ÈÓ ‚ÂÒ Â˙Â‡Ï ˙„ÁÂÈÓ ‡È‰˘ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ï˘ ‰¯‚˘ ‰ÏÈÚÙÓÂ ¨Â‚ÂÒ ˙‡ ˙¯¯·Ó
¯È„ Ì‰· ˘ÂÓÈ˘‰˘ ÌÈˆ·˜ Ï˘ ‰¯·Ú‰ ÔÂ‚Î ˙ÂÏÂÎÈ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ÛÈÒÂ‰Ï ¯˘Ù‡Ó ‰Ê‰

ÆÏ˘ÓÏ ¨ÌÈÙÏ˘ ÌÈ˜ÒÈ„ Â‡ ˙ÂËÏ˜ Ï˘ ˙ÂÈËÂ·Â¯ ˙ÂÈ¯ÙÒÏ

≤∑



‰·ˆ‰ ˙„Â˜ Æreparse points Ï˘ ÌÈ‚ÂÒ È˘ Ì‰ ‰·ˆ‰ ˙Â„Â˜Â ÌÈÈÏÂ·ÓÈÒ ÌÈÚÈ·ˆÓ
¯˘Ù‡Ó ‰Ê Æ®˜È¯Â ÌÈÈ˜ ˙ÂÈ‰Ï ÍÈ¯ˆ˘© ÍÈ¯„Ó È·‚ ÏÚ ‰ÓÏ˘ ÌÈˆ·˜ ˙Î¯ÚÓ ·Èˆ‰Ï ˙¯˘Ù‡Ó
˙Â‡ Í¯„ ‡ÏÂ ¨˙¯Á‡ ÌÈˆ·˜ ˙Î¯ÚÓÓÓ ˜ÏÁ ‰˙ÈÈ‰ ‡È‰ ÂÏÈ‡Î ÌÈˆ·˜‰ ˙Î¯ÚÓ· ˘Ó˙˘‰Ï

ÆÔ˙Â‡ ¯ÈÒ‰ÏÂ ‰·ˆ‰ ˙Â„Â˜ ¯ÂˆÈÏ ˙¯˘Ù‡Ó mountvol ˙ÈÎÂ˙‰ ÆÔÂÎ

reparse point≠‰˘ ‰Ó„ ÍÈ¯„Ó ‡Â‰ ®junction© ˙ÓÂˆ ˙ÂÂÏÁ· ‡¯˜˘ ¨ÈÏÂ·ÓÈÒ ÚÈ·ˆÓ
„Â‚È· ÆÍÈ¯„ÓÏ Û„¯ Ì˘ ‰˘ÚÓÏ Â‰Ê Æ¯Á‡ ÍÈ¯„Ó ÁÂ˙ÙÏ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ˙Ó¯Â‚ ÂÏ˘
ÆÂÈÏ‡ ÈÏÂ·ÓÈÒ ÚÈ·ˆÓ ÔÈ·Â ÂÓˆÚ ÍÈ¯„Ó‰ ÔÈ· ˙Â¯ÈÎ· ÒÁÈ ˘È ¨Ì„Â˜ Â¯‡È˙˘ ÌÈÚÈ·ˆÓÏ
ËÂ˘Ù ÈÏÂ·ÓÈÒ‰ ÚÈ·ˆÓ‰ ‰ÊÎ ‰¯˜Ó· ÆÈÏÂ·ÓÈÒ ÚÈ·ˆÓ ÂÈÏ‡ ˘È˘ ÍÈ¯„Ó ˜ÂÁÓÏ Ô˙È ¨Ï˘ÓÏ
˜ÂÁÓÏÂ ¯ÂˆÈÏ ¯˘Ù‡Ó˘ ÈÏÎ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ÌÚ „ÁÈ· ˙˜ÙÒÓ ‡Ï ËÙÂÒÂ¯˜ÈÓ Æ„Â·ÚÏ ˜ÈÒÙÈ
Ô˙È˘ junction ˙ÈÎÂ˙‰ ˙¯ÊÚ· ‰Ï‡Î ÌÈÚÈ·ˆÓ Ï‰Ï Ô˙È Ï·‡ ¨ÌÈÈÏÂ·ÓÈÒ ÌÈÚÈ·ˆÓ
resource≠‰Ó ˜ÏÁ ‡È‰˘ linkd ˙ÈÎÂ˙‰ ˙¯ÊÚ·Â www.sysinternals.com≠Ó ÌÈÁ „È¯Â‰Ï
˙Î¯ÚÓ ¨‰˘ÚÓÏ Æ®˙ÂÂÏÁ ÌÚ „ÁÈ ˙ˆÙÂÓ ‰È‡˘ ËÙÂÒÂ¯˜ÈÓ Ï˘ ‰ÎÂ˙ ˙ÏÈ·Á© ˙ÂÂÏÁ Ï˘ kit
Ï˘ ‚ÂÒ Â˙Â‡ ˜ÂÈ„· ÂÈ‰ ÂÏÈ‡Î ÌÈÈÏÂ·ÓÈÒ ÌÈÚÈ·ˆÓÏÂ ‰·ˆ‰ ˙Â„Â˜Ï ˙ÒÁÈÈ˙Ó ‰ÏÚÙ‰‰

Æreparse point

Ú„ÈÓ‰ ˙‡ ‡Â¯˜Ï ˙Ó ÏÚÂ ÍÈ¯„ÓÏ ÍÈÈ˘˘ reparse point≠‰ ‚ÂÒ ˙‡ ‡ÂˆÓÏ ˙Ó ÏÚ
ÌÈÚÈ·ˆÓ ‰·ˆ‰ ˙„Â˜ Â‡ ÈÏÂ·ÓÈÒ ÚÈ·ˆÓ˘ ÌÈˆ·˜‰ ˙Î¯ÚÓ Â‡ ÍÈ¯„Ó‰ Ì˘ ÏÏÂÎ© Â· ¯ÂÓ˘˘

Æ‰‡·‰ ˙Î¯ÚÓ‰ ˙‡È¯˜· ˘Ó˙˘‰Ï ÍÈ¯ˆ ¨®Ì‰ÈÏ‡

#define _WIN32_WINNT 0x0500 /* Windows 2000 and up */
#include <windows.h>
#include <winioctl.h>
#define FSCTL_GET_REPARSE_POINT 0x000900a8
typedef struct {

DWORD ReparseTag;
WORD ReparseDataLength;
WORD Reserved;
union {

struct {
WORD SubstituteNameOffset;
WORD SubstituteNameLength;
WORD PrintNameOffset;
WORD PrintNameLength;

WCHAR PathBuffer[1]; /* can be larger! */
} MountPointReparseBuffer;
struct {

BYTE DataBuffer[1];
} GenericReparseBuffer;

};
} MY_REPARSE_DATA_BUFFER
...
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BOOL DeviceIoControl(HANDLE file,
DWORD command,
void* input_buffer,
DWORD input_buffer_size,
void* output_buffer,
DWORD output_buffer_size,
DWORD* bytes_returned,
OVERLAPPED* overlapped);

‰„Â˜Ù‰ ˙‡Â ÁÂ˙Ù ı·Â˜ Ï˘ ‰‰ÊÓ ¯È·Ú‰Ï ÍÈ¯ˆ ÂÊ‰ ˙Î¯ÚÓ‰ ˙‡È¯˜Ï
reparse ˙¯ÈˆÈ Ï˘ÓÏ ÂÓÎ ¨ÌÈ˘ÂÓÈ˘ ‰·¯‰ ÂÊ‰ ‰‡È¯˜Ï ÆFSCTL_GET_REPARSE_POINT
ÈÚÈ·¯‰Â NULL ˙ÂÈ‰Ï ÏÂÎÈ È˘ÈÏ˘‰ ËÓÂ‚¯‡‰˘ ÍÎ ¨ÛÒÂ ËÏ˜· Í¯Âˆ ÔÈ‡ ¨ÂÏ˘ ˘ÂÓÈ˘· Æpoint
reparse point≠·˘ Ú„ÈÓ‰ ·˙ÎÈ Â·˘ ÔÂ¯ÎÈÊ ÁË˘ ¯È·Ú‰Ï ˘È ÌÈ‡·‰ ÌÈËÓÂ‚¯‡‰ È˘· Æ0
Æ˜ÈÙÒÓ Ï„Â‚· ÔÂ¯ÎÊ ÁË˘ ¯È·Ú‰Ï ˘È ÔÎÏÂ ¨ÌÈ˙· ±∂≥∏¥≠Ï ÚÈ‚‰Ï ÈÂ˘Ú Ú„ÈÓ‰ Í¯Â‡ ÆÂÎ¯Â‡ ˙‡Â
ReparseTag‰„˘‰ Ê‡ ¨‰·ˆ‰ ˙„Â˜ Â‡ ÈÏÂ·ÓÈÒ ÚÈ·ˆÓ ‚ÂÒÓ ‡Â‰ reparse point≠‰ Ì‡
˙Â„˘‰ ‰ÊÎ ‰¯˜Ó· ÆIO_REPARSE_TAG_MOUNT_POINT Í¯Ú‰ ˙‡ ÏÈÎÈ ¯ÊÁÂÈ˘ ‰·Ó·
Ï˘ Í¯Â‡‰Â ÌÂ˜ÈÓ‰ ˙‡ ÂÏÈÎÈ SubsituteNameLength≠Â SubstituteNameOffset
‰Ó Ï˘ Ì˘‰ Æ®PathBuffer ‰„˘‰ ˙ÏÈÁ˙Ó ÌÈ˙·· ËÒÈ‰Î ÌÂ˜ÈÓ© ‰Ó„‰ ÍÈ¯„Ó· ·ˆÂÓ˘ ‰Ó
˙ÂÁÙÏ Â‡ Unicode ˙ÈÎÂ˙ ‡È‰ ˙ÈÎÂ˙‰˘ ‡„ÂÂÏ ˘È ÔÎÏÂ ¨Unicode≠· „ÈÓ˙ „„Â˜Ó ·ˆÂÓ˘

ÆÌÈ‡˙Ó ÔÙÂ‡· ÂÊ‰ ˙ÊÂ¯ÁÓÏ ÌÈÒÁÈÈ˙Ó˘
˙‡È¯˜Ï ÂÏ˘ ‰‰ÊÓ· ˙‡ ¯È·Ú‰Ï ‰ÂÂÎ ÍÂ˙Ó ÍÈ¯„Ó Â‡ ı·Â˜ ÌÈÁ˙ÂÙ ¯˘‡Î
ÌÈÏ‚„‰ ÌÚ ı·Â˜‰ ˙‡ ÁÂ˙ÙÏ ˘È ¨reparse point ‡Â¯˜Ï ˙Ó ÏÚ ÂÊ‰ ˙Î¯ÚÓ‰
Ì¯Â‚ ‰Ê FILE_FLAG_BACKUP_SEMANTICS≠Â FILE_FLAG_OPEN_REPARSE_POINT
‰Ó Ï˘ ‰ÁÈ˙ÙÏ ‡ÏÂ ¨ÂÈÏ‡ „ÓˆÂÓ reparse point≠‰˘ ‰Ó„‰ ÍÈ¯„Ó Â‡ ı·Â˜ Ï˘ ‰ÁÈ˙ÙÏ

ÆÂÈÏÚ ÌÈÚÈ·ˆÓ˘
MY_REPARSE_DATA_BUFFER Ï˘Â FSCTL_GET_REPARSE_POINT Ï˘ ˙Â¯„‚‰‰

ÆÔ˙Â‡ ‰¯È„‚Ó „ÈÓ˙ ‡Ï Win32 Ï˘ ÁÂ˙ÈÙ‰ ˙·È·Ò˘ ÌÂ˘Ó ˙ÂˆÂÁ

ÆÏÈ‚¯˙‰

Æ˙ÏÚÂÙ ‡È‰˘ Â‡„ÂÂ ÌÈ¯ÂËÈÏ˜˙‰ ÔÂÎ ¯Â·Ú ‰·ˆ‰ ˙„Â˜ Â¯ˆ Æ±

®hard link© c ÚÈ·ˆÓ ÍÈ¯„Ó‰ Ï˘ ‰¯Â‰· Â¯ˆ ˙ÚÎ Æb≠Â a ¨ÌÈˆ·˜ È˘ Â·Â f ÍÈ¯„Ó Â¯ˆ Æ≤
øc≠Ó ÔÈÓÊ ÔÈÈ„Ú ÂÎÂ˙ Ì‡‰ Æf≠Ó b ˙‡ Â˜ÁÓÂ b≠Ï

¯ÂˆÈÏ ÌÈÏÂÎÈ Ì˙‡ Ì‡‰ Æf≠· gj ÈÏÂ·ÓÈÒ ÚÈ·ˆÓ ÂÈÏ‡ Â¯ˆÂ f Ï˘ ‰¯Â‰· g ÍÈ¯„Ó Â¯ˆ Æ≥
ÌÈÎÈ¯„Ó· ÌÈˆ·˜· ÌÈ˘ÙÁÓ ¯˘‡Î ‰¯Â˜ ‰Ó øg ÍÂ˙· f≠Ï fj ÚÈ·ˆÓ ˙¯ÈˆÈ È„È ÏÚ Ï‚ÚÓ
˙‡ ÌÈ˜ÁÂÓ Ì‡ ‰¯Â˜ ‰Ó ø®‰ÏÚÙ‰‰ ˙Î¯ÚÓ Ï˘ ÌÈˆ·˜‰ ˘ÂÙÈÁ ˙ÎÂ˙ Í¯„© ÂÏÏ‰

øg ÍÈ¯„Ó‰

‰„Â˜ÙÏ ‰ÓÂ„· ¨ÍÈ¯„Ó ÔÎÂ˙ ÏÚ ˙ÁÂÂ„Ó˘ ex-win32dir Ì˘· ˙ÈÎÂ˙ Â·˙Î ˙ÚÎ Æ¥
¨ı·Â˜Ï ‰Â¯Á‡‰ ‰·È˙Î‰ ÔÓÊ ˙‡ ÒÈÙ„‰Ï ‰ÎÈ¯ˆ ˙ÈÎÂ˙‰ ¨ÍÈ¯„Ó· ı·Â˜ ÏÎ ¯Â·Ú Ædir
¨ÂÏ„Â‚ ˙‡ ¨ı·Â˜‰ Ï‡ ÌÈÚÈ·ˆÓ‰ ¯ÙÒÓ ˙‡ ¨‡Ï Â‡ ÍÈ¯„Ó ‡Â‰ ı·Â˜‰ Ì‡‰ ÔÈÈˆÓ˘ Â˙
¨ÈÏÂ·ÓÈÒ ÚÈ·ˆÓ Â‡ ‰·ˆ‰ ˙„Â˜ ‡Â‰ Ì‡Â ¨ÍÂ¯‡‰ ÂÓ˘ ˙‡ ¨®˘È Ì‡© ¯ˆ˜‰ ÂÓ˘ ˙‡
˘È Æ‰˘Â¯„‰ ˙ÈÎÂ˙‰ ˙ÏÂÚÙ ˙‡ ÌÈ‚„Ó Í˘Ó‰· ËÏÙ‰ ÆÂÈÏÚ ÚÈ·ˆÓ ‡Â‰˘ ‰Ó ˙‡
ÏÚ ÌÎÏ˘ ˙ÈÎÂ˙‰ Ï˘ ËÏÙ ¨˙ÂÓ„Â˜‰ ˙ÂÏ‡˘‰ ÏÚ ˙Â·Â˘˙ÏÂ ˙ÈÎÂ˙Ï ÛÒÂ· ¨˘È‚‰Ï
ÚÈ·ˆÓ ÌÚ ÍÈ¯„ÓÂ ¨‰·ˆ‰ ˙„Â˜ ÌÚ ÍÈ¯„Ó ¨„Á‡ ÚÈ·ˆÓÓ ¯˙ÂÈ ÌÚ ı·Â˜ Â· ˘È˘ ÍÈ¯„Ó

Æ®ÍÈ¯„Ó Â˙Â‡ ‰È‰È ‰Ê˘ ¯˙ÂÓ© ÈÏÂ·ÓÈÒ
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C:\os\exercises\ex-win32dir\Debug> ex-win32dir .
22/04/2004 09:00 D (1) 0 .
22/04/2004 09:00 D (1) 0 ..
21/04/2004 12:09 - (1) 17 THI-
SIS~1 This is a long name
21/04/2004 12:09 - (2) 17 b
21/04/2004 12:09 D (1) 0 gj -> ..\g
...
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¯ÈÚÊ ÔÙ„Ù„

Æ®HTTP ˙¯˘Ó ¨˜ÂÈ„ ¯˙ÈÏ© Ë¯ËÈ‡ ˙¯˘Ó ı·Â˜ ‰„È¯ÂÓ˘ ˙ÈÎ˙ ·Â˙ÎÏ ‡È‰ ‰Ê ÏÈ‚¯˙ ˙¯ËÓ
ÌÈÙ„Ù„ ÔÈ· ¯˘˜Ï ˙Ó ÏÚ „ÁÂÈÓ· ÔÎÂ˙˘ ÌÈˆ·˜ ˙¯·Ú‰Ï ÏÂ˜ÂËÂ¯Ù ‡Â‰ HTTP ÏÂ˜ÂËÂ¯Ù
ÌÈÂ˙ ˙¯·Ú‰Ï ÏÂ˜ÂËÂ¯Ù ¨TCP ‚ÂÒÓ ‰¯·Ú‰ ÏÂ˜ÂËÂ¯Ù· ˘Ó˙˘Ó ÏÂ˜ÂËÂ¯Ù‰ ÆË¯ËÈ‡ È˙¯˘Ï

ÆÔÈÓ‡Â ¯Â„Ò ¯˘˜·

¨˙¯Â˘˜˙‰ ˙·È·Ò ˙‡ ¯Â‚ÒÏÂ ÏÁ˙‡Ï ÍÈ¯ˆ ˙ÂÂÏÁ· ∫˙¯Â˘˜˙‰ ˙·È·Ò ÏÂÁ˙È‡

#include <winsock2.h>
...
int WSAStartup(WORD version, WSAData* data);
int WSACleanup();
int WSAGetLastError();

‰¯ÈÊÁÓ ˙È˘ÈÏ˘‰Â ¨‰˙Â‡ ˙¯‚ÂÒ ‰ÈÈ˘‰ ¨˙¯Â˘˜˙‰ ˙·È·Ò ˙‡ ˙ÏÁ˙‡Ó ‰Â˘‡¯‰ ‰¯‚˘‰·
˙¯‡˙Ó˘ ˙ÊÂ¯ÁÓ Ï·˜Ï ˙Ó ÏÚ FormatMessage≠Ï ¯È·Ú‰Ï Ô˙È˘ ¨ÔÂ¯Á‡‰ ‰‡È‚˘‰ „Â˜ ˙‡
Ï˘ ‰Ò¯‚‰˘ ‡„ÂÂÏ ˙ÈÎÂ˙Ï ¯˘Ù‡Ó ÏÂÁ˙È‡‰ ˙¯‚˘ Ï˘ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ Æ‰‡È‚˘‰ ˙‡
˘È ÁÂ˙ÈÙ‰ ˙·È·Ò· ¨ÔÎ ÂÓÎ ÆMAKEWORD(2,2) Í¯Ú· Â˘Ó˙˘‰ ª˙ÈÎ„Ú ˙¯Â˘˜˙‰ ˙Â¯‚˘
project properties > ˙Á˙ ÏÏÎ Í¯„·© wsock32.lib ‰È¯ÙÒ· ˙˘Ó˙˘Ó ˙ÈÎÂ˙‰˘ ‡„ÂÂÏ

Æ®linker > input > additional dependencies

∫˙¯Â˘˜˙ Ú˜˘ ˙¯È‚ÒÂ ˙¯ÈˆÈ

#include <winsock2.h>
...
SOCKET socket(int domain, int type, int protocol);
int closesocket(SOCKET s);

˙ÂÂÏÁ·© -1 Â‡ ®ÌÈˆ·˜ ¯Â·Ú open ÂÓÎ© È¯ÙÒÓ ‰‰ÊÓ ‰¯ÈÊÁÓÂ Ú˜˘ ˙¯ˆÂÈ socket ‰‡È¯˜‰
ßß˙¯Â˘˜˙‰ ÌÏÂÚßß ˙‡ ÔÈÈˆÓ ÔÂ˘‡¯‰ ¯ËÓ¯Ù‰ ÆÏ˘Î Ï˘ ‰¯˜Ó· ®INVALID_SOCKET ÚÂ·˜‰
ÈÏÂ·ÓÈÒ‰ ÚÂ·˜‰ ˙ÂÈ‰Ï ÍÈ¯ˆ ÂÎ¯Ú Ë¯ËÈ‡‰ ÈÏÂ˜ÂËÂ¯Ù· ˙¯Â˘˜˙Ï ÆÚ˜˘‰ ÏÚÙÈ Â·˘
ÔÈÓ‡Â ¯Â„Ò ¯˘˜ ˙¯ÈˆÈÏ Æ˜ÙÒÈ Ú˜˘‰˘ ˙Â¯È˘‰ ‚ÂÒ ˙‡ ÔÈÈˆÓ È˘‰ ËÓÂ‚¯‡‰ ÆAF_INET
˙‡ ÔÈÈˆÓ È˘ÈÏ˘‰ ËÓÂ‚¯‡‰ ÆSOCK_STREAM Í¯Ú‰ ˙‡ ¯È·Ú‰Ï ˘È ®TCP ¯˘˜ Ï˘ÓÏ©
˙¯ÊÚ· ÌÈ¯‚ÂÒ Ú˜˘‰ ˙‡ ÆIPPROTO_TCP ˙ÂÈ‰Ï ÍÈ¯ˆ ÂÎ¯Ú TCP ¯Â·ÚÂ ÈÙÈˆÈÙÒ‰ ÏÂ˜ÂËÂ¯Ù‰

Æclosesocket Â‡ close ˙Î¯ÚÓ‰ ˙‡È¯˜

∫˙¯˘Ï ÌÈÈ˜ Ú˜˘ ¯Â·ÈÁ

#include <winsock2.h>
...
int connect(SOCKET sockfd,

struct sockaddr* server_name,
int server_name_len);

‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ Æ-1 Í¯Ú‰ ¯ÊÁÂÓ Ï˘Î Ï˘ ‰¯˜Ó· Æ˙¯˘Ï Ú˜˘‰ ˙‡ ˙¯·ÁÓ ‰‡È¯˜‰
˙¯˘‰ ˙‡ ÌÈÈÈˆÓ È˘ÈÏ˘‰Â È˘‰ ÌÈËÓÂ‚¯‡‰ Æsocket≠Ï ‰‡È¯˜· ¯ÊÁÂ‰˘ Ú˜˘‰ ¯ÙÒÓ

≥±



ËÓÂ‚¯‡‰ ÆÍ˘Ó‰· ¯·ÒÂÓ ‰Ê ‰·Ó ÏÂÁ˙È‡ Æ®port© ¯Ú˘‰ ¯ÙÒÓ ˙‡Â ¯·Á˙‰Ï ÌÈˆÂ¯ ÂÈÏ‡˘
ÆÈ˘‰ ËÓÂ‚¯‡‰ Í¯Â‡ ˙‡ ÔÈÈˆÓ È˘ÈÏ˘‰

read≠· ˘ÂÓÈ˘ È„È ÏÚ ÂÈÏ‡Â ÂÓÓ ·Â˙ÎÏÂ ‡Â¯˜Ï Ô˙È ˙¯˘Ï ¯·ÂÁÓ Ú˜˘‰˘ Ú‚¯Ó
˙Ó ÏÚ Æ®ÁÂ˙Ù ı·Â˜ Ï˘ ‰‰ÊÓÎ ˘Ó˘Ó Ú˜˘‰ ¯ÙÒÓ© ¯ÂÈˆ Â‡ ı·Â˜Ó ÂÓÎ ˘ÓÓ write≠Â

ÆÁÂ˙Ù ı·Â˜Ï ÂÓÎ ˘ÓÓ ¨close≠Ï ‡Â¯˜Ï ˘È ¯˘˜‰ ˙‡ ¯Â‚ÒÏ

ÏÂÎÈ˘ ÈÙ¯ÂÓÈÏÂÙ ‰·Ó ‡Â‰ struct sockaddr ‚ÂÒÓ ‰·Ó‰ ÆË¯ËÈ‡ ˙·Â˙Î ˙ÈÈ·
˙Â·Â˙Î ‚ˆÈÈÓ˘ ‰·Ó· ˘Ó˙˘‰Ï ˘È ÂÏ˘ ‰¯˜Ó· Æ˙ÂÂ˘ ÌÈÏÂ˜ÂËÂ¯Ù ˙ÂÁÙ˘Ó· ˙Â·Â˙Î ‚ˆÈÏ
casting Úˆ·Ï ˘È© struct sockaddr_in ‡Â‰ ‰Ê‰ ÈÙÈˆÈÙÒ‰ ‰·Ó‰ Ì˘ ÆË¯ËÈ‡
˙‡ ÔÈÈˆÓ‰ ¨sin_family ®±© ∫˙Â„˘ ‰˘ÂÏ˘ ‰Ê ‰·Ó· Æ®connect≠Ï ‰‡È¯˜‰ ÔÓÊ· ÚÈ·ˆÓÏ
¨sin_port ®≤© ¨AF_INET ÚÂ·˜‰ ˙‡ ÏÈÎ‰Ï ÂÈÏÚ Ë¯ËÈ‡ ˙Â·Â˙Î Ï˘ ‰¯˜Ó·Â ˙·Â˙Î‰ ‚ÂÒ
¨network order≠· ÌÈ¯„ÂÒÓ ÌÈ˙·‰ ¯˘‡Î ¯Ú˘‰ ¯ÙÒÓ ˙‡ ÏÈÎ‰Ï ÍÈ¯ˆ˘ ¨short ÒÂÙÈËÓ
Â‡ gethostbyname ‰‡È¯˜‰Ó ˙¯ÊÁÂÓ ‡È‰˘ ÈÙÎ ¨˙¯˘‰ ˙·Â˙Î ˙‡ ÏÈÎÓ˘ sin_addr ®≥©
¯Â„ÈÒÓ short ÒÂÙÈËÓ ‰˙˘Ó ‰¯ÈÓÓ htons ‰¯‚˘‰ ÆÍ˘Ó‰· Â¯‡Â˙È˘ gethostbyaddr

Æ®netinet/in.h≠· ˙¯„‚ÂÓ© ˙˘¯‰ Ï˘ ÈÂ‡˜‰ ¯Â„ÈÒÏ ·˘ÁÓ‰ Ï˘ ÌÈ˙·
˙¯ÊÚ· ·˘ÁÏ ˘È ®È˘ÈÏ˘‰ ËÓÂ‚¯‡‰© connect≠Ï ‰‡È¯˜· ‰·Ó‰ Í¯Â‡ ËÓÂ‚¯‡ ˙‡

Æstruct sockaddr_in Ï˘ sizeof

#include <winsock2.h>
...
struct hostent* gethostbyname(const char *name);
struct hostent* gethost-
byaddr(const char *addr, int len, int type);

Ô˙È˘ ‰˙˘ÓÏ ÂÏ˘ IP≠‰ ˙·Â˙Î ˙‡ Â‡ ˙¯˘ Ì˘ ‰ÏÈÎÓ‰ ˙ÊÂ¯ÁÓ ˙ÂÎÙÂ‰ ÂÏÏ‰ ˙Â¯‚˘‰ È˙˘
È˙˘ Æstruct sockaddr_in ‚ÂÒÓ ‰·Ó· sin_addr ‰„˘Ï ®memcpy ˙¯ÊÚ·© ˜È˙Ú‰Ï
˙ÈÎÂ˙Ï ¯È·Ú‰ ˘Ó˙˘Ó‰ Ì‡‰ ˙ÂÏ‚Ï ˙ÂÒÏ ÌÂ˜Ó· Æ˙ÂÏ˘Î Ô‰ Ì‡ NULL ˙Â¯ÈÊÁÓ ˙Â¯‚˘‰
Æ‰È˘Ï ‡Â¯˜Ï ˙Ï˘Î ‡È‰ Ì‡Â ‰Â˘‡¯‰ ‰¯‚˘Ï ‡Â¯˜Ï ËÂ˘Ù Ï·Â˜Ó ˙·Â˙Î Â‡ ˙¯˘ Ì˘
È˘‰ ËÓÂ‚¯‡‰ Æ˙¯˘ ˙·Â˙Î Â‡ Ì˘ ‰ÏÈÎÓ‰ ˙ÊÂ¯ÁÓ‰ ‡Â‰ ˙Â¯‚˘‰ È˙˘· ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
ÆAF_INET ˙ÂÈ‰Ï ÍÈ¯ˆ È˘ÈÏ˘‰ ËÓÂ‚¯‡‰Â ˙ÊÂ¯ÁÓ‰ Í¯Â‡ ËÂ˘Ù ‡Â‰ gethostbyaddr≠Ï
¯ÙÒÓ ˘È ˙¯˘Ï Ì‡ ˙Â·Â˙Î ¯ÙÒÓ Â‡© ˙·Â˙Î ÏÈÎÓ˘ ‰·Ó Ï˘ ˙·Â˙Î ˙Â¯ÈÊÁÓ ˙Â¯‚˘‰
˜È˙Ú‰Ï ˘È˘ ÌÈ˙·‰ ¯ÙÒÓ ‡Â‰ Í¯Â‡‰ Æh_length ‰„˘· ÔÈÈÂˆÓ ˙·Â˙Î ÏÎ Í¯Â‡ Æ®˙Â·Â˙Î
‰„˘· ˙Â¯ÂÓ˘ ÔÓˆÚ ˙Â·Â˙Î‰ Æstruct sockaddr_in ‚ÂÒÓ ‰·Ó· sin_addr ¯·ÁÏ
˙·Â˙Î· ˘Ó˙˘‰Ï ËÂ˘Ù Ô˙È Æh_addr_list ÂÓ˘˘ ˙Â·Â˙ÎÏ ÌÈÚÈ·ˆÓ Ï˘ Í¯ÚÓ ‡Â‰˘

ÆÍ¯ÚÓ· ‰Â˘‡¯‰

ÏÏÎ Í¯„· ¨˙¯˘Ï TCP ¯˘˜· ¯·Á˙Ó ÁÂ˜Ï‰ ¨˙¯˘Ó ˙Â¯È˘ Ï·˜Ï ˙Ó ÏÚ ÆHTTP ÏÂ˜ÂËÂ¯Ù
˙ÓÒÓ‰ ‰˜È¯ ‰¯Â˘ Ô‰È¯Á‡ÏÂ ˙Â¯Â˘ ¯ÙÒÓ ‰ÏÈÎÓ ‰˘˜·‰ Æ‰˘˜· ÁÏÂ˘Â ¨∏∞ ¯ÙÒÓ ¯Ú˘Ï
‰Â˘‡¯‰ ‰¯Â˘‰ Æ˙Â¯Â˘ ˘ÂÏ˘ ÏÏÂÎ‰ ËÂ˘Ù ‰˘˜· ‰·Ó· ˘Ó˙˘ Â‡ Æ‰˘˜·‰ ÛÂÒ ˙‡
ı·Â˜‰ ‰‰ÊÓ ÚÈÙÂÈ ¨‰„Â˜Ù‰ È¯Á‡ ¨‰¯Â˘ ‰˙Â‡· ÆGET ‰„Â˜Ù· ˘Ó˙˘ Â‡ Æ‰„Â˜Ù ‰ÏÈÎÓ
‰Ò¯‚· ˘Ó˙˘ ÂÁ‡ ÆÌÈÁÂÂ¯· ÌÈ„¯ÙÂÓ ¨ÏÂ˜ÂËÂ¯Ù‰ ‰‰ÊÓ ÂÈ¯Á‡ÏÂ ¨®URL≠‰© „È¯Â‰Ï ÌÈˆÂ¯˘
‚˙‰ ˙‡ ÏÈÎ˙ ‰ÈÈ˘‰ ‰¯Â˘‰ ÆHTTP/1.0 ‡Â‰ ÂÏ˘ ‰‰ÊÓ‰˘ HTTP ÏÂ˜ÂËÂ¯Ù Ï˘ ‰Â˘‡¯‰
˙ÂÈ‰Ï ·ÈÈÁ ‡Ï ‰Ê Æ˘˜Â·Ó‰ ı·Â˜‰ ˙‡ ˜ÙÒÏ Ï‚ÂÒÓ˘ ˙¯˘ Ì˘ ®ÁÂÂ¯· „¯ÙÂÓ© ÂÈ¯Á‡ÏÂ Host:
˙¯˘‰ ‡Â‰ URL≠· ÔÈÈÂˆÓ‰ ˙¯˘‰ ÈÎ Ì‡ ¨URL≠· ÔÈÂˆÓ˘ ˙¯˘‰ Â‡ ÂÈÏ‡ Â¯·Á˙‰˘ ˙¯˘‰
ÌÈÈ˙Ò‰Ï ‰ÎÈ¯ˆ ‰¯Â˘ ÏÎ Æ‰˜È¯ ‰¯Â˘ ‰È‰˙ ˙È˘ÈÏ˘‰ ‰¯Â˘‰ Æ‰Ê ‰„˘Ï ¯˙ÂÈ· ÈÂÈ‚‰‰

∫‡Ó‚Â„Ï ‰˘˜· ‰‰ Æ®„·Ï· \n ‡ÏÂ© \r\n ÌÈÂ˙·
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GET http://www.math.tau.ac.il/~sivan/ HTTP/1.0\r\n
Host: www.tau.ac.il\r\n
\r\n

ı·Â˜‰ ‰È¯Á‡ÏÂ ¨‰˜È¯ ‰¯Â˘ Ô‰È¯Á‡ÏÂ ı·Â˜‰Â ˙¯˘‰ È·‚Ï Ú„ÈÓ ˙Â¯Â˘ ¯ÙÒÓ· ‰ÂÚ ˙¯˘‰
‡È‰˘ ÔÂÂÈÎÓ ¯˙ÂÈ· ‰·Â˘Á‰ ‡È‰ ‰Â˘‡¯‰ Ú„ÈÓ‰ ˙¯Â˘ Æ®ÏÂ„‚ ı·Â˜ Ï˘ ‰¯˜Ó· Â˙ÏÈÁ˙ Â‡©
Ì‚ ÁÏ˘ÈÈ˘ ı·Â˜‰ Ï„Â‚ ˙‡ ‰ÏÈÎÓ‰ ‰¯Â˘‰ Æ˙Â¯È˘‰ ÔÂÏ˘Î Â‡ ˙ÁÏˆ‰Ï ‰Èˆ˜È„È‡ ‰ÏÈÎÓ
∫Â‚ˆ‰˘ ‰˘˜·Ï ‰·Â‚˙Î ÂÏ·˜˙‰˘ ÈÙÎ Ú„ÈÓ‰ ˙Â¯Â˘Ï ˙ÈÈÈÙÂ‡ ‡Ó‚Â„ ÔÏ‰Ï Æ‰·Â˘Á ‡È‰

HTTP/1.0 200 OK
Date: Tue, 25 Apr 2000 09:50:57 GMT
Server: Apache/1.3.3 (Unix)
Last-Modified: Wed, 22 Mar 2000 13:44:01 GMT
ETag: "cf999-1007-38d8ce21"
Accept-Ranges: bytes
Content-Length: 4103
Content-Type: text/html

Æwww.w3.org ¯˙‡· ‡ÂˆÓÏ Ô˙È HTTP ÏÂ˜ÂËÂ¯Ù Ï˘ ‡ÏÓ‰ ÔÂÈÙ‡‰ ˙‡

ÒÈÙ„‰ÏÂ HTTP ˙¯˘Ó ı·Â˜ Ï·˜Ï ‰„È˜Ù˙˘ ex-browse Ì˘· ˙ÈÎ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
˙·Â˙ÎØÌ˘ ∫ÌÈËÓÂ‚¯‡ ‰Ú·¯‡ ˘È ˙ÈÎ˙Ï ÆËÏÙÏ ˙¯˘‰ ÁÏÂ˘˘ Ú„ÈÓ‰ ˙Â¯Â˘ ˙‡Â Â˙Â‡
ÆÂÓˆÚ ı·Â˜‰ Ï˘ URL≠‰Â ¨ı·Â˜‰ ˙‡ ˜ÙÒÈ˘ ˙¯˘‰ Ì˘ ¨¯Ú˘ ¯ÙÒÓ ¨¯·Á˙‰Ï ˘È ÂÈÏ‡˘ ˙¯˘

‰„Â˜Ù‰ Ï˘ ‰‡ˆÂ˙ ‡È‰ ‰Ó‚Â„· ˙Â¯·Á˙‰‰ ¨Ï˘ÓÏ

% ex-browse www.tau.ac.il 80 \
www.math.tau.ac.il \
http://www.math.tau.ac.il/~sivan/

˙ÂËÈÒ¯·ÈÂ‡ ÏÏÂÎ© ÌÈ·¯ Ë¯ËÈ‡ È˜ÙÒ ∫®proxy servers© ÌÈ˘¯eÓ ÌÈ˙¯˘ È·‚Ï ¯ˆ˜ ¯·Ò‰
TCP ÈˆÂ¯Ú· ˙ÂÈÂ¯·Á˙‰ ÌÈÓÒÂÁ ®ÔÂ‚¯‡‰ ÍÂ˙· ÌÈ·˘ÁÓÏ Ë¯ËÈ‡ È˙Â¯È˘ ˙Â˜ÙÒÓ˘ ˙Â¯·ÁÂ
„È¯Â‰Ï ˙Ó ÏÚ ÆHTTP≠‰ ˙¯Â·Ú˙ ˙‡ ÏÚÈÏ ˙Ó ÏÚ ˙‡ÊÂ ¨ÌÈÈÂˆÈÁ ÌÈ˙¯˘ Ï˘ ∏∞ ¯ÙÒÓ ¯Ú˘Ï
®proxy© ‰˘¯eÓ ˙¯˘Ó ÌÈˆ·˜‰ ˙‡ ˘˜·Ï ˘È ¨‰ÊÎ Ë¯ËÈ‡ ˜ÙÒÏ ¯·ÂÁÓ ·˘ÁÓ‰ ¯˘‡Î ÌÈˆ·˜
˘˜·Ó ÁÈÏ˘‰ ¨ÏÏÎ Í¯„· Æ∏∞ ¯Ú˘Ï ÌÈÈÂˆÈÁ ÌÈ¯Â·ÈÁ ¯ÂˆÈÏ ˙ÏÂÎÈ ˘È ÂÏ ˜¯˘Â ˜ÙÒÏ ÍÈÈ˘˘
ÁÂ˜Ï˘ ÔÂÈÎÓ ı·Â˜‰ Ï˘ ÈÎ„Ú ˜˙ÂÚ ÁÈÏ˘Ï ˘È Ì‡ ÌÏÂ‡ ÆÈÂˆÈÁ‰ ˙¯˘‰Ó ı·Â˜‰ ˙‡ Â¯Â·Ú
˜ÙÒÏ ÍÂÒÁÈ ÍÎ·Â ¨ÂÏˆ‡ ¯ÂÓ˘˘ ˜˙ÂÚ‰ ˙‡ ÂÏ ¯ÈÊÁÈ ‡Â‰ ¨‰Â¯Á‡Ï Â˙Â‡ „È¯Â‰ Â‰˘ÏÎ
¯ÓÂÏ ÂÏÎÂÈ ‰¯·Á· Â‡ ‰ËÈÒ¯·ÈÂ‡· ‰ÎÈÓ˙‰ È˘‡ Â‡ Ë¯ËÈ‡‰ ˜ÙÒ ÆIP ˙¯Â·Ú˙ Ë¯ËÈ‡‰

Æ‰ÊÎ ˙¯˘· ˘ÂÓÈ˘ ‰˘Ú Ì‡ ¨‰˘¯ÂÓ‰ ˙¯˘‰ Ì˘ ˙‡ ÌÎÏ
∫Ï˘ÓÏ ¨¯ÈÚÊ‰ ÔÙ„Ù„‰ ÌÚ ÌÈÈÂÒÈÓ Ë¯ËÈ‡ È˙¯˘ ˙Â‚‰˙‰ ÏÚ ˙Â·¯ „ÂÓÏÏ Ô˙È

ÂÓÎ ¯˙‡ Ï˘ ˙È·‰ Û„ ˙‡ „È¯Â‰Ï ÈÒØ‰Ò ¨‰˘¯ÂÓ ˙¯˘· ˘Ó˙˘Ó ÌÎÏ˘ ˜ÙÒ‰ Ì‡ Æ±
‰ÊÈ‡· Æ‰˘¯ÂÓ‰ ˙¯˘‰ Í¯„ Ì‚Â www.cnn.com≠Ï ‰¯È˘È ‰˘˜·· www.cnn.com

ø‰¯˜ ˜ÂÈ„· ‰Ó ¨Ï˘Î· Ì˙Ï˜˙ Ì‡ øÛ„‰ ˙‡ „È¯Â‰Ï ˙ÁÏˆ‰ ÌÈÎ¯„‰Ó

Æosbook ‰ÏÈÓ‰ È¯Á‡ ¢/¢ ÈÏ· Ì‚Â ÌÚ ¨Ï˘ÓÏ ¨¯ÙÒ‰ Ï˘ Ë¯ËÈ‡‰ Û„ ˙‡ „È¯Â‰Ï ÂÒ Æ≤
ÍÈ‡ ø‰‡È‚˘‰ ˙Ú„Â‰ ‰˙È‰ ‰Ó Æ‰‡È‚˘ ˙Ú„Â‰ ‰‡¯‰ ÏÎÎ ÂÏ·˜˙ ÌÈ¯˜Ó‰ „Á‡·

ø®ÂÒ© ÂÊÎ ‰‡È‚˘ ˙Ú„Â‰ Ï·˜Ó ‡Â‰ ¯˘‡Î ÈÚÂˆ˜Ó ÔÙ„Ù„ ‚‰˙Ó

≥≥



ÈÓÈ„ ÔÎÂ˙Ï Ë¯ËÈ‡ ˙¯˘

˙¯˘‰ ¨¯ÓÂÏÎ ÆÈÓÈ„ ÔÎÂ˙ ˜ÙÒÏ Ï‚ÂÒÓ ‰È‰È˘ ËÂ˘Ù HTTP ˙¯˘ ·Â˙ÎÏ ‡È‰ ‰Ê ÏÈ‚¯˙ ˙¯ËÓ
‰¯ÊÁ ÁÏÂ˘Â ÔÙ„Ù„‰ ˙˘˜· ÈÙÏ ˙ÂÈÎÂ˙ ıÈ¯Ó ‡Â‰ ‡Ï‡ ¨ÌÈˆ·˜ Ï˘ ÔÎÂ˙ ÔÙ„Ù„Ï ˜ÙÒÓ ÂÈ‡
˙Î¯ÚÓ‰ ˙Â‡È¯˜ ˙ÈÁ·Ó ÈÎ Ì‡ ¨˙ÂÂÏÁ ˙ÂÎ¯ÚÓÏ „ÚÂÈÓ ˙¯˘‰ ÆÔ‰Ï˘ ËÏÙ‰ ˙‡ ÔÙ„Ù„Ï
ÏÈ‚¯˙‰ Æ‰¯Âˆ ‰˙Â‡· ˜ÂÈ„· ˙Â˘ÓÂÓÓ Ò˜ÈÂÈØÒ˜ÂÈÏ· ˙¯˘ ˙ÂÎÂ˙ ¨˙¯Â˘˜˙Ï ˙Â¯Â˘˜‰

Æ®shell© ˙ÙËÚÓ Ï˘ ˙Â‚‰˙‰Â ÌÈˆ·˜ ˙¯˘ Ï˘ ˙Â‚‰˙‰ ‰˘ÚÓÏ ·Ï˘Ó

‰È‡ ¨ÔÙ„Ù„ Ï˘ÓÏ ¨ÁÂ˜ÏÂ ˙¯˘ ÔÈ· TCP ¯˘˜ ˙¯ÈˆÈ ÆÌÈÈÂÒÓ ¯Ú˘Ï ˙Â¯·Á˙‰ ˙Â˘˜·Ï ‰Ê‡‰
connect≠Ï ‰‡È¯˜ È„È ÏÚ ˙¯˘Ï ¯·Á˙Ó ÁÂ˜Ï‰˘ ÂÈ‡¯ Ì„Â˜‰ ÏÈ‚¯˙· Æ˙È¯ËÓÈÒ ‰ÏÂÚÙ
ÔÈÎ‰Ï ÍÈ¯ˆ ˙¯˘‰ ¨˙È˘‡¯ Æ˙Â¯·Á˙‰ ˙Â˘˜·Ï ÔÈ˙ÓÓ ¨˙‡Ê ˙ÓÂÚÏ ¨˙¯˘‰ ÆÚ˜˘‰ ˙¯ÈˆÈ ¯Á‡Ï

∫Ú˜˘‰ ˙‡

ÆÂ˙¯ÈˆÈ È¯Á‡ setsockopt≠Ï ‰‡È¯˜ È„È ÏÚ Ú˜˘‰ ˙Â‚‰˙‰ ˙‡ ˙Â˘Ï ÏÂÎÈ ˙¯˘‰ Æ±
ÔÈ‡Â ˙ÂÁÂ˜ÏÏ ˙ÂÓÈ‡˙Ó Ú˜˘ ˙Â‚‰˙‰ Ï˘ Ï„ÁÓ‰ ˙Â¯È¯· Í‡ ¨˙‡Ê ˙Â˘ÚÏ ‰·ÂÁ ÔÈ‡
¯ÊÂÁ ˘ÂÓÈ˘ ˙Â˘¯‰Ï ®±© ∫Ì‰ ˙Â˘Ï ÈÂˆ¯˘ ÌÈ¯ËÓ¯Ù È˘ ÆÌÈ˙¯˘Ï ˜ÂÈ„· ˙ÂÓÈ‡˙Ó
ÏÈ‚¯˙· Æ‰ÁÏˆ‰· ÂÁÏ˘ ÌÈÂ˙‰ ÏÎ˘ „Ú ÈÁ ¯˘˜‰ ˙‡ ¯È‡˘‰Ï ®≤© ¨¯Ú˘ È¯ÙÒÓ· È„ÈÈÓ

ÆÚ˜˘‰ ˙Â‚‰˙‰ ˙‡ ˙Â˘Ï Í¯Âˆ ÔÈ‡ ‰Ê

Æbind≠Ï ‰‡È¯˜ È„È ÏÚ ˙ÂÁÂ˜Ï‰ Â¯·Á˙È ÂÈÏ‡˘ ÌÈÂÒÓ Ì˘Ï Ú˜˘‰ ˙‡ ¯˘Â˜ ˙¯˘‰ Æ≤
˙ÂÏÂÎÈ ˙¯˘Ï© ˙Â¯·Á˙‰ ˙Â˘˜· Ï·˜Ï ÌÈˆÂ¯ ‰Î¯„˘ IP≠‰ ˙·Â˙Î ÏÏÎ Í¯„· ‡Â‰ Ì˘‰
˙¯˘‰ ÏÚ ÌÎÒÂÓ˘ ¯Ú˘ ¯ÙÒÓÂ ®˙˘¯Ï ÌÈ¯Â·ÈÁ ¯ÙÒÓ ÂÏ ˘È Ì‡ ˙Â·Â˙Î ¯ÙÒÓ ˙ÂÈ‰Ï
ÁÂ˜Ï Ì‚© ÆÏ„ÁÓ ˙¯È¯·Î ∏∞ ¯ÙÒÓ ¯Ú˘· ÌÈ˘Ó˙˘Ó HTTP È˙¯˘ Æ„Á‡Î ˙ÂÁÂ˜Ï‰Â
¯Â·Ú ÌÈÂÒÓ ¯Ú˘ ¯ÙÒÓ ‰ˆÂ¯ ‡Â‰ Ì‡ connect≠Ï ‰‡È¯˜‰ ÈÙÏ bind≠Ï ‡Â¯˜Ï ÏÂÎÈ

Æ®ÌÈÂÒÓ ¯Ú˘ ¯ÙÒÓÏ ÁÂ˜Ï Ï˘ Ú˜˘ ˙‡ ¯Â˘˜Ï ‰·ÈÒ ÔÈ‡ ÏÏÎ Í¯„· Í‡ ¨¯˘˜‰

‰‡È¯˜ È„È ÏÚ ¯·Á˙‰Ï ÌÈ˘˜·Ó˘ ˙ÂÁÂ˜Ï Ï˘ ¯Â˙ ˙¯ÈˆÈ· ÂÂˆ¯ ÏÚ ÚÈ„ÂÓ ˙¯˘‰ Æ≥
¯˙ÂÈ Ì‡ ÆÈÏÓÈÒ˜Ó‰ ¯Â˙‰ Í¯Â‡ ˙ÂÈ‰Ï ÍÈ¯ˆ ‰Ó ÚÈ„ÂÓ ˙¯˘‰ ‰‡È¯˜· Ælisten≠Ï
ÏÂÏÚ ˙¯˘‰ Ì‰·˘ ÌÈ·ˆÓÏ È˘ÂÓÈ˘ ÍÂ¯‡ ¯Â˙ Æ‰Á„È˙ Ì˙˘˜· ¨¯·Á˙‰Ï ÌÈÒÓ ˙ÂÁÂ˜Ï

Æ˙Â˘˜·‰ ˙Ï·˜ ·ˆ˜· ÌÈˆÂ¯Ú ÁÂ˙ÙÏ Ï‚ÂÒÓ ÂÈ‡˘ È„Î „Ú ÒÂÓÚ ˙ÂÈ‰Ï

‰ÒÈÎÓ ÂÊ ‰‡È¯˜ Æaccept≠Ï ‰‡È¯˜ È„È ÏÚ ˙Úˆ·˙Ó ‰ÓˆÚ ‰˙Ó‰‰ ¨Ú˜˘‰ ˙Î‰ ¯Á‡Ï
‰ÒÓ ÁÂ˜Ï˘ „Ú ‰˙Ó‰Ï ®accept≠Ï ‡¯˜˘ ÍÈÏ‰˙‰ Â‡ ËÂÁ‰ ˙‡ ˙ÂÁÙÏ Â‡© ˙¯˘‰ ˙‡
‰Ê ‰‰ÊÓ Æ˘„Á Ú˜˘ ‰‰ÊÓ ‰¯ÈÊÁÓÂ ˙¯ÊÂÁ ‰‡È¯˜‰ ¨¯·Á˙‰Ï ‰ÒÓ ÁÂ˜Ï ¯˘‡Î Æ¯·Á˙‰Ï
ÌÂÈÒ· Æwrite≠Â read ˙¯ÊÚ· ÂÓÓ ·Â˙ÎÏÂ ‡Â¯˜Ï Ô˙ÈÂ ˙¯Â˘˜˙Ï ÁÂ˙Ù‰ ¯˘˜‰ ˙‡ ‚ˆÈÈÓ
accept ÂÚˆÈ· ÂÈÏÚ˘ È¯Â˜Ó‰ Ú˜˘‰ Æclose ˙¯ÊÚ· Â˙Â‡ ¯Â‚ÒÏ ˘È ¨‰Ê‰ ¯˘˜· ˘ÂÓÈ˘‰
˙ÂÁÂ˜ÏÏ ¯˘Ù‡Ï ˙Ó ÏÚ accept≠Ï ·Â˘ Â˙È‡ ‡Â¯˜Ï Ô˙ÈÂ ÁÂ˜Ï‰ ÌÚ ˙¯Â˘˜˙Ï ˘Ó˘Ó ÂÈ‡
‰‡ÏÂÏ· accept ÚÂˆÈ·Ï „Á‡ ÍÈÏ‰˙ØËÂÁ· ÌÈ˘Ó˙˘Ó ÌÈ˙¯˘ ¨ÏÏÎ Í¯„· Æ¯·Á˙‰Ï ÌÈÙÒÂ

ÆÁÂ˜ÏÏ Á˙Ù˘ ¯˘˜ ÏÎ· ÏÂÙÈËÏ „¯Ù ÍÈÏ‰˙ØËÂÁ·Â ¨˙ÈÙÂÒÈ‡

#include <winsock2.h>
...
int bind (SOCKET socket, struct sock-
addr* my_addr, int addr_len);
int listen(SOCKET socket, int queue_size);
int accept(SOCKET socket, struct sock-
addr* client_addr, int* addr_len);

≥¥



ÂÈÏ‡˘ ¯Ú˘‰ ¯ÙÒÓ ÏÏÂÎ ˙¯˘‰ ˙·Â˙Î ˙‡ ÌÈÈÈˆÓ bind≠Ï È˘ÈÏ˘‰Â È˘‰ ÌÈËÓÂ‚¯‡‰
Ì˘ ˙‡ Æconnect≠Ï ˙·Â˙Î ÌÈÂ·˘ ÂÓÎ ˜ÂÈ„· ÂÓÎ Ì˙Â‡ ÌÈÂ· ÆÚ˜˘‰ ˙‡ ¯Â˘˜Ï ÌÈˆÂ¯

Ægethostname≠Ï ‰‡È¯˜ È„È ÏÚ Ï·˜Ï Ô˙È ˙¯˘‰ ı¯ ÂÈÏÚ˘ ·˘ÁÓ‰
ÈÙÏ ¯Â˙· ÔÈ˙Ó‰Ï ˙ÂÏÂÎÈ˘ ˙Â¯·Á˙‰‰ ˙Â˘˜· ¯ÙÒÓ ‡Â‰ listen≠Ï È˘‰ ËÓÂ‚¯‡‰

ÆÂÁ„È ˙Â˘˜·˘
ÆÁÂ˜Ï‰ ˙·Â˙Î ˙¯ÊÁ‰Ï ‰¯‚˘‰ ˙‡ ÌÈ˘Ó˘Ó accept≠Ï È˘ÈÏ˘‰Â È˘‰ ÌÈËÓÂ‚¯‡‰
Æ¯˘˜‰ ˙¯ÈˆÈ ¯Á‡Ï getpeername ‰¯‚˘Ï ‰‡È¯˜ È„È ÏÚ ÁÂ˜Ï‰ ˙·Â˙Î ˙‡ Ï·˜Ï Ì‚ Ô˙È

Æinet_ntoa≠· ˘ÂÓÈ˘ È„È ÏÚ ˙ÊÂ¯ÁÓÏ ˙·Â˙Î‰ ˙‡ ÍÂÙ‰Ï Ô˙È

„ÈÈÓ ·Â˘ accept≠Ï ‡Â¯˜Ï ˙¯˘· ÈÂˆ¯ ÏÏÎ Í¯„· ¨¯·Î ¯·ÒÂ‰˘ ÈÙÎ ÆÁÂ˜ÏÏ ¯˘˜· ÏÂÙÈË
ÏÂÙÈË‰ ˙‡ ¯È‡˘‰ÏÂ ¨ÁÂ˙Ù ¯˘˜Ï ¯·ÂÁÓ˘ Ú˜˘ Ï˘ ‰‰ÊÓ ‰¯ÈÊÁÓ ˙Ó„Â˜ ‰‡È¯˜˘ ¯Á‡Ï
ÚÂÓÏ ˙Ó ÏÚ ˙‡Ê ‰¯Âˆ· ÌÈ˙¯˘ ÌÈÂ· Â‡ ÆÌÈ¯Á‡ ÌÈËÂÁ Â‡ ÌÈÎÈÏ‰˙Ï ÌÈÁÂ˙Ù‰ ÌÈ¯˘˜·

Æ·¯ ÔÓÊ Á˜ÂÏ Ì„Â˜ ÁÂ˜Ï· ÏÂÙÈË‰˘ ÌÂ˘Ó ˙Â¯·Á˙‰Ï ·¯ ÔÓÊ ÔÈ˙ÓÓ ÁÂ˜Ï Â·˘ ·ˆÓ
˙¯ˆÂÈ accept≠˘ ÌÚÙ ÏÎ Æ˙ÂÁÂ˜Ï· ÏÂÙÈËÏ ‰ËÂ˘Ù ‰È‚Ë¯ËÒ‡· ‰Ê ÏÈ‚¯˙· ˘Ó˙˘ Â‡
Æ¯ˆÂ˘ ¯˘˜· ÏÙËÈ˘ ˘„Á ÍÈÏ‰˙ ¯ÂˆÈÏ ˙Ó ÏÚ CreateProcess≠Ï ‡¯˜È ˙¯˘‰ ¨˘„Á ¯˘˜
·Â˘ ‡Â¯˜ÏÂ ®Â· ˘Ó˙˘È ‡Ï ‡Â‰© ¯ˆÂ˘ ˘„Á‰ Ú˜˘‰ ˙‡ ¯Â‚ÒÏ ËÂ˘Ù ÍÈ¯ˆ È¯Â˜Ó‰ ÍÈÏ‰˙‰
˙˘˜·· ÏÙËÏ ¨accept ÚˆÂ· ÂÈÏÚ˘ Ú˜˘‰ ˙‡ ¯Â‚ÒÏ ÍÈ¯ˆ ¯ˆÂ˘ ˘„Á‰ ÍÈÏ‰˙‰ Æaccept≠Ï

Æ˙‡ˆÏÂ ¯˘˜‰ ˙‡ ¯Â‚ÒÏ Ê‡Â ¨ÁÂ˜Ï‰Ó ˙Â¯È˘‰
˙˘˜· ÏÎ· ¨‰¯˜È ‰ÏÂÚÙ ¨˘„Á ÍÈÏ‰˙ ˙¯ˆÂÈ ‡È‰˘ ÔÂÈÎÓ „ÁÂÈÓ· ‰ÏÈÚÈ ‰È‡ ÂÊ ‰È‚Ë¯ËÒ‡
ÏÂÙÈË ¯Á‡Ï ÌÈ˙Ó ÌÈ‡˘ ÌÈËÂÁ Â‡ ÌÈÎÈÏ‰˙ Ï˘ ¯‚‡Ó· ˘Ó˙˘‰Ï ‰È‰ ÛÈ„Ú Æ˙Â¯·Á˙‰

Æ‰˙Ó‰ ‡ÏÏ ËÏÙØËÏ˜‰ ÏÈ‚¯˙ ÂÈ˘Ú˘ ÈÙÎ ¨„Á‡ ÁÂ˜Ï·
‡Ï ˙ÂÈ‰Ï ‰ÏÂÏÚ ÂÊ ‰È‚Ë¯Ò‡ Ì‚ ˙ÈÓÊ–Â· ˙ÂÁÂ˜Ï Ï˘ ÏÂ„‚ ¯ÙÒÓ· ÏÙËÏ Í¯Âˆ ˘È ¯˘‡Î
È„È ÏÚ ÂÊ ‰ÈÚ· ÌÚ „„ÂÓ˙‰Ï Ô˙È ÆÌÈËÂÁ Â‡ ÌÈÎÈÏ‰˙ Ï˘ ÛÂÎ˙ ‚Â˙ÈÓ Ï˘ ¯ÈÁÓ‰ ˙‡ÙÓ ‰ÏÈÚÈ
Â· ÌÈˆÂ¯Ú Ï˘ ÏÂ„‚ ¯ÙÒÓ· ÏÙËÏ „„Â· ÍÈÏ‰˙Ï ˙¯˘Ù‡Ó˘ select ˙Î¯ÚÓ‰ ˙‡È¯˜· ˘ÂÓÈ˘

ÆÂÊ‰ ‰˘È‚‰ ˙‡ ‚ÈˆÓ ‡·‰ ˜¯Ù· ÏÈ‚¯˙‰ Æ˙ÈÓÊ
ÍÈÏ‰˙‰ Æ˙Â¯È˘ ˙˘˜· ÏÎ ¯Â·Ú ˘„Á ÍÈÏ‰˙ ˙¯ÈˆÈ Ï˘ ‰È‚Ë¯ËÒ‡· ˘Ó˙˘ Â‡ ¨¯ÂÓ‡Î
˙‡ ÂÓÓ Ï·˜Ï ˙Ó ÏÚ ¨ÁÂ˜ÏÏ ÁÂ˙Ù‰ Ú˜˘· ˘Ó˙˘‰Ï Ï‚ÂÒÓ ˙ÂÈ‰Ï ÍÈ¯ˆ ¯ˆÂ˘ ˘„Á‰
Ï˘ ‰‰ÊÓ‰ ˙˘¯Â‰ È„È ÏÚ ÂÏ ˜ÈÚ‰Ï ÍÈ¯ˆ ÂÊ‰ ˙ÏÂÎÈ‰ ˙‡ Æ‰·Â˘˙‰ ˙‡ ÂÏ ÁÂÏ˘ÏÂ ‰˘˜·‰
¨‰‰ÊÓ‰ ˙‡ ÏÙÎ˘Ï ‡È‰ ‰‰ÊÓ‰ ˙‡ ÂÏ ˘È¯Â‰Ï ¯˙ÂÈ· ‰ËÂ˘Ù‰ Í¯„‰ Æ˘„Á‰ ÍÈÏ‰˙Ï Ú˜˘‰
˘„Á‰ ÍÈÏ‰˙‰ ˙¯ÈˆÈ ÔÓÊ· ˘˜·ÏÂ ¨‰˘Â¯È ¯· ‰È‰È ¨Ú˜˘ Â˙Â‡Ï ÒÁÈÈ˙Ó˘ ¨˘„Á‰ ‰‰ÊÓ‰˘ ÍÎ

Æ®‰˘Â¯È È¯·Î ˘¯ÂÙÓ ÔÙÂ‡· Â¯ˆÂ˘ ÌÈ‰ÊÓ‰ ˙‡ ˜¯© ÌÈ‰ÊÓ ˘¯ÈÈ ‡Â‰˘

#include <windows.h>
...
BOOL DuplicateHandle(

HANDLE source_process,
HANDLE source_handle,
HANDLE target_process,
HANDLE* target_handle,
DWORD desired_access,
BOOL inheritable_target,
DWORD options);

Æ¯Á‡ ÍÈÏ‰˙Ï „Á‡ ÍÈÏ‰˙Ó Â˙Â‡ ¯È·Ú‰Ï Ì‚ ‰ÏÂÎÈÂ ¨‰‰ÊÓ ˙ÏÙÎ˘Ó ÂÊ‰ ˙Î¯ÚÓ‰ ˙‡È¯˜
ÔÂ˘‡¯‰ ËÓÂ‚¯‡· ¯È·Ú˘ ÍÎ ¨ÈÁÎÂ‰ ÍÈÏ‰˙‰ ÍÂ˙· ‰‰ÊÓ ÏÙÎ˘Ï ˙Ó ÏÚ ‰· ˘Ó˙˘ Â‡
˙‡ ÌÈ¯È·ÚÓ È˘‰ ËÓÂ‚¯‡· ÆGetCurrentProcess()≠Ó ¯ÊÂÁ‰ Í¯Ú‰ ˙‡ È˘ÈÏ˘‰Â
Â‡ ÆÏÙÎÂ˘Ó‰ ‰‰ÊÓ‰ ˙‡ Ï·˜È˘ ‰˙˘Ó‰ ˙·Â˙Î ˙‡ ÈÚÈ·¯·Â ¨ÏÙÎ˘Ï ÌÈˆÂ¯˘ ‰‰ÊÓ‰
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ÆÈ˘È˘‰ ËÓÂ‚¯‡· ÆTRUE Í¯Ú‰ ˙‡ ¯È·Ú ÔÎÏÂ ¨‰˘¯Â‰ ¯· ‰È‰ÈÈ ˘„Á‰ ‰‰ÊÓ‰˘ ÌÈˆÂ¯
Æ˜ÙÒÈ ÏÙÎÂ˘Ó‰ ‰‰ÊÓ‰˘ ‰˘È‚‰ ˙Â‡˘¯‰· ËÂÏ˘Ï ÌÈ¯˘Ù‡Ó ÈÚÈ·˘‰Â È˘ÈÓÁ‰ ÌÈËÓÂ‚¯‡‰
Í¯Ú‰ ˙‡ ÔÂ¯Á‡‰ ËÓÂ‚¯‡· ¯È·Ú ¨ÏÙÎÂ˘Ó‰ ‰‰ÊÓ· ÂÓÎ ˙Â‡˘¯‰ Ô˙Â‡ ˙‡ ÌÈˆÂ¯ Â‡˘ ÔÂÈÎÓ

Æ®0 Â¯È·Ú‰© È˘ÈÓÁ‰ ËÓÂ‚¯‡‰Ó ÌÏÚ˙˙ ‰‡È¯˜‰ Ê‡Â ¨DUPLICATE_SAME_ACCESS
Í¯Ú‰ ˙‡ ¯È·Ú‰Ï ÍÈ¯ˆ ¨˘¯È˘ ÏÙÎÂ˘Ó‰ ‰‰ÊÓ· ˘Ó˙˘‰Ï ÏÎÂÈ ˘„Á‰ ÍÈÏ‰˙‰˘ È„Î
ÍÈÏ‰˙‰˘ ‰ÏÚÙ‰‰ ˙Î¯ÚÓÏ ÚÈ„ÂÓ˘ ¨CreateProcess() Ï˘ È˘ÈÓÁ‰ ËÓÂ‚¯‡· ÆTRUE
ÍÈ¯ˆ ˘„Á‰ ÍÈÏ‰˙‰ ¨ÔÎ ÂÓÎ ÆÈÁÎÂ‰ ÍÈÏ‰˙‰ Ï˘ ‰˘¯Â‰‰ È¯· ÌÈ‰ÊÓ‰ ˙‡ ˙˘¯Ï ÍÈ¯ˆ ˘„Á‰

Æ‰„Â˜Ù‰ ˙¯Â˘· ‰‰ÊÓ‰ ¯ÙÒÓ ˙‡ ÂÏ ¯È·Ú ‰Ê‰ ÏÈ‚¯˙· ÆÂ¯ÙÒÓ ‰Ó ¨‰‰ÊÓ‰ Â‰Ó ˙Ú„Ï

˙‡ ÂÏ ÁÂÏ˘ÏÂ ÁÂ˜Ï‰ ¯Â·Ú ˙ÈÎ˙ ıÈ¯‰Ï ˙¯˘‰ ÏÚ ÆËÏÙ‰ ÛÂÒÈ‡Â ÁÂ˜Ï ¯Â·Ú ˙ÈÎ˙ ˙ˆ¯‰
Content- Ú„ÈÓ‰ ˙¯Â˘·© ËÏÙ‰ Í¯Â‡ ˙‡ ËÏÙ‰ ÈÙÏ ÁÂÏ˘Ï ˙¯˘‰ ÏÚ˘ ÔÂÈÎÓ Æ‰Ï˘ ËÏÙ‰
Â˙Â‡ ÁÂÏ˘Ï ÔÎÓ ¯Á‡Ï ˜¯Â ÂÎ¯Â‡ ˙‡ ¯ÂÙÒÏ ¨ıˆÂÁ· ËÏÙ‰ ˙‡ ÛÂÒ‡Ï ˙¯˘‰ ÏÚ ¨®Length

Æ˙ÂÓÈ‡˙Ó Ú„ÈÓ ˙Â¯Â˘ ÌÚ ÁÂ˜ÏÏ
˙Î¯ÚÓ‰ ˙‡È¯˜ ˙¯ÊÚ· ¯ˆÂÈ ˙¯˘‰˘ Ì˘ ¯ÒÁ ¯ÂÈˆ ˙¯ÊÚ· Úˆ·˙Ó ËÏÙ‰ ÛÂÒÈ‡

ÆCreatePipe

#include <windows.h>
...
BOOL CreatePipe(HANDLE* read_pipe,

HANDLE* write_pipe,
SECURITY_ATTRIBUTES* sa,
DWORD size);

‡Â‰ ÔÂ¯Á‡‰ ËÓÂ‚¯‡‰ ÆÈ˘‰Ó ‡Â¯˜ÏÂ Ì‰Ó „Á‡Ï ·Â˙ÎÏ Ô˙È˘ ÌÈ‰ÊÓ È˘ ‰¯ÈÊÁÓ ‰‡È¯˜‰
ÏÈ·‚Ó ÂÈ‡ ‡Â‰ Ï·‡ ¨¯ÂÈˆ‰ ¯Â·Ú ˙Âˆ˜‰Ï ÍÈ¯ˆ˘ ıˆÂÁ‰ Ï„Â‚Ï Ú‚Â· ˙Î¯ÚÓÏ ‰Úˆ‰ ¯„‚·
ÏÙÎ˘Ï ÍÈ¯ˆ ÂÈÏ‡ ·Â˙ÎÏ Ô˙È˘ ‰‰ÊÓ‰ ˙‡ Æ¯ÂÈˆ· ¯È·Ú‰Ï Ô˙È˘ Ú„ÈÓ‰ ˙ÂÓÎ ˙‡ ÔÙÂ‡ ÌÂ˘·
ÈË„ËÒ‰ ËÏÙ‰ ıÂ¯Ú ¯Â˙· Â· ˘Ó˙˘˙ ‡È‰˘ È„Î ¨ıÈ¯˘ ˙ÈÎÂ˙Ï Â˙Â‡ ˘È¯Â‰Ï ‰È‰È Ô˙È˘ ÍÎ
˙ÈÎ˙‰ ˙‡ ıÈ¯È˘ ÍÈÏ‰˙ ¯ÂˆÈÏ ˙Ó ÏÚ CreateProcess≠Ï ‡¯Â˜ ˙¯˘‰ ÔÎÓ ¯Á‡Ï Æ‰Ï˘
ÍÈÏ‰˙‰˘ È„Î Æ®˙ÂÈÎ˙Â ÌÈÎÈÏ‰˙ ˙ˆ¯‰ Â‡˘Â˘ ÏÈ‚¯˙· ÂÈ˘Ú˘ ‰ÓÏ ‰ÓÂ„·© ˘˜È· ÁÂ˜Ï‰˘
˙‡˘ STARTUPINFO– ‚ÂÒÓ ‰·Ó· ˙Â˘Ï ÍÈ¯ˆ ¨ËÏÙ‰ ıÂ¯Ú ¯Â˙· ¯ÂÈˆ· ˘Ó˙˘È ˘„Á‰
dwFlags ‰„˘· ∫˙Â„˘ È˘ ®ÔÂ¯Á‡ ÈÙÏ ËÓÂ‚¯‡© CreateProcess≠Ï ÌÈ¯È·ÚÓ Â˙·Â˙Î
¯ÂÓ˘Ï ÍÈ¯ˆ hStdOutput ‰„˘·Â ¨STARTF_USESTDHANDLES ÚÂ·˜‰ ˙‡ ˜ÈÏ„‰Ï ÍÈ¯ˆ

ÆÂÏ˘ ËÏÙ‰ ˙‡ ·Â˙ÎÏ ÍÈ¯ˆ ˘„Á‰ ÍÈÏ‰˙‰ ÂÈÏ‡˘ ‰‰ÊÓ‰ ˙‡

ZeroMemory( &start_info, sizeof(STARTUPINFO) );
start_info.cb = sizeof(STARTUPINFO);
start_info.dwFlags = STARTF_USESTDHANDLES;
start_info.hStdOutput = write_pipe_duplicate;

˙‡ „Â„ÓÏ ¨ÂÓÂÈÒÏ ˙ÂÎÁÏ ¨ıˆÂÁ ÍÂ˙Ï ÂÏ˘ ËÏÙ‰ ˙‡ ÛÂÒ‡Ï ˘È ˘„Á‰ ÍÈÏ‰˙‰ ˙¯ÈˆÈ ¯Á‡Ï
˙‡ ÌÈÈÒÏ ÏÂÎÈ ÁÂ˜Ï· ÏÙÈË˘ ÍÈÏ‰˙‰ ˙ÚÎ ÆÁÂ˜ÏÏ Ú„ÈÓ‰ ˙‡ ÁÂÏ˘ÏÂ ¨ıˆÂÁ· Ú„ÈÓ‰ ˙ÂÓÎ

ÆÂ˙ÏÂÚÙ

˙ÂÈÎ˙ ıÈ¯Ó‰ HTTP ˙¯˘Î „˜Ù˙˙˘ win32-serve Ì˘· ˙ÈÎ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
ÌÚ Â˙Â‡ ÂˆÈ¯‰© ÂÏ ÔÈÊ‡‰Ï ˘È˘ ¯Ú˘ ¯ÙÒÓ ¨„Á‡ ËÓÂ‚¯‡ ˘È ˙ÈÎ˙Ï ÆÁÂ˜ÏÏ ÔËÏÙ ˙‡ ÁÏÂ˘Â

Æ®root≠Ï ÌÈ¯ÂÓ˘ ±∞≤≥ „Ú ÌÈ¯ÙÒÓ‰ ¨‰Â·‚ ¯ÙÒÓ
‰¯Âˆ· ÌÈËÓÂ‚¯‡Â ˙ÈÎ˙ Ì˘Î GET≠‰ ˙˘˜·· ÁÏ˘ ÁÂ˜Ï‰˘ URL≠‰ ˙‡ ˘¯ÙÓ ˙¯˘‰
ÌÈÚÈÙÂÓ + ÈÓÈÒ· ÌÈ„¯ÙÂÓ ¨ÂÈÏ‡ „ÂÓˆ·Â ¨ıÈ¯‰Ï ˘È˘ ˙ÈÎ˙ Ì˘ ‡Â‰ ı·Â˜‰ Ì˘ ∫‰‡·‰

URL≠‰ ¨Ï˘ÓÏ Æ˙ÈÎ˙Ï ÌÈËÓÂ‚¯‡‰
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http://localhost:2000/fsutil+volume+diskfree+c:

˙ÈÎ˙‰ ˙‡ ıÈ¯‰Ï ‰˘˜· ¯Â˙· ≤∞∞∞ ¯ÙÒÓ ¯Ú˘Ï ÔÈÊ‡ÓÂ ·˘ÁÓ Â˙Â‡· ı¯˘ ˙¯˘ È„È ÏÚ ˘¯ÂÙÈ
˙ÈÎ˙‰ Ì˘ ˙‡ ˘ÙÁÓ ˙¯˘‰ ÆÌÈÂ˙‰ ËÓÂ‚¯‡‰ ÌÚ ®˙¯˘‰ ı¯ Â·˘ ÍÈ¯„Ó·© fsutil
ÍÏÈ‡Â Ì˘Ó ˙ÊÂ¯ÁÓ‰ ˙„¯Ù‰Â URL≠· ÔÂ¯Á‡‰ /≠‰ ˘ÂÙÈÁ È„È ÏÚ URL≠‰ ÍÂ˙· ÌÈËÓÂ‚¯‡‰Â

Æ+ ÈÓÈÒ ˙¯ÊÚ·
ÏÎ Æ˙ÈÎ˙‰Ó ËÏÙ‰ ‰È¯Á‡ÏÂ ¨ÁÂÂ¯ ˙¯Â˘ ¨˙Â¯Â˘ ˘ÂÏ˘ Ô· header ¯ÈÊÁ‰Ï ÍÈ¯ˆ ˙¯˘‰

˙ÂÈ‰Ï ˙ÂÎÈ¯ˆ header≠‰ ˙Â¯Â˘ ˘ÂÏ˘ Æ\r\n≠· ÌÈÈ˙Ò‰Ï ‰ÎÈ¯ˆ header≠· ‰¯Â˘

HTTP/1.0 200 OK
Content-Length: 133
Content-Type: text/plain

‰ÎÈ¯ˆ ‡È‰Â© ÁÏ˘È˘ ËÏÙ‰ ı·Â˜ Í¯Â‡ ˙‡ ‰È˘‰ ¨‰ÁÏˆ‰ „Â˜ ˙ÈÈˆÓ ‰Â˘‡¯‰ ‰¯Â˘‰
¨ı·Â˜‰ ‚ÂÒ ˙‡ ˙È˘ÈÏ˘‰Â ¨®≥≥π ÚÂ·˜‰ ˙‡ ‡Ï ¨ËÏÙ‰ Ï˘ È˙ÈÓ‡‰ Í¯Â‡‰ ˙‡ ÏÈÎ‰Ï Ô·ÂÓÎ
‰È‡ ˙ÈÎ˙‰ Ì‡ Ï˘ÓÏ© Ï˘Î Ï˘ ‰¯˜Ó· ˜ÈÂ„Ó ‰‡È‚˘ „Â˜ ¯ÈÊÁ‰Ï Í¯Âˆ ÔÈ‡ ÆËÂ˘Ù ËÒ˜Ë Ô‡Î

Æ®Ï˘Î execv≠Â ˙ÓÈÈ˜
ÏÎ ˙‡ ‰¯˜Ó ÏÎ· ‡Â¯˜Ï ˙¯˘‰ ÏÚ Æ˙ÂÁÂ˜ÏÓ GET ‚ÂÒÓ ˙Â˘˜·Ï ˜¯ ·È‚‰Ï ÍÈ¯ˆ ˙¯˘‰
\r\n ˙ÂÊÂ¯ÁÓ È˙˘ Ï˘ Ûˆ¯ „Ú ¯ÓÂÏÎ© ‰ÓÂÈÒ ˙‡ ˙ÈÈˆÓ‰ ÁÂÂ¯‰ ˙¯Â˘Ï „Ú HTTP≠‰ ˙˘˜·

Æ®ÌÈÙÂˆ¯
˙ÈÎ˙ Â˙Â‡ ÌÈˆÈ¯Ó Ì˙‡ Â·˘ ÍÈ¯„ÓÏ ˜È˙Ú‰Ï È‡„Î ¨ÌÎÏ˘ ˙¯˘‰ ˙‡ ˜Â„·Ï ˙Ó ÏÚ

Æwindows\system32 ÍÈ¯„Ó‰ ÍÂ˙Ó fsutil.exe Â‡ date.exe ÔÂ‚Î
‰Ï‡ ˙Â˘˜·Ó© ÆÏ·˜Ó ‡Â‰˘ HTTP≠‰ ˙Â˘˜· ÏÎ ˙‡ ÂÏ˘ ËÏÙ‰ ÍÂ˙Ï ÒÈÙ„‰Ï ÍÈ¯ˆ ˙¯˘‰

Æ®ÌÈÁÏÂ˘ ÌÈÙ„Ù„˘ ˙Â˘˜·‰ ‰·Ó ÏÚ „ÂÓÏÏ Ô˙È
ÏÎ ¯Á‡Ï Â˙ÏÂÚÙ ˙‡ ˜Â„·ÏÂ ÌÈ·Ï˘ ‰˘ÂÏ˘· Â˙Â‡ ˘ÓÓÏ ÚˆÂÓ ¨ÏÈ‚¯˙‰ ˙Â·Î¯ÂÓ ˙‡ÙÓ

∫·Ï˘

ÁÂ˜ÏÏ ‰ÚÂ·˜ ËÏÙ ˙¯Â˘ ÁÏÂ˘ „ÈÓ˙Â URL≠‰Ó ÌÏÚ˙Ó˘ ˙¯˘ Â˘ÓÓ ÔÂ˘‡¯ ·Ï˘· Æ±
ÍÈÏ‰˙ ˙¯ÈˆÈ ‡ÏÏ ÁÂ˜Ï‰ ˙‡ ˙¯˘Ó ˙¯˘‰ ¨ÔÎ ÂÓÎ Æ®Ô·ÂÓÎ ÌÈ‡˙Ó header ÛÂ¯Èˆ·©

Æaccept≠Ï ·Â˘ ‡¯Â˜Â ¨¯˘˜‰ ˙‡ ¯‚ÂÒ ¨˙Á‡ ‰˘˜· ˙¯˘Ó ˙¯˘‰ Æ˘„Á

ÆÁÂ˜Ï ÏÎ ¯Â·Ú ˘„Á ÍÈÏ‰˙ Â¯ˆ ˙ÚÎ Æ≤

ÆÏÈ‚¯˙· ˘¯„‰ ÈÙÏ ˙˘˜Â·Ó‰ ˙ÈÎ˙‰ ˙ˆ¯‰Â URL≠‰ ÁÂÚÙ ˙‡ ÂÙÈÒÂ‰ È˘ÈÏ˘‰ ·Ï˘· Æ≥

∫˙¯˘‰ ÌÚ ÍÂ¯ÚÏ ˘È˘ ÌÈÈÂÒÈ

·˘ÁÓÓ ÈÂˆ¯ ¨internet explorer Â‡ mozilla ÔÂ‚Î ÔÙ„Ù„Ó ÂÈÏ‡ Â˘‚Â ˙¯˘‰ ˙‡ ÂˆÈ¯‰ Æ±
Æ¯Á‡

ÌÚÙ ÏÎ ÔÎ„ÂÚÓ ÍÈ¯‡˙ ÌÈÏ·˜Ó Ì˙‡˘ Â‡„ÂÂ ˙¯˘‰ ˙¯ÊÚ· date ˙ÈÎ˙‰ ˙‡ ÂˆÈ¯‰ Æ≤
ÆÔÙ„Ù„‰ Ï˘ refresh≠‰ Â‡ reload≠‰ ¯Â˙ÙÎ ÏÚ ÌÈˆÁÂÏ Ì˙‡˘

˙¯˘‰ Í¯„ ‡Ï© ˙Â¯È˘È ÌÎÏ˘ ˙¯˘Ï ˙˘‚Ï ÂÒ ¨‰˘¯ÂÓ ˙¯˘Ï ‰˘È‚ ÌÎÏ ˘È Ì‡ Æ≥
ÆÏ·˜Ó ˙¯˘‰˘ HTTP≠‰ ˙Â˘˜· ˙‡ ÂÂ˘‰Â ‰˘¯ÂÓ‰ ˙¯˘‰ Í¯„ Ì‚Â ®‰˘¯ÂÓ‰

≥∑



·¯ÒØ‰˘¯‰ ˙ÂÓÈ˘¯Â ˙Â‡˘¯‰

ÚÂ·˜Ï ¨ı·Â˜ Ï˘ ˙Â‡˘¯‰‰ ˙ÓÈ˘¯ ˙‡ ‚Èˆ‰Ï ÏÎÂ˙˘ ˙ÈÎÂ˙ ·Â˙ÎÏ ‡È‰ ‰Ê ÏÈ‚¯˙ ˙¯ËÓ
Æ¯Á‡Ï „Á‡ ı·Â˜Ó ˙Â‡˘¯‰ ˜È˙Ú‰ÏÂ ¨ı·Â˜Ï ˙¯„‚ÂÓ ˙Â‡˘¯‰ ˙ÓÈ˘¯

˙‡ ˙‡¯Â˜ GetSecurityInfo ˙Î¯ÚÓ‰ ˙‡È¯˜ ÆÌˆÚ Ï˘ ˙Â‡˘¯‰‰ ˙ÓÈ˘¯ ˙‡È¯˜
ÏÎ ËÚÓÎ ˙ÂÂÏÁ· Æ‰ÓÂ„ÎÂ ¨ÍÈÏ‰˙ ¨ÚÂ¯È‡ ¨ÏÂÚÓ ¨ı·Â˜ ÔÂ‚Î ÌˆÚ Ï˘ ˙Â‡˘¯‰‰ ˙ÓÈ˘¯
‚ÂÒÓ ‰·Ó ‰¯ÈÊÁÓ ‰‡È¯˜‰ Æ˙Â‡˘¯‰ ˙ÓÈ˘¯ È„È ÏÚ ‰‚‰ ¯· ‡Â‰ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ· ÌˆÚ
¨®owner© ÌˆÚ‰ ˙ØÏÚ· ˙Ø˘Ó˙˘Ó‰ ∫˙Â„˘ ‰Ú·¯‡ ÂÏ ˘È˘ SECURITY_DESCRIPTOR
discretionary access© ˙Â‡˘¯‰ ˙ÓÈ˘¯ ¨ÌˆÚ‰ ÍÈÈ˘ ‰ÈÏ‡˘ ®group© ÌÈ˘Ó˙˘Ó‰ ˙ˆÂ·˜
Ô˙È Æ®sacl Â‡ system access control list© ‰˘È‚ ˙¯˜· ˙ÓÈ˘¯Â ¨®dacl ¯ÂˆÈ˜· Â‡ ¨control list
Á¯Î‰· ‰¯ÈÊÁÓ ‡Ï ‰‡È¯˜‰ ªÂÏÏ‰ ˙Â„˘‰ ˙Ú·¯‡ Ï˘ ‰ˆÂ·˜ ˙˙ ÏÎ ˙Î¯ÚÓ‰ ˙‡È¯˜Ó ˘˜·Ï

ÆÌÏÂÎ ˙‡

#include <aclapi.h>
...
DWORD GetNamedSecurityInfo(

TCHAR* name,
SE_OBJECT_TYPE object_type,
SECURITY_INFORMATION SecurityInfo,
SID** owner,
SID** group,
ACL** dacl,
ACL** sacl,
SECURITY_DESCRIPTOR** security_descriptor);

¯Â·Ú ÆÌˆÚ‰ ‚ÂÒ ‡Â‰ È˘‰ ËÓÂ‚¯‡‰Â ¨ı·Â˜ Ì˘ Ï˘ÓÏ ¨ÌˆÚ‰ Ì˘ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰
˙ÎÓÂ˙ ‰ÏÚÙ‰‰ ˙Î¯ÚÓ ÆSE_FILE_OBJECT ˙ÂÈ‰Ï ÍÈ¯ˆ È˘‰ ËÓÂ‚¯‡‰ Í¯Ú ¨ÌÈˆ·˜
È„È ÏÚ ‡ÏÂ ¨ÁÂ˙Ù ‰‰ÊÓ È„È ÏÚ ÌˆÚ‰ ˙‡ ÌÈ‰ÊÓ ‰·˘ GetSecurityInfo ¨˙ÙÒÂ ‰‡È¯˜·

ÆÂÓ˘
Ï˘ ®or© „ÂÁÈ‡ ÏÈÎ‰Ï ÍÈ¯ˆ ‡Â‰Â ¨‡Â¯˜Ï ÌÈ˘˜·Ó˘ ˙Â„˘‰ ˙‡ ÔÈÈˆÓ È˘ÈÏ˘‰ ËÓÂ‚¯‡‰

ÌÈÚÂ·˜‰ ˙Ú·¯‡ Ï˘ ‰ˆÂ·˜–˙˙

DACL_SECURITY_INFORMATION •
OWNER_SECURITY_INFORMATION •
GROUP_SECURITY_INFORMATION •
SACL_SECURITY_INFORMATION •

Í¯Ú ˙Ú·Â˜ ‰‡È¯˜‰ ¨˜ÂÈ„ ¯˙ÈÏ ÆÔÂ¯Á‡‰ ËÓÂ‚¯‡‰ ˙¯ÊÚ· ‡¯˜˘ ‰·Ó‰ ˙‡ ‰¯ÈÊÁÓ ‰‡È¯˜‰
Ú„ÈÓ· ˘ÂÓÈ˘‰ ¯Á‡Ï ÆÔÂ¯Á‡‰ ËÓÂ‚¯‡· ˙¯·ÚÂÓ ®ÚÈ·ˆÓ‰ Ï˘© Â˙·Â˙Î˘ ¨‰·ÓÏ ÚÈ·ˆÓ Ï˘
‰‡È¯˜‰ ¨‰Ê‰ ÚÈ·ˆÓÏ ÛÒÂ· ÆLocalFree ˙Î¯ÚÓ‰ ˙‡È¯˜ ˙¯ÊÚ· ‰·Ó‰ ˙‡ ¯¯Á˘Ï ˘È
Ï˘ ˙Â·Â˙Î ¯È·Ú‰Ï ˘È Æ‰·Ó‰ Ï˘ ÌÈ˜ÏÁÏ ÌÈÙÒÂ ÌÈÚÈ·ˆÓ ‰Ú·¯‡ „Ú Ï˘ ÌÎ¯Ú ˙‡ ˙Ú·Â˜
Ú„ÈÓ ‚ÂÒ ¨È˘ÈÏ˘‰ ËÓÂ‚¯‡· ¨ÌÈ˘˜·Ó ‡Ï Ì‡ Æ‡Â¯˜Ï ÌÈˆÂ¯˘ Ú„ÈÓ ‚ÂÒ ÏÎ ¯Â·Ú ÌÈÚÈ·ˆÓ

Æ¥≠∑ ÌÈËÓÂ‚¯‡· ÌÈ‡˙Ó ÚÈ·ˆÓÏ ÚÈ·ˆÓ ÌÂ˜Ó· NULL ¯È·Ú‰Ï Ô˙È ¨ÌÈÈÂÒÓ
‰Ï˘ ‰ˆÂ·˜‰ ˙Â‰Ê ˙‡Â ¨ÌˆÚ‰ Ï˘ ÂÈÏÚ· ˙Â‰Ê ˙‡ ¨‰˘È‚‰ ˙¯˜· ˙ÓÈ˘¯ ˙‡ ‡Â¯˜Ï È„Î
‰È‰È ¯ÂÒ‡˘ ÔÎ˙È ËÏÁ‰· ¨¯ÓÂÏÎ ÆÌˆÚÏ READ_CONTROL ‚ÂÒÓ ‰‡˘¯‰ ÍÈ¯ˆ ¨ÌˆÚ‰ ÍÈÈ˘
ÏÚ· ˙ÂÈ‰Ï ÍÈ¯ˆ ‡¯Â˜‰ ÍÈÏ‰˙‰ ¨‰˘È‚‰ ÌÂ˘È¯ ˙ÓÈ˘¯ ˙‡ ‡Â¯˜Ï È„Î Æ‰Ê‰ Ú„ÈÓ‰ ˙‡ ‡Â¯˜Ï

ÆÂÊ‰ ‰ÓÈ˘¯‰ ˙‡ ‡Â¯˜Ï Í¯Âˆ ÔÈ‡ ‰Ê ÏÈ‚¯˙· Æ®privilege© ˙„ÁÂÈÓ ˙ÂÎÊ

≥∏



˙Â˘È Æ˙ÓÈÈÂÒÓ ‰ÏÂÚÙ Â‰˘ÈÓÏ ˙¯ÒÂ‡ Â‡ ‰¯È˙Ó ‰‡˘¯‰ Æ‰ˆÂ·˜‰Â ˘Ó˙˘Ó‰ ˙Â‰Ê ÁÂÚÙ
ÌÈ˘Ó˙˘Ó ˜¯ ‡Ï ˙ÂÂÏÁ· Æ‰˘¯eÓ ˙‡¯˜ ¨˙ÂÏÂÚÙ ‰ÈÏÚ ¯ÂÒ‡ÏÂ ‰Ï ˙Â˘¯‰Ï Ô˙È˘ ¨ÂÊÎ
Æ„ÂÚÂ ¨ÌÈ˘¯ÂÓ Ì‰ ÌÈ·˘ÁÓ ¨ÌÈ˘Ó˙˘Ó Ï˘ ˙ÂÈ˙Â¯È¯˘ ˙ÂˆÂ·˜ Ì‚ ‡Ï‡ ¨ÌÈ˘¯ÂÓ Ì‰ ÌÈ„„Â·
ÌÂÁ˙ Æ®domain© ÌÂÁ˙ ‡¯˜˘ ˙ÂÓ˘ ·Á¯Ó· Â‡ ¨ÌÈÈÂÒÓ ·˘ÁÓ· ¯„‚ÂÓ ˙ÂÈ‰Ï ÏÂÎÈ ‰˘¯ÂÓ
˙Î¯ÚÓ‰ ˙‡È¯˜ ÆÔÂ‚¯È‡ Ï˘ ˜ÏÁ· Â‡ ÌÈÈÂÒÓ ÔÂ‚¯È‡· ÌÈ˘¯ÂÓ‰ ˙ÂÓ˘ ˙‡ ÏÏÎ Í¯„· ÏÈÎÓ
ÆÌÈ˘¯ÂÓ Ï˘ ÌÈ‰ÊÓÎ ‡Ï‡ ¨˙ÂÓ˘Î ‡Ï ‰ˆÂ·˜‰Â ÌˆÚ‰ ÏÚ· ˙Â‰Ê ˙‡ ‰¯ÈÊÁÓ Â¯‡È˙˘ ˙Ó„Â˜‰

ÆÌ‚Èˆ‰Ï ˙Ó ÏÚ ˙ÂÓ˘Ï ÁÚÙÏ ÍÈ¯ˆ ÌÈ‰ÊÓ‰ ˙‡

#include <windows.h>
...
BOOL LookupAccountSid(

TCHAR* system_name,
SID* sid,
TCHAR* name,
DWORD* name_length,
TCHAR* domain,
DWORD* domain_length,
SID_NAME_USE* what_kind);

Æ˙ÊÂ¯ÁÓÏ Â˙Â‡ ˙Ó‚¯˙ÓÂ ¨‰˘¯ÂÓ Ï˘ ‰‰ÊÓÏ ÚÈ·ˆÓ ¨È˘‰ ËÓÂ‚¯‡· ¨˙Ï·˜Ó ˙Î¯ÚÓ‰ ˙‡È¯˜
‰ˆ¯ ÂÈÏÚ˘ ·˘ÁÓ· Â‡ ¨˙ÊÂ¯ÁÓÏ ÔÂ˘‡¯‰ ËÓÂ‚¯‡· ¯·ÚÂÓ ÂÓ˘˘ ·˘ÁÓ· Úˆ·˙Ó ÌÂ‚¯˙‰

ÆNULL ¯·ÚÂÓ ÔÂ˘‡¯‰ ËÓÂ‚¯‡· Ì‡ ¨˙ÈÎÂ˙‰ ˙ÚÎ
ÌÈËÓÂ‚¯‡· ¯ÊÁÂÓ ¨‰˘¯ÂÓ‰ Ì˘Â ®domain name© ÌÂÁ˙ Ì˘Ó ·Î¯ÂÓ˘ ¨‰˘¯ÂÓ‰ Ì˘
ÌÈˆˆÂÁ‰ Ï„Â‚ ˙‡ ˙Î¯ÚÓ‰ ˙‡È¯˜Ï ÌÈ¯‡˙Ó È˘È˘‰Â ÈÚÈ·¯‰ ÌÈËÓÂ‚¯‡‰ ÆÈ˘ÈÏ˘‰Â È˘ÈÓÁ‰
ıˆÂÁ‰ Ï„Â‚Â ˙Ï˘Î ‰‡È¯˜‰ ¨È„ÈÓ ÌÈË˜ Ì‰È˘ Â‡ ÌÈˆˆÂÁ‰ „Á‡ Ì‡ ÆÂÏÏ‰ ˙ÂÓ˘Ï Âˆ˜Â‰˘

Æ‰¯·ÚÂ‰ Ì˙·Â˙Î˘ ÌÈ˙˘Ó· ¯ÊÁÂÓ ˘Â¯„‰
ÌÈ‡·‰ ÌÈÎ¯Ú‰Ó „Á‡ ¨¯˙È‰ ÔÈ· ¨˙ÂÈ‰Ï ÏÂÎÈ˘ ¨‰˘¯ÂÓ‰ ‚ÂÒ ˙‡ ¯ÈÊÁÓ ÔÂ¯Á‡‰ ËÓÂ‚¯‡‰

SidTypeUser •
SidTypeGroup •
SidTypeWellKnownGroup •
SidTypeComputer •

Æ¯‚Ò˘ ÔÂ·˘ÁÂ ÌÂÁ˙ ÔÂ‚Î ¨ÌÈÙÒÂ ÌÈ‚ÂÒ „ÂÚÂ •

˙¯˜· È¯·È‡ Ï˘ ‰¯„ÈÒÓ ˙·Î¯ÂÓ ®dacl© ‰˘È‚‰ ˙¯˜· ˙ÓÈ˘¯ Æ‰˘È‚‰ ˙¯˜· ˙ÓÈ˘¯ ÁÂÚÙ
‰·Ó Ï˘ AceCount ‰„˘· ¯ÂÓ˘ ÌÈ¯·È‡‰ ¯ÙÒÓ Æ®ace Â‡ access control entries© ‰˘È‚
¨∞≠Ó ÏÈÁ˙Ó˘ Ò˜„È‡ ÈÙ ÏÚ ¨‰ÓÈ˘¯· ¯·È‡ ˙‡¯Â˜ GetAce ˙Î¯ÚÓ‰ ˙‡È¯˜ ÆACL ÒÂÙÈËÓ

ÆACCESS_ACE ‚ÂÒÓ ‰·Ó· Â˙Â‡ ‰¯ÈÊÁÓÂ

#include <windows.h>
...
BOOL GetAce(ACL* acl,

DWORD index,
VOID** ace);

≥π



ÌÈÂ˘ ÌÈ‚ÂÒÓ ÌÈ¯·È‡ ÆÂÈÏ‡ ÚÈ·ˆÓ Í¯Ú ˙ÚÈ·˜ È„È ÏÚ ‰ÓÈ˘¯· ¯·È‡ ‰¯ÈÊÁÓ ‰‡È¯˜‰
¨¯ÊÁÂÓ‰ ‰·Ó‰ ÒÂÙÈË ˙‡ ˙Â‰ÊÏ ‰È‰È Ô˙È˘ ˙Ó ÏÚ ÆÌÈÂ˘ ÌÈÒÂÙÈËÓ ÌÈ·Ó È„È ÏÚ ÌÈ‚ˆÂÈÓ
ÒÂÙÈËÓ ‡È‰ ˙ÈÏÈÁ˙‰ Æ¯·È‡‰ ‚ÂÒ ˙‡ ¨¯˙È‰ ÔÈ· ¨˙¯‡˙Ó˘ ‰ÚÂ·˜ ˙ÈÏÈÁ˙ „ÈÓ˙ ÏÈÎÓ ‰·Ó‰
ÏÙË Â‡˘ ÌÈ‚ÂÒ‰ Æ¯·È‡‰ ‚ÂÒ ˙‡ ¯‡˙Ó ˙ÈÏÈÁ˙‰ Ï˘ AceType ‰„˘‰Â ACE_HEADER

Ì‰ Ì‰·

ACCESS_ALLOWED_ACCESS_TYPE •

ACCESS_DENIED_ACCESS_TYPE •

‰·Ó‰ ®ÂÈÈˆ˘ ÔÂ˘‡¯‰ ‚ÂÒ‰© ‰‡˘¯‰ ¯·È‡ Ï˘ ‰¯˜Ó· ÆÌÈ¯Á‡ ÌÈ·¯ ÌÈ‚ÂÒ „ÂÚ ˘È Ï·‡
Ì‰ ‰Ê ‰·Ó· ÌÈ·Â˘Á‰ ˙Â„˘‰ È˘ ÆACCESS_ALLOWED_OBJECT_ACE ‚ÂÒÓ ‡Â‰ ¯ÊÁÂÓ‰
¨®˙Á‡ ˙¯˙ÂÓ ‰ÏÂÚÙ ˙ÈÈˆÓ ˙È·ÈÒ ÏÎ Â·˘ ÌÏ˘ Â‰Ê© ˙Â¯˙ÂÓ‰ ˙ÂÏÂÚÙ‰ ˙‡ ¯‡˙Ó˘ Mask
ÆÂÏ˘ ˙Â‡˘¯‰ ¯‡˙Ó ¯·È‡‰˘ ‰˘¯ÂÓ‰ Ï˘ SID≠‰ ˙·Â˙Î ‡È‰ Â˙·Â˙Î˘ ¨SidStart≠Â
ÆSID ÒÂÙÈËÓ ‰·Ó Ï˘ ˙·Â˙Î ¯Â˙· ‰· ˘Ó˙˘‰ÏÂ ¨‰Ê‰ ‰„˘‰ ˙·Â˙Î ˙‡ ·˘ÁÏ ˘È ¨¯ÓÂÏÎ
¯ÂÒÈ‡ ¯·È‡ Æ‰˙˘Ó Ï„Â‚ ÏÚ· ‡Â‰ ‰Ê‰ ‰·Ó‰˘ ‰‡¯‰ ÏÎÎ ‡È‰ ¯ÊÂÓ‰ ˜˘ÓÓÏ ‰·ÈÒ‰
È‡„Î ÆACCESS_DENIED_OBJECT_ACEÒÂÙÈËÓ ‰·Ó· ˘ÂÓÈ˘ ÍÂ˙ ¨‰ÓÂ„ ‰¯Âˆ· ÈÂ· ‰˘È‚
˙ÈÏÈÁ˙ ¨˙ÂÂ˘ ˙Â¯Âˆ· ¯ÈÊÁÓ GetAce≠˘ ÚÈ·ˆÓ· ˘Ó˙˘‰Ï ˙Ó ÏÚ union≠· ˘Ó˙˘‰Ï

ÆÌÈÈÂÒÓ ‚ÂÒÓ ‰·Ó ÔÎÓ ¯Á‡ÏÂ

ÔÂÁ·Ï Ô˙È ÆMask ‰„˘· ˙Â˜ÂÏ„ ˙ÂÈ·ÈÒ È„È ÏÚ ˙Â¯‡Â˙Ó ˙Â¯ÂÒ‡‰ Â‡ ˙Â¯˙ÂÓ‰ ˙ÂÏÂÚÙ‰
ÌÈÂ˘‡¯‰ ˙˘ÂÏ˘© ÌÈ‡·‰ ÌÈÚÂ·˜· ˘ÂÓÈ˘ ÍÂ˙ ®Ô˙Â‡ ˙Â·ÎÏÂ ˜ÈÏ„‰ÏÂ© ˙ÂÈÙÈˆÈÙÒ ˙ÂÈ·ÈÒ

∫®ÌˆÚ ‚ÂÒ ÏÎÏ ÌÈÈ˘ÂÓÈ˘ ¯‡˘‰Â ¨ÌÈˆ·˜Ï ÌÈÈÙÈˆÈÙÒ

FILE_GENERIC_READ •

FILE_GENERIC_WRITE •

FILE_GENERIC_EXECUTE •

GENERIC_READ •

GENERIC_WRITE •

GENERIC_EXECUTE •

GENERIC_ALL •

DELETE •

READ_CONTROL •

WRITE_DAC •

WRITE_OWNER •

SYNCHRONIZE •
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˙‡ Æ‰˘„Á ‰˘È‚ ˙¯˜· ˙ÓÈ˘¯ ¯ÂˆÈÏ „ˆÈÎ ‰‡¯ ˙ÚÎ Æ‰˘„Á ‰˘È‚ ˙¯˜· ˙ÓÈ˘¯ ˙¯ÈˆÈ
‰‡¯ Í˘Ó‰· ÆLocalAlloc ˙¯ÊÚ· ÌÈˆ˜Ó Â˙Â‡˘ ÛÂˆ¯ ÔÂ¯ÎÈÊ ÁË˘· ¯ÂˆÈÏ ˘È ‰ÓÈ˘¯‰

Æ‰˘È‚‰ ˙¯˜· ˙ÓÈ˘¯ ˙‡ ÔÈÎ‰Ï „ˆÈÎ „ÓÏ ¨ÏÎ Ì„Â˜ Æ˘¯„‰ Ï„Â‚‰ ˙‡ ·˘ÁÏ „ˆÈÎ

#include <windows.h>
...
BOOL InitializeAcl(ACL* acl,

DWORD acl_length,
DWORD acl_revision_level);

BOOL AddAccessAllowedAce(
ACL* acl,
DWORD acl_revision,
DWORD access_mask,
SID* sid);

BOOL AddAccessDeniedAce(ÏßßÎ);

¨‰ˆ˜Â‰˘ ÔÂ¯ÎÈÊ‰ ÁË˘Ï ÚÈ·ˆÓ ‰Ï ¯È·Ú‰Ï ÍÈ¯ˆ Æ‰ÓÈ˘¯‰ ˙‡ ˙ÏÁ˙‡Ó ‰Â˘‡¯‰ ‰‡È¯˜‰
¨ÂÏÏ‰ ˙ÂÓÈ˘¯Ï ˙Â‡Ò¯‚ È˙˘ ˘È© ‰˘Â¯„‰ ‰ÓÈ˘¯‰ Ï˘ ‰Ò¯È‚‰ ˙‡Â ¨ÁË˘‰ Ï„Â‚ ˙‡
ACL_REVISION ÌÈÎ¯Ú‰ È˘ ÔÈ·Ó „Á‡ ˙ÂÈ‰Ï ‰ÏÂÎÈ ‰Ò¯‚‰ Æ®¯˙ÂÈ ˙ÓÎÁÂ˙ÓÂ ‰ËÂ˘Ù
ÌÈÓˆÚÏ ˙ÂÈÙÈˆÈÙÒ Ô‰˘ ˙Â‡˘¯‰· ˘ÂÓÈ˘ ˙¯˘Ù‡Ó ‰ÈÈ˘‰ ‰Ò¯‚‰ ÆACL_REVISION_DS≠Â
ÏÈ‚¯˙‰ Í¯ÂˆÏ ‰˜ÈÙÒÓ˘ ¨‰Â˘‡¯‰ ‰Ò¯‚· Æ‰ÓÂ„ÎÂ ¨ÌÈˆ·˜ ¨ÌÈÎÈÏ‰˙ ÔÂ‚Î ¨ÌÈÂ˘ ÌÈ‚ÂÒÓ

Æ˙ÂÈ¯‚ ˙ÂÏÂÚÙ ˜¯ ‚ˆÈÈÏ Ô˙È ¨®˙Â˘È ‰ÏÚÙ‰ ˙ÂÎ¯ÚÓ· ˙ÎÓ˙˘ ‰„ÈÁÈ‰ ‡È‰˘Â© ‰Ê‰
Æ¯ÂÒÈ‡ ¯·È‡ Â‡ ‰¯˙‰ ¯·È‡ ¨‰ÓÈ˘¯Ï „Á‡ ¯·È‡ ˙Á‡ ÏÎ ˙ÂÙÈÒÂÓ ˙ÂÙÒÂ‰ ˙Â‡È¯˜‰ È˙˘
¨®ÏÂÁ˙È‡‰ ˙¯‚˘· ÂÓÎ© ‰Ò¯‚ ‡Â‰ È˘‰ ¨‰ÓÈ˘¯Ï ÚÈ·ˆÓ ‡Â‰ ÔÂ˘‡¯‰ ËÓÂ‚¯‡‰ Ô‰È˙˘·
Ï˘ ‰‰ÊÓ ‡Â‰ ÈÚÈ·¯‰Â ¨˙Â¯ÂÒ‡‰ Â‡ ˙Â¯˙ÂÓ‰ ˙ÂÏÂÚÙ‰ Ï˘ ®or© „ÂÁÈ‡ ‡Â‰ ‡Â‰ È˘ÈÏ˘‰

Æ‰˘¯eÓ
ÆÌ˙ÙÒÂ‰ ¯„Ò ‡Â‰ ‰˘„Á‰ ‰ÓÈ˘¯· ÌÈ¯·È‡‰ ¯„Ò

ÈÏ„Â‚ ÌÂÎÒ „ÂÚÂ ACL ‚ÂÒÓ ‰·Ó Ï„Â‚Ï ‰ÂÂ˘ ˙ÂÈ‰Ï ÍÈ¯ˆ ‰ÓÈ˘¯Ï ‰ˆ˜ÂÓ˘ ÁË˘‰ Ï„Â‚
˙‡ ·˘ÁÏ ÍÈ¯ˆ ÔÎÏÂ ¨‰˙˘Ó SID–‰ Ï„Â‚˘ ÏÏ‚· ¨‰˙˘Ó Ï„Â‚ ÈÏÚ· Ì‰ ÌÈ¯·È‡‰ ÆÌÈ¯·È‡‰

ÔÂ‚Î ‰ÁÒÂ ˙¯ÊÚ· ¯·È‡ ÏÎ Ï„Â‚

sizeof(ACCESS_DENIED_ACE)-
sizeof(DWORD)+GetLengthSid(sid);

‰ÏÈÓ Ï„Â‚ ¯ÂÒÈÁÏ ‰·ÈÒ‰ Æ‰‰ÊÓ‰ Ï„Â‚ ˙‡ Ô·ÂÓÎ ‰¯ÈÊÁÓ GetLengthSid ˙Î¯ÚÓ‰ ˙‡È¯˜
Æ‰‰ÊÓ‰Ó ˜ÏÁ ‰˘ÚÓÏ ‡Â‰ Ï·‡ ¨‰‰ÊÓ‰ ˙ÏÈÁ˙ ˙‡ ÔÓÒÓ SidStart ‰„˘‰˘ ‡È‰

‰‡·‰ ˙Î¯ÚÓ‰ ˙‡È¯˜ È„È ÏÚ Úˆ·˙Ó ÌˆÚÏ Â¯ˆÈ˘ ‰ÓÈ˘¯‰ ¯Â˘È˜

#include <aclapi.h>
...
DWORD SetNamedSecurityInfo(

TCHAR* name,
SE_OBJECT_TYPE object_type,
SECURITY_INFORMATION SecurityInfo,
SID* owner,
SID* group,
ACL* dacl,
ACL* sacl);

Ô‡Î˘ ÍÎÏ Ë¯Ù ¨GetNamedSecurityInfo ‰‡È¯˜· ˘ÂÓÈ˘Ï ‰ÓÂ„ ÂÊ‰ ‰‡È¯˜· ˘ÂÓÈ˘‰
ÆÌÈÚÈ·ˆÓÏ ÌÈÚÈ·ˆÓ ‡ÏÂ ÌÈ·ÓÏ ÌÈÚÈ·ˆÓ ÌÈ¯È·ÚÓ

¥±



‰˘È‚‰ ˙¯˜· ˙ÓÈ˘¯ ˙‡ ÒÈÙ„‰Ï ÏÎÂ˙˘ win32-acl Ì˘· ˙ÈÎ˙ ·Â˙ÎÏ ÍÈÏÚ ÆÏÈ‚¯˙‰
˙ÈÎÂ˙‰ ˙‡ ÌÈˆÈ¯Ó ¯˘‡Î ÆÌÈÈ˜ ı·Â˜Ï ‰˘„Á ‰ÓÈ˘¯ ÚÂ·˜Ï ÔÎÂ ¨ı·Â˜ Ï˘ ÌÈÏÚ·‰ Ì˘Â
˙‡Â ¨®‰ˆÂ·˜Â ˘Ó˙˘Ó© ı·Â˜‰ Ï˘ ÌÈÏÚ·‰ Ì˘ ˙‡ ‰ÒÈÙ„Ó ‡È‰ ¨ı·Â˜ Ì˘ ¨„Á‡ ËÓÂ‚¯‡ ÌÚ

¨Ï˘ÓÏ Æı·Â˜‰ Ï˘ ‰˘È‚‰ ˙¯˜· ˙ÓÈ˘¯

c:> win32-acl c\:temp
owner: [U] SWIFT\Administrator
group: [G] SWIFT\None
Allow: [A] BUILTIN\Administrators
generic:---- file:RWE
...
Allow: [W] \CREATOR OWNER
generic:A--- file:---
...

¨ÌÈ˘Ó˙˘ÓÏ U ¨‰˘¯ÂÓ‰ ‚ÂÒ ˙‡ ˙¯‡˙Ó ‰˘¯ÂÓ ÏÎ ÈÙÏ ÌÈÚ·Â¯Ó ÌÈÈ¯‚ÂÒ· ‰ÚÈÙÂÓ˘ ˙Â‡‰
Æ˘¯ÂÙÓ ‡ÏÂ ÌÂ˙Ò ÔÙÂ‡· ˙Â¯„‚ÂÓ ¯ÓÂÏÎ ¨¢˙ÂÚÂ„È¢ ˙ÂˆÂ·˜Ï W≠Â ¨˙ÂÈ˙Â¯È¯˘ ˙ÂˆÂ·˜Ï G
¨‰˘¯ÂÓ‰ ˙‡ ¨®·¯Ò Â‡ ‰˘¯‰© ‰ÓÈ˘¯· ¯·È‡ ÏÎ ‚ÂÒ ˙‡ ¨‰Ó‚Â„· ÂÓÎ ¨¯‡˙Ï ‰ÎÈ¯ˆ ˙ÈÎÂ˙‰

Æ‰‡˘¯‰ ‚ÂÒ ˙¯‡˙Ó ˙Â‡ ÏÎ ¯˘‡Î ¨ÌÈˆ·˜‰ ˙Â‡˘¯‰Â ˙ÂÈ¯‚‰ ˙Â‡˘¯‰‰ ˙‡Â
È˘‰Â ı·Â˜ Ì˘ ‡Â‰ Ì‰ÈÈ·Ó ÔÂ˘‡¯‰˘ ¨ÌÈËÓÂ‚¯‡ È˘ ÌÚ ˙ÈÎÂ˙‰ ˙‡ ÌÈÏÈÚÙÓ Ì‡
¯·È‡‰ ÆÌÈ¯·È‡ È˘ ˙· ‰˘„Á ‰ÓÈ˘¯Ï ı·Â˜‰ ˙‡ ¯˘˜Ï ‰ÎÈ¯ˆ ˙ÈÎÂ˙‰ ¨‰‡È¯˜ ÔÓÈÒ ‡Â‰
˙Â‡˘¯‰ ÈÂÈ˘Â ‰‡È¯˜ ÏÏÂÎ ¨˙È¯‚‰ ‰˘È‚‰ È‚ÂÒ ÏÎ ˙‡ ı·Â˜‰ ÏÚ·Ï ˙Â˘¯‰Ï ÍÈ¯ˆ ÔÂ˘‡¯‰

ÆÂÎÂ˙Ï ‰·È˙Î ı·Â˜‰ ÏÚ· ÏÚ ¯ÂÒ‡Ï ÍÈ¯ˆ È˘‰ ¯·È‡‰Â ¨˙ÂÏÚ·Â
Æ˙Â‡·‰ ˙ÂÏ‡˘‰ ÏÚ ˙ÂÚÏ ˘È ¨ÏÈ‚¯˙‰ ˘ÂÓÈÓÏ ÛÒÂ·

Æ˙ÈÎÂ˙‰ Ï˘ ‰ˆÈ¯‰ ı·Â˜ ÏÚÂ c:\temp ı·Â˜‰ ÏÚ ˙ÈÎÂ˙‰ ËÏÙ ˙‡ ÌÎ˙·Â˘˙Ï ÂÙ¯ˆ Æ±

Æ‰Ê‰ ËÒ˜Ë‰ ı·Â˜ ÏÚ ˙ÈÎÂ˙‰ ËÏÙ ˙‡ ÂÙ¯ˆÂ ¨Â‰˘ÏÎ ÌÈËÒ˜Ë Í¯ÂÚ· ˘„Á ı·Â˜ Â¯ˆ Æ≤

‡Â¯˜Ï ÂÒÂ ¨ÌÎÏ˘ ˙ÈÎÂ˙‰ ˙ÂÚˆÓ‡· ËÒ˜Ë‰ ı·Â˜Ï ‰˘È‚‰ ˙Â‡˘¯‰ ˙‡ Â˘ ˙ÚÎ Æ≥
ÆÂÈ˘ÎÚ ˙Â‡˘¯‰‰ ˙‡ ¯‡˙Ó˘ ËÏÙ‰ ˙‡ ÂÙ¯ˆ øÌ˙ÁÏˆ‰ Ì‡‰ ÆÂÈÏ‡Â ÂÓÓ ·Â˙ÎÏÂ

ÏÚ ÈÓÈ ˜ÈÏ˜ Æ˙ÂÂÏÁ Ï˘ ÈÙ¯‚‰ ˜˘ÓÓ‰ ˙¯ÊÚ· ˙Â‡˘¯‰‰ ˙‡ ÔÂÁ·Ï ˙ÂÒÏ ˘È ÂÈ˘ÎÚ Æ¥
ø‰¯Â˜ ‰Ê ÌÎ˙Ú„Ï ‰ÓÏÂ ¨‰¯Â˜ ‰Ó Æsecurity ¨ÌÈÈÈÙ‡Ó ¨ı·Â˜‰

ÌÎÏ˘ ˙ÈÎÂ˙‰ ËÏÙ ÂÙ¯ˆ Æ‚ÂÏ‡È„· ÚˆÂÓ‰ ÈÙ ÏÚ ˙Â‡˘¯‰‰ ˙‡ ˙Â˘Ï ˙ÂÂÏÁÏ Â˘¯‰ Æµ
ø¯˙ÂÓ ‰Ê Ì‡‰ Æ·Â˙ÎÏÂ ‡Â¯˜Ï ÂÒÂ ¨ı·Â˜ Â˙Â‡ ÏÚ ˙ÚÎ

¥≤


